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سخن مدیر مسئول

در آســتانه نــوروز، فصــل نــو شــدن و شــکوفایی، افتخــار داریــم کــه 
شــماره ای دیگــر از ماتریــس را پیشــکش شــما کنیــم. آنچــه ایــن مســیر را 

بــرای مــا لذت بخش تــر کــرده، نه تنهــا انتشــار هــر شــماره، بلکــه بازخوردهــای 
دانشــجویان  صمیمانــه  تحســین های  از  اســت.  بــوده  شــما  شــگفت انگیز 

ــرد  ــت ک ــا ثاب ــه م ــورد ب ــر بازخ ــام و ه ــر پی ــاتید، ه ــویق اس ــت و تش ــا حمای ــه ت گرفت
ــه،  ــک مجل ــا ی ــس نه تنه ــه ماتری و ک علمــی  جریــان  یــک  بلکــه 

خــود  جــای  کــه  اســت  ــت.فرهنگــی  ــرده اس ــاز ک ــما ب ــن ش  را در بی

ارائــه بــا چنیــن انگیــزه ای، تــاش کرده ایــم  قبــل  از  پربارتــر  را  شــماره  ایــن 
ــا  ــان ب ــش، هم زم ــای دان ــاری در دنی ــم؛ به بهــاری در طبیعــت. ایــن فصــل، فرصتــی اســت دهی
 و ماتریــس نیــز بــا همیــن نــگاه پیــش مــی رود.بــرای نوزایــی ایده هــا، خاقیــت و آغازهــای تازه       

و  سپاســگزاریم  شــما  همراهــی  همچنــان مشــتاق دیــدن اســتعدادها از 
ماتریــس  در  جدیــد  ایده هــای  ــت و  ــر از موفقی ــالی پ ــتیم. س هس
علمــی  دســتاوردهای  آرزومندیــم.و  برایتــان 
راوری      بقائــی  مســئولعلــی  مدیــر 

       به نام به روزرسانی کننده ی فصل ها و افکارو افکار
            

       
 

       به نام به روزرسانی کننده ی فصل ها 
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عیدانه 1404

ــاره دم عیــد شــده و جملــه ی "پــس کــی ســرت رو از  ــاز دوب ب
ــون  ــاری؟" از زب ــر در می ــاپ/ کامپیوت ــی/ لپت ــوی اون گوش ت

خانــواده هــا نمیفتــه.
قضیــه از ایــن قــراره کــه خانــواده معتقــد هســتن لحظــه 

ی تحویــل ســال بایــد دور ســفره ی هفت ســین بشــینیم، 
ــن  ــن همی ــه م ــدم ک ــح می ــون توضی ــدر براش ــر چق و ه

الان هــم کنــار ســفره هفــت ســین نشســتم، قانــع 
نمیشــن.

اصــا بــه همیــن بهونــه هــم کــه شــده، بیایــد 
هفــت ســین یــه کامپیوتــری اصیــل رو 

براتون توضیح بدم.
در حالــت عــادی، ســین اول ســمنو ـــه ولــی 

 SSD NVMe هــارد  یــه  جــاش  بــه  ــا مــا  ب
ســرعت بــالا میذاریــم، چــون دیگه کســی حوصله ی 

آپلــود هــای معمولــی رو نــداره. اینطــوری لودینــگ تایممــون 
ــال  ــر، س ــه زودت ــر چ ــا ه ــم ت ــر می کنی ــک ت ــر نزدی ــه صف رو ب

ــدی. ــروژه ی بع ــراغ پ ــم س ــه و بری ــل بش تحوی
ــه کــه از قضــا مــا بــه جــاش مــک بــوک  ســین دوم، ســیب ـ
پــرو رو داریــم. بهــش میگــن نمــاد ســامتی ولــی بیشــتر بــه 
ــه؛ مخصوصــاً برای  نمــاد خالــی شــدن حســاب بانکی شــبیه ـ
اونایــی کــه فکــر می کنــن بــا داشــتن یــه ســیب گاز زده، 

خاقیت شــون ۱۰ برابــر میشــه.
نوبتــی هــم کــه باشــه، نوبــت سنجدـــه کــه مــا بــه جــاش یــه 
الگوریتــم یادگیری ماشــین داریم کــه فرزانگی رو از دیتاســت 
هــای بــزرگ برامــون اســتخراج کنــه. البتــه یــه وقتایــی مثــل 

ســنجد واقعــی، خروجــی بــی مــزه ای بهمــون میــده.
ــد  ــروال قدرتمن ــه فای ــه ی ــق ک ــه. الح ــیر ـ ــارم، س ــین چه س

ــای  ــایبری و بدافزاره ــای س ــه ه ــتم رو از حمل ــه کل سیس ک
ســمی دور نگــه میــداره، بهتریــن جایگزیــن ـــه. حواســتون 
باشــه اگــر این ســین رو جــا بندازیــد، هکرهــا کل ســفرتون رو 

می کنــن.  DDoS

ســین پنجــم ســرکه اســت کــه مثــل یــه باتــری UPS، نمــاد 
ــه  ــه. ممکن ــی برق ــانات و قطع ــر نوس ــل در براب ــر و تحم صب
ــتم  ــی سیس ــا وقت ــه ام ــمزه نباش ــی خوش ــرکه واقع ــل س مث

محدثه جوان

سارا کاظم زاده عطار
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داره کــرش میکنــه، ایــن باتــری تبدیــل بــه قهرمــان زندگیــت 
میشــه.

از هــر چــی کــه بگذریــم، ســبزه جــزء جــدا نشــدنی از هفــت 
ســین عــه ولــی مــا بــه جــاش کدهــای ســبز صفحــه ی 
ترمینــال لینوکــس رو داریــم، نمــاد تولــد دوبــاره و امیــد، البته 
ــه دیگــه ســبزه ای باقــی  ــزده باشــی، وگرن اگــه        rm -rf رو ن

نمیمونه!  
ــه  ــه ی ــاش رو ب ــه، ج ــه قدرتمندان ــم ک ــکه رو داری ــر، س در آخ
ولــت پــر از بیــت کویــن داده. نمــادی از ثــروت؛ البتــه بیشــتر 
بــرای اونهایــی کــه از ۲۰۱۰ جــدی اش گرفتنــد نمــود داره، 

ــن. ــد بزن ــدام ک ــت م ــه الان لازم نیس ــی ک همونای
شــاید فکــر کنیــد ســفره ی مــا همیــن قــدر ســاده و بی رنگ و 

روعــه، ولــی مــا آپشــن هــای دیگــه ای هــم داریم  .
 4K بــا رزولوشــن OLED مثــا بــه جــای آینــه، یــه نمایشــگر
میزاریــم کــه زندگــی رو حتــی خــوش رنگ تــر از واقعیــت 

ــده. ــون می ــون نش بهم
ــا مثــا بــه جــای شــمع، لامــپ هــای RGB کیــس هســت  ی
کــه هــر بــار )(update رو اجــرا کنــه، رنگــش عــوض می شــه.  
از همــه مهم تــر، یــه اپلیکیشــن قــرآن روی تبلــت نصــب 
ــا  ــه دع ــا ی ــورد، ب ــکل خ ــه مش ــتم ب ــا سیس ــه هرج ــم ک کردی
ریســت ش کنیــم و ســیم اتصالمــون بــه درگاه الهــی، همواره 

ــه. ــل باش وص

البتــه ســفره مــون یــه بــاگ هایــی هــم داره. مثــا بــه جــای 
ــت  ــر اینترن ــه اگ ــم ک ــه IoT داری ــل ب ــات متص ــه رب ــی، ی ماه

قطــع شــه، Freeze می شــه.
یــا مثــا نورپردازیمــون بــا یــه کــد اســکی رنگــی عــه کــه خیلــی 
ملیــح تــوی پــس زمینــه خودنمایــی می کنــه، ولــی اگــر 
 syntax  error خدایــی نکــرده حواســمون پرت شــه، بــا یــه

ــزه. ــم می ری ــش به کل
ــال  ــه ی س ــه لحظ ــم ک ــق داری ــما، ح ــا ش ــش ب ــالا قضاوت ح
ــه؟ ــا ن ــیم ی ــون باش ــای دیجیتالی م ــت گجت ه ــل پش تحوی
بــه هرحــال، ســال نوتــون مبــارک، باگ هاتــون کــم و پردازنده 

هاتــون همیشــه خنک!

امیرحسین ملکی

ــه  ــک مقال ــه ی ــی ب ــس، نگاه ــریه ماتری ــش از نش ــن بخ در ای
تاریخــی خواهیــم انداخــت. کــن تامپســون کــه معــرف 
همــه عاقمنــدان بــه تکنولــوژی و برنامه نویســی اســت. او 
همانطــور کــه یکــی از بنیان گــذاران یونیکــس اســت، خالــق 

مروری بر مقاله تاریخی کن 
تامپسون با عنوان تاملی بر 

اعتماد به اعتماد



7  نشریه ماتریس         شماره سوم          سال اول 

ــت.  ــز اس ــان B و C و Go نی زب
تورینــگ،  جایــزه  دریافــت  هنــگام  در  او  صــورت،  هــر  در 
مقالــه ای نوشــت کــه لــرزه بــر پیکــره امنیــت دیجیتــال 
ــه  ــاد ب ــر اعتم ــی ب ــوان )تأمل ــت عن ــه ای تح ــت. مقال انداخ
اعتمــاد – Reflections on Trusting Trust( ، کــه ماننــد 
یــک افســانه ترســناک، بــه مــا هشــدار می دهــد کــه چگونــه 
اعتمــاد مــا بــه ابزارهــای بنیــادی می توانــد دچار فســاد شــود.
تامپســون در ایــن مقالــه نشــان داد کــه چگونــه یــک »گنــاه 
ناپیــدا  بــه شــکلی  اولیــه« در دنیــای نرم افــزار می توانــد 
در طــول ســال ها و دهه هــا باقــی بمانــد. او یــک حقیقــت 
هولنــاک را آشــکار کــرد: اگــر یــک کامپایلــر آلــوده باشــد، 
می توانــد بــدون نیــاز بــه تغییــر در کــد منبــع، آلودگــی خــود 
ــد و  ــل کن ــد، منتق ــل می کن ــه کامپای ــزاری ک ــر نرم اف ــه ه را ب
ایــن یعنــی، حتــی اگــر تمــام کدهــا بررســی شــوند، همچنان 

ــود دارد. ــی وج ــدی نامرئ ــود تهدی ــکان وج ام
نطفه  گناه در دل کامپایلرها	 

پــل  به عنــوان  کامپایلرهــا  نرم افــزار،  جهــان  در 
ــای  ــانی و باینری ه ــای انس ــان کده ــی می ارتباط

اجرایــی عمــل می کننــد. امــا تامپســون نشــان 
ــا  ــر دچــار نقــص ی داد کــه اگــر اولیــن کامپایل

دســتکاری باشــد، هــر کامپایلــر دیگــری کــه 
از آن ســاخته شــود نیــز آلــوده خواهــد بــود.

این موضوع یک پارادوکس را ایجاد 
می کند:

- اگــر نتــوان بــه یــک کامپایلر 
چگونــه  کــرد،  اعتمــاد 

بــه  می تــوان 

کامپایلرهــای ساخته شــده توســط آن نیــز اعتمــاد داشــت؟
- چــه اتفاقــی می افتــد اگــر ابــزاری کــه بــرای تســت امنیــت 

اســتفاده می کنیــم، خــودش آلــوده باشــد؟
ــوان مطمئــن شــد کــه کــدی کــه می بینیــم،  ــه می ت - چگون

همــان چیــزی اســت کــه اجــرا می شــود؟
ایــن مســئله مــا را بــه یــک واقعیــت تلــخ می رســاند: بررســی 
کــد منبــع به تنهایــی تضمین کننــده  امنیــت نیســت. در 
حقیقــت، مــا بایــد تمــام تاریخچــه  کامپایلــر را بررســی کنیــم، 

نــه فقــط خروجــی نهایــی را.
 تاریخ مدرن و درس هایی از اعتماد	 

 - ماجرای حفره های امنیتی سخت افزاری
نام هــای  بــه  بــزرگ  آســیب پذیری  دو   ،۲۰۱۸ ســال  در 
نشــان  کــه  شــدند  کشــف   Meltdown و   Spectre
ــا  ــاری پردازنده ه ــه در معم ــای نهفت ــه نقص ه ــد چگون دادن
ــن  ــد. ای ــر بیندازن ــه خط ــت را ب ــت کل صنع ــد امنی می توانن
آســیب پذیری ها مشــابه هشــدار تامپســون بودنــد: چیــزی 
کــه در ســطح بنیــادی خــراب باشــد، در تمام سیســتم ها 

ــود. ــد ب ــذار خواه اثرگ
- رسوایی الگوریتم های رمزنگاری ضعیف

 NSA ســازمان  میــادی،   ۹۰ دهــه ی  در 
ــوان  ــی را به عن ــگاری ضعیف ــای رمزن الگوریتم ه
ــخص  ــا مش ــه بعده ــرد ک ــی ک ــتاندارد معرف اس
شــد قابــل نفــوذ هســتند. ایــن نمونــه ای از 
همــان تهدیــد بــود: ابزارهایــی کــه بایــد امنیــت 
را تأمیــن کننــد، خودشــان می تواننــد 

ــند. ــی باش ــع ناامن منب
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 - فجایع زنجیره تأمین نرم افزار
حملــه  ماننــد  نرم افــزار،  تأمیــن  زنجیــره ی  بــه  حمــات 
ســولارویندز )SolarWinds Attack( در ســال ۲۰۲۰، نشان 
دادنــد کــه چگونــه یــک نقــص در یــک ابــزار بنیــادی می توانــد 
صدهــا شــرکت را آلــوده کنــد. ایــن همــان گناهــی اســت کــه 

در دودمــان نرم افــزاری باقــی می مانــد.
راهــکاری بــرای شکســتن چرخــه  آلودگــی: کامپایــل متنــوع 

دوگانــه
Diverse Double-Com- ( - کامپایل متنوع دوگانه 

piling( یکی از راه های مقابله با این مشکل است. 

در این روش:
1. یــک برنامــه را بــا دو کامپایلــر کامــاً مســتقل کامپایــل 

. می کننــد
2. اگــر خروجی هــای باینــری دقیقــاً یکســان باشــند، احتمال 

آلودگــی کاهــش می یابــد.
دو  کــه  اســت  اســتوار  فــرض  ایــن  بــر  تکنیــک  ایــن 
کامپایلــر از دو منبــع مختلــف، احتمــالاً حــاوی همــان 
بدافــزار نخواهنــد بــود. امــا همچنــان تضمینــی مطلــق 

نیســت.
نتیجه گیــری: آیــا می تــوان واقعــاً بــه نرم افزارهــا اعتمــاد 

ــرد؟ ک

آنچــه تامپســون به ما نشــان داد، چیــزی فراتر از یک هشــدار 
ــق  ــت عمی ــک حقیق ــن ی ــا بــود. ای ــت کامپایلره ــاره  امنی درب
دربــاره  ماهیــت اعتمــاد در دنیــای دیجیتــال اســت. امــروزه، 
اعتمــاد صــرف بــه ابزارهــای نرم افــزاری و ســخت افزاری 
کافــی نیســت. بایــد منشــأ، تاریخچــه و وابســتگی های آنهــا 
ــاز  را بررســی کــرد. زنجیــره  تأمیــن نرم افــزار و ســخت افزار نی
ــی  ــکار مطلق ــچ راه ــتری دارد. هی ــارت بیش ــرل و نظ ــه کنت ب
وجــود نــدارد، امــا روش هــای تحلیلــی ماننــد کامپایــل متنوع 

ــد. ــش دهن ــرات را کاه ــد خط ــه می توانن دوگان
شــاید بزرگ تریــن درس ایــن باشــد کــه در دنیــای مــدرن، 
ــی  ــاس بررس ــر اس ــه ب ــد، بلک ــاس ک ــر اس ــه ب ــد ن ــاد بای اعتم
دقیــق تمــام زنجیره هــا و فرآیندهــا بنا شــود و در نهایــت، این 
ــه ابزارهایــی  ــوان ب ــا می ت پرســش همچنــان پابرجاســت: آی

ــرد؟ ــاد ک ــازند، اعتم ــا را می س ــای م ــه ابزاره ک
و در نهایت نقل قولی از تامپسون:

 »نتیجــه واضــح اســت: شــما نمی توانیــد بــه کدی کــه خودتان 
به طــور کامــل ننوشــته اید، اعتمــاد کنیــد. )به ویــژه کدهایــی که 
از شــرکت هایی می آینــد کــه افــرادی مثــل مــن را اســتخدام 

می کننــد.(«
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ــت  ــر صنع ــر س ــن ب ــکا و چی ــان آمری ــک می ــگ تکنولوژی جن
نیمه هادی هــا همچنــان تشــدید می شــود. ایــن رقابــت 
ــرار داده،  ــر ق ــت تأثی ــی را تح ــوآوری جهان ــده ی ن ــا آین نه تنه
بلکــه به عنــوان یــک منازعــه ی ژئوپلیتیکــی کلیــدی نیــز 

می شــود. شــناخته 
آغاز تحریم ها

ــه  ــکا در مــه ۲۰۲۰ محدودیت هایــی علی ــی آمری وزارت بازرگان
 ،TSMC هــواوی اعمــال کــرد کــه منجــر بــه قطــع همــکاری
بزرگ تریــن تولیدکننــده تراشــه های ایــن شــرکت شــد. ایــن 
تحریم هــا کاهــش ســود ســالانه ۷۰ درصــدی بــرای هــواوی 
را در پــی داشــت و آغازگــر تنش هــای بیشــتر در صنعــت 

ــد. ــادی ش نیمه ه
دلایل استراتژیک آمریکا

ایــالات متحــده برتــری فنــاوری را امــری حیاتــی بــرای امنیــت 
ملــی خــود می دانــد. سیاســت »ادغــام نظامی-مدنــی« 
چیــن، کــه هــدف آن هم گرایــی فناوری هــای تجــاری بــا 
توســعه نظامــی اســت، نگرانی هــای بیشــتری بــرای آمریــکا 
ایجــاد کــرده اســت. از دیــدگاه واشــنگتن، ایــن سیاســت 

ــد. ــت کن ــن را تقوی ــی چی ــری نظام ــد برت می توان
تحریم های گسترده نیمه هادی ها

در اکتبــر ۲۰۲۲، آمریــکا صــادرات تجهیــزات و تراشــه های 
پیشــرفته بــه چیــن را محــدود کــرد. قوانیــن جدیــد، کــه در 
ــی  ــری از دسترس ــان جلوگی ــدند، هدف ش ــدید ش ۲۰۲۳ تش
ــی و  ــوش مصنوع ــد ه ــی مانن ــای حیات ــه فناوری ه ــن ب چی
ابرکامپیوترهــا بــود. ایــن اقدامــات بــر شــرکت هایی ماننــد 
انویدیــا تأثیــر گذاشــته و میلیاردهــا دلار از بــازار ایــن شــرکت 

را بــه خطــر انداختــه اســت.

اقدامات متقابل چین
چیــن نیــز در واکنــش بــه ایــن تحریم هــا، محدودیت هایــی 
بــر صــادرات مــواد اولیــه مهمــی ماننــد گالیــوم و ژرمانیــوم 
اعمــال کــرد. ایــن عناصــر بــرای تولیــد تراشــه های پیشــرفته 
ــا  ــی آن ه ــازار جهان ــد ب ــش از ۶۰ درص ــن بی ــد و چی ضروری ان
را در اختیــار دارد. ایــن اقــدام منجــر بــه افزایــش قیمــت 
تراشــه ها و تأثیرگــذاری بــر زنجیــره تأمیــن جهانــی شــده 

ــت. اس

نتیجه گیری
ــر ســر تراشــه ها شــدت  ــکا ب درحالی کــه رقابــت چیــن و آمری
می گیــرد، تأثیــرات آن بــر صنایــع جهانــی، اقتصــاد دیجیتال، 
ــکار اســت. ایــن جنــگ  ــی دو کشــور غیرقابل ان و امنیــت مل
اثــر  تراشــه ها  عرضــه  و  قیمــت  بــر  نه تنهــا  تکنولوژیــک 
ــز  ــور را نی ــای نوظه ــده فناوری ه ــیر آین ــه مس ــته، بلک گذاش

ــد داد. ــکل خواه ش

محمدمهدی بابابیک

جنگ تراشه ای آمریکا و چین: 
رقابت ژئوپلیتیکی بر سر فناوری
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ــر  ــی ب ــای مبتن ــرای مک ه ــس ب ــل لینوک ــد کرن ــده ک نگهدارن
پردازنــده ARM اپــل کناره گیــری کنــد.

 Asahi Linux یــک توزیــع لینوکــس بــرای مک هــای اپــل بــا 
ــتعفای  ــش از اس ــا پی ــن ت ــت. مارتی ــای ARM اس پردازنده ه
خــود، هــم روی کرنــل لینوکــس بــرای ایــن دســتگاه ها و هــم 

روی توســعه ایــن توزیــع کار می کــرد.
یــک   Rust ادغــام  در  توروالــدز  مدیریــت  مارتیــن: 

بــود بــزرگ  شکســت 
مارتین در پست خود نوشت:

»مشــکلاتی کــه پــروژه Rust for Linux در فرآینــد 
پذیــرش در کرنــل لینوکــس بــا آن مواجــه بــوده، 
نیــازی  بنابرایــن  اســت،  شــده  مســتند  به خوبــی 
ــه مــن  ــم ک ــد بگوی ــا بای ــم. ام ــرار آن هــا نمی بین ــه تک ب
مدیریــت لینــوس در ایــن زمینــه را یــک شکســت بــزرگ 

می دانــم.« رهبــری 

 Rust for طبــق گزارش هــای قبلــی، وصلــه ای کــه تیــم
Linux پیشــنهاد داده بــود، با مخالفت کریســتوف هلوینگ، 
شــد.  مواجــه  لینوکــس،  کرنــل  هســته  نگهدارنــدگان  از 
هلوینــگ تمایلــی بــه پذیــرش مــدل انتزاعــی ارائه شــده بــرای 
درایورهــای Rust نداشــت. ایــن موضــوع باعــث بحث هــای 
کرنــل  توســعه دهندگان  ایمیل هــای  فهرســت  در  داغــی 
لینوکــس شــد. مارتیــن از توروالــدز خواســت تــا در ایــن مورد 
تصمیم گیــری کنــد، امــا توروالــدز به جــای آن، او را به شــدت 
مــورد انتقــاد قــرار داد و از فرآینــد مدیریــت جامعــه لینوکــس 

دفــاع کــرد.
مارتین نوشت:

»مــن کســی نیســتم کــه در برابــر بی عدالتی هــا ســکوت کنــم. 
وقتــی دیــدم کــه یکــی از نگهدارنــدگان قدیمــی پــروژه تــلاش 
می کنــد تــا مانــع پیشــرفت Rust for Linux شــود، اعتــراض 
کــردم. امــا واکنشــی کــه دریافــت کــردم، باعــث شــد کــه بــه 
نقطــه شکســت برســم. از نقــش خــود به عنــوان نگهدارنــده 
ــرا دیگــر  ــل اســتعفا دادم، زی ــرای ARM اپ ــل لینوکــس ب کرن

نمی خواهــم بخشــی از ایــن جامعــه باشــم.«

جدال در هسته لینوکس: 
 Rust استعفای یک رهبر، بحران

و سایه سنگین فرسودگی در 
جامعه متن باز 

سارا امیرحسینی

دراما های کرنل لینوکس.....
هکتــور مارتیــن، رهبــر پــروژه Asahi Linux ، صبــح جمعــه 
14 فوریــه بــه وقت اســتاندارد ژاپــن از این پــروژه اســتعفا داد. 
او دلیــل ایــن تصمیــم را فرســودگی شــغلی، فشــار بیــش از 
حــد کاربــران، و نحــوه مدیریت لینــوس توروالــدز در خصوص 

ادغــام Rust در کرنــل متن بــاز لینوکــس اعــام کــرد.
در یــک پســت طولانــی، مارتیــن توضیــح داد کــه تصمیمش 
تــا حــدی ناشــی از عــدم حمایــت توروالــدز بــوده اســت. 
ــه  ــل آنچ ــه دلی ــن ب ــی از مارتی ــادی عموم ــدز در انتق توروال
»اعمــال فشــار اجتماعــی« نامیــد، او را مــورد ســرزنش قــرار 
داد. ایــن اختــاف نظــر بــر ســر درایورهــای Rust باعــث 
شــد کــه مارتیــن در اوایــل فوریــه از نقــش خــود بــه عنــوان 
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توســعه  جامعــه  در  بحــران  و  شــغلی  فرســودگی 
ز متن بــا

ــا  ــرای بق ــس ب ــروژه لینوک ــه پ ــد ک ــتدلال می کن ــن اس مارتی
نیــاز بــه حمایــت بازیگــران کلیــدی صنعــت دارد. امــا مدیریت 
ــازه  ــدگان اج ــی از نگهدارن ــه برخ ــدز ب ــه ای توروال غیرمداخل
ــتفاده از  ــه سوءاس ــی، ب ــچ عواقب ــدون هی ــه ب ــت ک داده اس
موقعیــت خــود بپردازنــد. او بــه اســتعفای ودســون آلمیــدا 
 Rust فیلیو، یکــی از مهندســان مایکروســافت و نگهدارنــده
یــک نمونــه  for Linux، در آگوســت گذشــته به عنــوان 

اشــاره کــرد.
توروالــدز بــه صراحــت در مواجهــه بــا توســعه دهندگان رفتار 
تنــدی داشــته اســت. به عنــوان مثــال، ســال گذشــته، او بــه 
یکــی از توســعه دهندگان گــوگل گفــت: »کــد تــو آشــغال 
اســت!«، کــه واکنش هایــی دربــاره فرســودگی شــغلی در 

جامعــه لینوکــس بــه دنبــال داشــت.
ایــن فرســودگی شــغلی در جوامــع متن بــاز سال هاســت 
اســت:  مشــخص  آن  دلایــل  و  شــده  مشکل ســاز  کــه 
ســوءرفتارهای کامــی، کمبــود قدردانــی از کار داوطلبانــه، و 
فشــار کاری بیــش از حــد. ایــن مســئله چنــان جــدی شــده 
ــده  ــک پدی ــوان ی ــت آن را به عن ــی بهداش ــازمان جهان ــه س ک

شــغلی طبقه بنــدی کــرده اســت.
نرم افزارهــای  در  مالــی  مشــکلات  و  منابــع  بحــران 

ز متن بــا
ــه  ــد ک ــذار  Sonatype، می گوی ــس، هم بنیان گ ــان فاک برای
نرم افزارهــای  توســعه دهندگان  بیــن  در  فرســودگی  نــخ 
او  اســت.  رســیده  نگران کننــده ای  ســطح  بــه  متن بــاز 
هشــدار می دهــد کــه ایــن مســئله می توانــد زنجیــره تأمیــن 

ــدازد. ــر بین ــه خط ــزار را ب نرم اف
»بررســی های مــا نشــان می دهــد کــه از ســال ۲0۲0، تعــداد 
یــا  یــا متوقــف شــده  بروزرســانی های پروژه هــای متن بــاز 
کاهــش یافتــه اســت، کــه نشــانه ای از فرســودگی شــغلی یــا 
کمبــود منابــع در ایــن پروژه هاســت. تــا ســال ۲0۲4، بیــش 
از ۳00,000 پــروژه دچــار کاهــش ســرعت توســعه یــا تعطیلــی 

کامــل شــده اند.«

فاکــس تأکیــد می کنــد کــه جامعــه ســالم پایــه و اســاس یــک 
اکوسیســتم نرم افــزاری موفــق اســت و ایــن نیازمنــد تأمیــن 

ــت. مالی اس
به درســتی  یــا  شــده  متروکــه  کــه  قدیمــی  »نرم افزارهــای 
امنیتــی  حفره هــای  ایجــاد  باعــث  نمی شــوند،  نگهــداری 
بزرگــی می شــوند کــه ســازمان ها را در معــرض خطــر قــرار 
ــدگان پروژه هــا و اســتخدام  ــه نگهدارن ــد. پرداخــت ب می دهن
باشــد،  خوبــی  شــروع  می توانــد  جدیــد  توســعه دهندگان 
امــا از آنجــا کــه بســیاری از ایــن پروژه هــا توســط بنیادهــای 
غیرانتفاعــی مدیریــت می شــوند، شــرکت ها و کاربــران بــزرگ 
ــن پروژه هــا اختصــاص  ــه ای ــی خــود را ب ــع مال ــد مناب ــز بای نی

دهنــد.«

 ترک Asahi Linux؛ خیانت و آزارهای شخصی
مارتیــن می گویــد کــه در ســال گذشــته ســعی کــرده بــود 
بــا محــدود کــردن ســاعات کاری خــود روی پــروژه کرنــل 
از فرســودگی جلوگیــری کنــد. امــا مســائل شــخصی، از 
ــودش و  ــه خ ــراد علی ــی اف ــات برخ ــا و حم ــه تهدیده جمل
خانــواده اش، وضعیــت را بــرای او دشــوارتر کــرده اســت.
شــد  متوجــه  توروالــدز  انتقــاد  از  پــس  کــه  می گویــد  او 
برخــی از افــراد در جامعــه لینوکــس »بــازی دوگانــه« انجــام 
حمایــت   Asahi Linux پــروژه و  او  از  ظاهــراً  می دادنــد: 
می کردنــد، امــا در پشــت پــرده علیــه او موضــع می گرفتنــد.

»مــن فهمیــدم کــه یکــی از ایــن افــراد، کــه در چندیــن پــروژه 
مهــم جایــگاه بالایــی دارد، نه تنهــا از افــرادی کــه مــن را مــورد 
آزار و اذیــت قــرار داده انــد حمایــت کــرده، بلکــه همچنــان از 

آن هــا طرفــداری می کنــد.«

در حالــی کــه مارتیــن از جامعــه لینوکــس کناره گیــری کــرده 
 Asahi Linux و   Rust for Linux پروژه هــای  اســت، 

ــد داد. ــه خواهن ــود ادام ــه کار خ ــان ب همچن
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ســیکادا ۳۳۰۱ بــه جــد یکــی از جذاب تریــن داســتان های 
چالشــی  ماننــد  بــه  پــروژه  ایــن  اســت.  اینترنــت  عصــر 
معماهایــی  بــا  کــه  بــود  شــده  طراحــی  نبوغ آزمــا 
شــگفت انگیز و درهم تنیــده، ذهــن افــراد عاقه منــد بــه 

می کشــید. چالــش  بــه  را  رمزگشــایی 
هــدف ظاهــری ایــن پــروژه، شناســایی »باهوش ترین هــا« 
بــرای عضویــت در یــک گــروه مخفــی و مرمــوز بــود. امــا 
ــود؛  ــم نمی ش ــا خت ــن ج ــه همی ــتان ب ــی داس ــت اصل جذابی
ســیکادا ۳۳۰۱ نه تنهــا شــامل پازل هــای دیجیتــال ماننــد 
بلکــه حتــی ســرنخ های  بــود،  پنهان نــگاری  و  رمزنــگاری 
فیزیکــی ماننــد مختصــات جغرافیایــی را در سراســر جهــان 

بــه کار می بــرد.
در دل ایــن پــروژه ی اســرارآمیز، پیام هایــی نیــز دربــاره ی 
ــا سانســور و  ــه ب ــم خصوصــی، مقابل ارزش هــای حفــظ حری
آزادی اطاعــات دیــده می شــود کــه ارتبــاط احتمالی ســیکادا 
ــت  ــت ها را تقوی ــا کریپتو-آنارشیس ــط ب ــای مرتب ــا جنبش ه ب

می کنــد.
ــرای  ــم. ب ــال افــراد بســیار باهــوش می گردی »ســلام. مــا دنب
پیــدا کــردن آن هــا، آزمونــی طراحــی کرده ایــم. در ایــن تصویــر، 
پیامــی نهفتــه اســت. پیدایــش کنیــد تــا شــما را به مســیری به 
ســمت مــا هدایــت کنــد. مــا مشــتاقانه منتظــر دیدار بــا تعداد 
اندکــی از شــما هســتیم کــه موفــق بــه رســیدن بــه آخر مســیر 

خواهنــد شــد. موفق باشــید.«

عکــس منتشرشــده، متنــی ســفید بــر پس زمینــه ای ســیاه و 

سیکادای      رازآلود
فربد فیضی

حــاوی ایــن پیــام بــود: 

ایــن پیــام بــا امضــای اســرارآمیز »۳۳۰۱« تکمیــل شــد. 
طراحــی ایــن متــن، از نظــر بصــری ســاده امــا از لحــاظ 
معنــا عمیــق بــود. پیــام بــه گونــه ای نوشــته شــده بــود کــه 
ــا  ــد ت ــوت کن ــران را دع ــزد و کارب ــی را برانگی ــکاوی عمیق کنج
ــده را  ــای پیچی ــا و پازل ه ــای رمزه ــه دنی ــناخته ب ــفری ناش س

ــد. ــاز کنن آغ
تحلیــل مــن ایــن اســت کــه همیــن ســادگی مینیمالیســتی 
بــه همــراه حــس ابهامــی کــه ایجــاد می کــرد، بخــش مهمــی 

از موفقیــت ایــن چالــش در جــذب توجــه بــود.
در آن دوران، معمــای ســیکادا ۳۳۰۱ ســؤال های متعــددی را 
برانگیخــت. کاربــران 4chan کــه بــا ایــن پیــام مواجه شــدند، 
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در ابتــدا بیــن تردیــد و کنجــکاوی گیــر کردنــد. عــده ای ایــن 
ــی در  ــی حرکت ــا حت ــی ی ــک شــوخی اینترنت ــوان ی ــام را به عن پی
راســتای بازاریابــی تصــور کردنــد. برخــی دیگــر فکــر می کردنــد 
شــاید ایــن معمــا نوعــی روش غیرمتعــارف بــرای جــذب 

ــت. ــری اس ــه و س ــای فناوران ــانی در پروژه ه ــروی انس نی
امــا واقعیــت ایــن بود کــه پیچیدگــی معماهــا فراتــر از چیزی 
بــود کــه به ســادگی بتــوان آن را فقــط یــک شــوخی یــا تبلیــغ 
تلقــی کــرد. اینجــا بــود کــه گــروه کوچکــی از افــراد عاقه منــد 
تــاش  گرفتنــد.  جــدی  را  چالــش  ایــن  رمزگشــایی،  بــه 
آن هــا بــه آغــاز ســفری پــر از هیجــان و رمــز و راز انجامیــد، و 
ــال  ــن ح ــن و در عی ــی از جنجالی تری ــه یک ــای ۳۳۰۱ ب معماه

ــد. ــل ش ــخ تبدی ــی تاری ــای اینترنت ــن پروژه ه جذاب تری
ــان  ــت زم ــا گذش ــیکادا ۳۳۰۱« ب ــام »س ــه ن ــت ک ــب اس جال
بــه نمــادی از ایــن معماهــا تبدیــل شــد. در ســال های ۲۰۱۲، 
۲۰۱۳ و ۲۰۱۴، ایــن گــروه ناشــناس بــا انتشــار معماهــای 
جدیــد، جامعــه ای از رمزگشــاها و عاقه منــدان بــه حــل 
ــه از ایــن معماهــا  ــه خــود جــذب کــرد. هــر مرحل معمــا را ب
رمزنــگاری،  ماننــد  زمینه هایــی  در  تخصص هایــی  بــه 

اســتگانوگرافی، دانــش تاریخــی و ادبــی نیــاز داشــت.
ســیکادا ۳۳۰۱ به خوبــی شایســته ی عنــوان »پیچیده تریــن 
ــروژه  ــن پ ــت. ای ــت« اس ــر اینترن ــای عص ــن معم و مرموزتری
از زمــان آغــاز خــود توانســته ذهــن هــزاران نفــر را در سراســر 
دنیــا بــه خــود مشــغول کنــد و همچنــان بــدون پاســخی 
ــای  ــت معماه ــن در فهرس ــرار گرفت ــد. ق ــی بمان ــی باق قطع
شــد،  ارائــه  واشنگتن پســت  توســط  کــه  حل نشــده ای 
ــای  ــرارآمیز دنی ــای اس ــی از نماده ــوان یک ــگاه آن را به عن جای

ــت. ــرده اس ــت ک ــال تثبی دیجیت
امــا آنچــه ســیکادا را متمایــز می کنــد، نه تنهــا پیچیدگــی 
معماهــا بلکــه رازآلودگــی کامــل دربــاره اهــداف، هویــت 
طراحــان و حتــی انگیــزه اصلــی پشــت ایــن پــروژه اســت. 12 
ــوز ســوالاتی  ــام ایــن گــروه می گــذرد و هن ســال از اولیــن پی
اساســی بی پاســخ مانده انــد: ایــن معمــا بــرای چــه هدفــی 
ــی  ــازمان زیرزمین ــک س ــتی ی ــا به راس ــده بــود؟ آی ــی ش طراح
ــاً نمایشــی از خاقیــت و هــوش؟ ــا صرف پشــت آن اســت، ی

پــروژه ی ســیکادا ۳۳۰۱ بــدون شــک مرزهــای تعریف شــده ی 
بازی هــای واقعیــت جایگزیــن )ARG( را بازتعریــف کــرده 
ــا هدفــی  اســت. در حالــی کــه بســیاری از بازی هــای ARG ب
ــداف  ــی اه ــا حت ــرگرمی ی ــات، س ــه تبلیغ ــخص، از جمل مش
ــنی  ــدی روش ــت پایان بن ــوند و در نهای ــی می ش ــاری طراح تج
دارنــد، ســیکادا ۳۳۰۱ گامــی فراتــر نهــاده اســت و همــگان را 

ــرده. ــان فــرو ب ــک ســفر اســرارآمیز و بی پای در ی
از  فراتــر  و  پیچیــده  کــه شــامل معماهایــی  پــروژه  ایــن 
ــرا  ــا ARG دارد؛ چ ــباهت هایی ب ــت، ش ــن اس ــای آنای مرزه
کــه بازیکنــان را مجبــور می کنــد تــا در فضــای مجــازی و حتــی 
دنیــای واقعــی، بــه دنبــال ســرنخ هایی باشــند کــه می تواننــد 
شــامل تماس هــای تلفنــی مرمــوز، مختصــات جغرافیایــی، 
یــا حتــی پوســترهای فیزیکــی باشــند. امــا آنچــه ســیکادا را از 
دیگــر پروژه هــا متمایــز می کنــد، ایــن اســت کــه حتــی پــس 
از گذشــت ســال ها از آغــاز آن، هویــت بنیان گــذاران، اهــداف 
نهایــی و مفهــوم اصلــی آن همچنــان ناشــناخته باقــی مانده 

اســت.
چالــش  یــک  از  فراتــر  ســیکادا  کــه  می رســد  نظــر  بــه 
ســرگرم کننده عمــل کــرده و ذهــن افــراد را بــه طــرز عمیقــی 
مشــغول کــرده اســت. از دیــد مــن، ایــن پــروژه ممکــن 
اســت تاشــی بــرای ایجــاد یــک جامعــه نخبــه و اختصاصــی 
از افــرادی باشــد کــه توانایــی حــل چالش هایــی در ســطحی 
ــوالاتی  ــوز س ــه هن ــد. اگرچ ــادی دارن ــان های ع ــر از انس فرات
دربــاره اینکــه ایــن جامعــه چــه کاربــردی دارد یــا چــه هدفــی را 

دنبــال می کنــد بی پاســخ مانــده اســت.
ســیکادا ۳۳۰۱ بــا ترکیــب شــگفت آوری از راز و دانــش، موفــق 
شــد تــا ذهن هــای خــاق و تحلیل گــر را بــه یــک ماجراجویــی 
ــا  ــه در آن پیام ه ــری ک ــار تصوی ــد. انتش ــوت کن ــده دع پیچی
در عمــق پنهــان شــده بودنــد، نقطــه آغــاز ایــن ســفر مرمــوز 
ــد  ــده بودن ــی ش ــوری طراح ــا ط ــا و معماه ــن پیام ه بــود. ای
کــه تنهــا افــراد باهــوش و متفکــر بتوانند آن هــا را رمزگشــایی 
کننــد و مســیر را به ســمت هدفــی ناشــناخته پیــش ببرنــد.

معماهــای ســیکادا ۳۳۰۱ از ابزارهــا و تکنیک هایــی اســتفاده 
می کردنــد کــه در دنیای فنــاوری و علــوم، همچنــان به عنوان 
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و  رمزنــگاری  از  می شــوند.  شــناخته  خــاص  چالش هــای 
اســتگانوگرافی گرفتــه تــا ارجــاع بــه دانــش کهــن و روش های 
ــه،  ــر مرحل ــاب. ه ــایفر کت ــزار و س ــز س ــد رم ــیک مانن کاس
هوشــمندی بیشــتری طلــب می کــرد و بازیکنــان را بــه کاوش 

ــرد. ــی مجبــور می ک ــال و واقع ــای دیجیت ــر در دنی عمیق ت
بســیاری از معماهــا از ســرنخ هایی بهــره می بردنــد کــه 
ــد، امــا در واقعیــت، پیچیدگــی بالایــی  به ظاهــر ســاده بودن
داشــتند. مثــاً تبدیــل یــک متــن یــا کــد بــه مختصــات 
جغرافیایــی، یــا اســتفاده از نرم افزارهــای پیشــرفته بــرای 
ــه  ــه ب ــد مرحل کشــف پیام هــای پنهــان در تصاویــر. ایــن رون
مرحلــه طراحــی شــده بــود تــا بازیکنــان بــه تدریــج بــه عمــق 

ــد. ــوذ کنن ــا نف معم
مرحله اول:معماهای سال 2012

بخــش اول پــروژه ســیکادا ۳۳۰۱ در ســال ۲۰۱۲، به عنــوان 
معماهــای  هیجان انگیزتریــن  از  یکــی  آغــاز  نقطــه ی 
اینترنتــی، توجــه کاربــران کنجــکاو و عاقه منــد بــه حــل 
معمــا را جلــب کــرد. ایــن ماجــرا بــا انتشــار تصویــری در فروم 
ــام  ــک پی ــاوی ی ــه ح ــد ک ــروع ش ــایت 4chan  ش /b/ وب س

چالش برانگیــز بــود: »در ایــن عکــس پیامــی نهفتــه اســت. 
ــد.« ــش کنی پیدای

ــداد و  ــته ای از اع ــه رش ــران ب ــرنخ، کارب ــن س ــف اولی ــا کش ب
ــان بــود: ــر در آن نمای ــارت زی ــه عب ــد ک ــورد کردن ــروف برخ ح
TIBERIVS CLAVDIVS CAESAR says «lxx-

t>33m2mqkyv2gsq3q=w]O2ntk

ــران را  ــدی، کارب ــرنخی کلی ــوان س ــه ی CAESAR به عن کلم
بــه ســوی الگوریتــم رمزنگاری »شــیفت ســزار« هدایــت کرد. 
ایــن روش رمزنــگاری، نیازمنــد جابه جایــی حــروف الفبــا بــه 
تعــداد مشــخصی گام بــه عقــب یــا جلــو اســت. بــا توجــه بــه 
اینکــه تیبریــوس کادیــوس، چهارمیــن امپراتــور روم بــود، 
کاربــران فــرض کردنــد کــه بایــد ایــن عبــارت را بــا چهــار گام بــه 
عقــب رمزگشــایی کننــد. ایــن رمزگشــایی منجــر بــه نمایــش 

آدرســی URL بــه شــکل زیــر شــد:
http://i.imgur.com/m9sYK.jpg

که با کلیک روی آن، تصویر زیر نمایان شد:
این بار سرنخ در این جمله بود: 

Looks like you can’t guess how to get the mes-  .
sage out

 Looks like you« جملــه ی  معمــا،  از  مرحلــه  ایــن  در 
can’t guess how to get the message out« بیــش 
از آنچــه در ابتــدا بــه نظــر می آمــد، حــاوی نکاتــی پنهــان 
بــود. دو کلمــه ی »guess« و »out« ماننــد چــراغ راهنمــا 
عمــل کردنــد و کاربــران را بــه ســمت نرم افــزار اســتگانوگرافی
OutGuess  هدایــت کردنــد. ایــن ابــزار بــرای آشکارســازی 
پیام هــای مخفــی در فایل هــای تصویــری طراحــی شــده 

اســت.
وقتــی کاربــران عکــس اول را در نرم افــزارOutGuess  بــاز 

http://i.imgur.com/m9sYK.jpg 
http://i.imgur.com/m9sYK.jpg 
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کردنــد، پیــام جدیــدی کشــف شــد کــه درواقــع معمــای 
بعــدی را آشــکار می کــرد:

ــه  ــرا ک ــود؛ چ ــیکادا ب ــان س ــوش طراح ــر ه ــام بیانگ ــن پی ای
آن هــا توانســته بودنــد معمــا را طــوری طراحــی کننــد کــه هــر 
ــنجد،  ــاق را بس ــر خ ــل و تفک ــارت تحلی ــا مه ــه نه تنه مرحل
بلکــه کاربــران را به طــور فزاینــده ای بــه ابزارهــا و روش هــای 

ــد. ــت کن ــر هدای تخصصی ت
بــا کلیــک روی لینــک، کاربــران وارد فرومی در ردیت شــدند که 
مــکان جدیــدی بــرای ادامــه ی ایــن ماجراجویی مرمــوز بود. 

در ایــن فــروم، چندیــن پســت متنــی و دو تصویــر بــا نام های 
»Welcome« و »Problems« بــه چشــم می خوردنــد.

ــرای  ــه ب ــد ک ــه بودن ــی نهفت ــاوی پیام های ــر، ح ــر دو تصوی ه
نرم افــزار  از  اســتفاده  بــه  کاربــران  آن هــا،  آشکارســازی 

اســتگانوگرافی OutGuess نیاز داشــتند. با رمزگشــایی این 
تصاویــر، ســرنخ های جدیــدی پدیــدار شــد.

اعــام  کــه  بــود  پیامــی  حــاوی   »Welcome« تصویــر 
ــتفاده  ــا اس ــیکادا ب ــای س ــام پیام ه ــس تم ــن پ ــرد از ای می ک
از امضــای رمزنگاری شــده ی PGP ارائــه خواهــد شــد. ایــن 
اقــدام بــرای اطمینــان از اصالــت پیام هــا و جلوگیــری از 

ــود. ــده ب ــی ش ــی طراح ــای جعل ــار پیام ه انتش
ــت:  ــه می گف ــود ک ــی ب ــز پیام ــر »Problems« نی در تصوی
»کلیــد همیشــه جلــوی چشــمان تان بــوده اســت. ایــن 
معمــا تاشــی بــرای پیــدا کــردن جــام مقــدس نیســت. 
ــد.«  ــت، نکنی ــه هس ــزی ک ــوارتر از چی ــدر آن را دش اینق
ایــن پیــام بــر اهمیــت توجــه بــه جزئیــات ســاده و رویکرد 

منطقــی تأکیــد داشــت.
ــه لینــک  رمزگشــایی از تصویــر اصلــی، به جــز هدایــت ب
ــایفر  ــامل س ــه ش ــردی نوآوران ــا رویک ــت، ب ــه ی ردی صفح
کتــاب همــراه بــود. ایــن شــیوه ی رمزنــگاری کــه نیازمنــد 
اســتفاده از کتــاب یــا متنــی خــاص به عنــوان کلیــد اســت، 
ــمندانه  ــدت هوش ــا به ش ــی ام ــای قدیم ــی از روش ه یک
ــی رود. ــمار م ــه ش ــری ب ــای س ــازی پیام ه ــرای پنهان س ب
بــود،  گرفتــه  کار  بــه   ۳۳۰۱ ســیکادا  کــه  ســایفری  در 
دســتورالعمل رمزگشــایی بــه ایــن صــورت بــود کــه دو 
عــدد، جداشــده بــا دونقطــه، بــه ترتیــب بــه شــماره ی خــط 
و شــماره ی کاراکتــر در متــن مرجــع اشــاره می کردنــد. ایــن 
رویکــرد، دقــت و صبــر بالایــی را از کاربــران می طلبیــد و 
ــا بــا ترکیبــی  به نوعــی ذهــن آنــان را بــه چالــش می کشــید ت
ــف  ــان را کش ــام پنه ــل، پی ــتجو و تحلی ــای جس از مهارت ه

ــد. کنن
ــی  ــا، پیچیدگ ــداد مای ــتفاده از اع ــا اس ــت ب ــه ردی ــدر صفح ه
بیشــتری بــه ایــن معمــای رمزنــگاری اضافــه کــرد. هــر نقطه 
ــت  ــج و عام ــدد پن ــادل ع ــط مع ــر خ ــک، ه ــدد ی ــادل ع مع
ــا  ــد. ب ــه ش ــر گرفت ــر در نظ ــدد صف ــوان ع ــکل به عن راگبی ش
ترجمــه ایــن اعــداد، رشــته ای به صــورت زیــر به دســت آمــد:

۱۰ - ۲ - ۱۴ - ۷ - ۱۹ - ۶ - ۱۸ - ۱۲ - ۷ - ۸ - ۱۷ - ۰ - ۱۹
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a2e7j6ic78h- )مقایســه ایــن اعــداد بــا عنــوان صفحــه 
0j7eiejd0120( نشــان داد کــه ارقــام کمتــر از ۱۰ بیــن 
ــه  ــا ب ــروف الفب ــپس ح ــتند. س ــترک هس ــته مش ــن دو رش ای
ایــن اعــداد مرتبــط شــدند؛ بــرای مثــال، عــدد ۱۰ معــادل 
حــرف a، عــدد ۱۴ معــادل e، و بــه همیــن ترتیــب تــا عــدد ۱۹ 

ــد. ــادل j ش مع
ــا  ــر ب ــداد متناظ ــوان، اع ــه کل عن ــن روش ب ــترش ای ــا گس ب

ــیدند: ــر رس ــته زی ــه رش ــروف ب ح
۱۰ - ۲ - ۱۴ - ۷ - ۱۹ - ۶ - ۱۸ - ۱۲ - ۷ - ۸ - ۱۷ - ۰ - ۱۹ - ۰ - ۷ - ۱۴ - ۱۸ - ۱۴ - ۱۹ - ۱۳ - ۰ - ۱ - ۲ - ۰

ایــن اعــداد، کلیــدی بــرای اســتفاده در ســایفر کتــاب بودنــد 
کــه بــه رمزگشــایی متــون منتشرشــده در صفحــه ردیــت 
کمــک کردنــد. ایــن فرآینــد پیشــرفته و مرحله به مرحلــه، 
کاربــران را بــه کشــف پیامــی هدایــت کــرد کــه آن هــا را 

فراخوانــد:
 Call us at US telephone number two one

four three nine oh nine six oh eight

معرفــی  را  تگــزاس  ایالــت  در  شــماره ای  پیــام،  ایــن 
بگیرنــد. تمــاس  آن  بــا  می توانســتند  کاربــران  کــه  کــرد 
ــت،  ــزاس اس ــه در تگ ــن )۲۱۴۳۹۰۹۶۰۸( ک ــماره تلف ــن ش ای
حــالا غیرفعــال شــده؛ امــا اگــر آن روزهــا به ایــن شــماره زنگ 

ــنیدید: ــده را می ش ــام ضبط ش ــن پی ــد، ای می زدی
لینک و متن پیام صوتی:

ــر  ــورد نظ ــدد اول م ــه ع ــوب بــود. س ــوب. کارت خ ــیار خ بس
اســت کــه بــه تصویــر اول final.jpg مربــوط می شــود. 

ــای دیگــر را پیــدا کنــی.  ــد دوت ۳۳۰۱ یکــی از آن هــا اســت. بای
هــر ســه تــای آن هــا را در هــم ضــرب و بــه آن com. اضافــه 
کــن تــا قــدم بعــدی را پیــدا کنــی. موفــق باشــی. خدانگهــدار.
ایــن جزئیــات نشــان دهنده دقــت و عشــق ســیکادا ۳۳۰۱ 
ــگاری اســت. اســتفاده از اعــداد  ــه مفاهیــم ریاضــی و رمزن ب
ارجــاع  هم چنیــن   ،)۵۰۳ و   ۵۰۹( تصویــر  ابعــاد  در  اول 
غیرمســتقیم بــه ویژگــی خــاص عــدد ۳۳۰۱ کــه عــددی اول 

دوقلــو اســت، توجــه خــاص ایــن پــروژه بــه ســاختار ریاضــی 
ــم و  ــس نظ ــی ح ــه نوع ــا ب ــن ویژگی ه ــد. ای ــکار می کن را آش

هوشــمندی طراحــان ســیکادا را بازتــاب می دهنــد.
ضــرب ســه عــدد مرتبــط و اضافــه کــردن ».com« نیــز 
 http://845145127.com آدرس  بــه  را  کاربــران 
هدایــت کــرد. هرچنــد ایــن وب ســایت دیگــر در دســترس 
نیســت، امــا نســخه پشــتیبان آن بازتــاب روش مرحله بنــدی 
ســیکادا بــرای هدایــت کاربــران اســت. جالــب اینجاســت کــه 
ــاز کــردن ایــن لینــک، تصویــری از ســیکادا )زنجــره(  بعــد از ب
بــه همــراه شــمارش معکــوس دیــده می شــد کــه بــه نوعــی 

ــرد. ــت می ک ــا هدای ــدی معم ــه بع ــه مرحل ــران را ب منتظ
ــه نمایــش مختصــات  ایــن شــمارش معکــوس ســرانجام ب
GPS منتهــی شــد کــه کاربــران ماجراجــو را بــه مکان هایــی 

در سراســر دنیــا، از جملــه اســپانیا، روســیه، آمریــکا و ژاپــن، 
هدایــت کــرد. چنیــن اقدامــی، یعنــی ترکیــب فضــای مجــازی 
و دنیــای واقعــی، هیجــان خاصــی بــه ایــن پــروژه می بخشــید 
ــه  ــال ارائ ــای دیجیت ــک معم ــور از ی ــه ای واقعیت مح و تجرب

می کــرد.
 افــراد شــجاعی کــه تصمیــم گرفتند بــه محل ایــن مختصات 
برونــد، روی تیرهــای بــرق پوســترهایی پیــدا کردنــد کــه روی 

آن هــا تصویــر ســیکادا و کــد QR بــود.

https://b2n.ir/a04310
http://845145127.com
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مرحلــه ی اســکن کدهــای QR یکــی از لحظــات هیجان انگیــز 
پــروژه ســیکادا ۳۳۰۱ بــود. دو پیــام کــه از ایــن کدهــا نمایــان 
شــدند، نمایانگــر هوشــمندی و عمــق طراحــی ایــن معماها 

بودند.
پیــام اول، هشــداری علیــه همــکاری افــراد در حــل معماهــا 
بــود و تأکیــدی واضــح داشــت کــه ســیکادا بــه دنبــال فردیــت 
و خودکفایــی در حــل ایــن چالش هاســت. ایــن هشــدار، 
ــه  ــانی ک ــا کس ــرد: تنه ــن ک ــیکادا را روش ــی از س ــل مهم اص
ــته  ــد، شایس ــا را دارن ــل معماه ــی ح ــتقل توانای ــور مس به ط

پیوســتن بــه اهــداف ایــن گــروه مرمــوز هســتند.
ــاب  ــا )کت ــاب آگریپ ــه کت ــران را ب ــام، کارب ــن پی ــیکادا در ای س
ــن  ــی داد. ای ــاع م ــون ارج ــام گیبس ــته ی ویلی ــردگان( نوش م
کتــاب کــه به شــکلی خــاص بــر روی فاپــی دیســک منتشــر 
شــده بــود، ویژگــی منحصربه فــردی داشــت؛ بعــد از یــک 
ــا  ــد ت ــذاری می ش ــودکار رمزگ ــور خ ــدن، به ط ــده ش ــار خوان ب
ــن  ــد. ای ــدا کن ــی پی ــه آن دسترس ــد ب ــر نتوان ــس دیگ هیچ ک
بــه اوج  ناپایــداری اطاعــات را  ویژگــی، حــس رمزآلــود و 

می رســاند.
رمزگشــایی از نســخه دیجیتــال کتــاب و آشکارســازی لینــک 
ــر  ــای تاریک ت ــه دنی sq6wmgv2zcsrix6t.onion، ورود ب
و پیچیده تــر معمــای ســیکادا ۳۳۰۱ را نشــان می دهــد. ایــن 
لینــک کــه مخصــوص دسترســی از طریق شــبکه ی ناشــناس 
تــور بــود، نمــادی از چالش هــای عمیق تــر و خصوصی تــر 
ایــن پــروژه بــود. این اقــدام، ســطحی از هیجــان و رمزآلودگی 

را اضافــه کــرد کــه تنهــا مناســب افــراد ســریع و آمــاده بــود.
ایــن  وارد  به موقــع  کــه  کســانی  از  اندکــی  تعــداد  تنهــا 
وب ســایت شــده بودند، توانســتند به مرحلــه آخر ایــن دور از 
معماهــا دســت یابنــد. ایــن مرحلــه به نوعــی گزینــش نهایــی 
بــرای جــدا کــردن بهترین هــا از میــان هوشــمندترین ها 
بــود. رویکــرد ســیکادا در ایــن مرحلــه، تأکیــدش بــر ســرعت 
ــان  ــتر نمای ــر را بیش ــکاوی بی حدوحص ــت و کنج ــل، دق عم

می کنــد.
بــه نظــر می رســد ایــن لایــه عمیق تــر از معماهــا و روش 
ــت  ــن اولوی ــیکادا را در تعیی ــفه س ــاب، فلس ــاری انتخ انحص
بــرای فردیــت و شایســتگی منحصربه فــرد تأییــد می کنــد.
بــه  کــه  کدهــا  اســکن  از  به دســت آمده  پیــام  دومیــن 
داشــت،  اشــاره  بریتانیــکا  دانشــنامه  یازدهــم  ویرایــش 
اهمیــت دانــش و اطاعــات عمیــق را بازتــاب مــی داد. افرادی 
ــته ای  ــا خواس ــدند، ب ــور ش ــک ت ــه لین ــه ورود ب ــق ب ــه موف ک
ــال آن  ــد و ارس ــل جدی ــاخت ایمی ــدند: س ــه ش ــاص مواج خ

بیشــتر. دریافــت دســتورالعمل های  بــرای 
پیامــی کــه پــس از ایــن فرآینــد منتشــر شــد، تأکیــد مجــددی 
بــود بــر دیــدگاه ســیکادا: »مــا دنبــال بهترین هــا هســتیم، نه 
پیــروان.« ایــن جملــه، فلســفه ی فردیت گرایانــه و گزینشــی 
ســیکادا را بــه خوبــی بیــان می کــرد. امــا جالب تریــن قســمت 
ــردن  ــاره درز نک ــراد درب ــه اف ــدید ب ــدار ش ــه، هش ــن مرحل ای
ــه  ــه هرگون ــرد ک ــام می ک ــوح اع ــام به وض ــود. پی ــات ب جزئی
ــه حــذف فــرد از مراحــل بعــدی خواهــد  افشــاگری منجــر ب

شــد.
)درحالی کــه برخــی از کاربــران نتوانســتند در برابــر وسوســه ی 
افشــای محتــوای ایمیــل خــود مقاومــت کننــد، ایــن اقــدام 
ــان  ــه پای ــا را ب ــیر آن ه ــت و مس ــخصی داش ــای مش پیامده
رســاند. چنیــن کنتــرل ســختگیرانه ای از اطاعــات، نظــم و 

ــذارد.( ــش می گ ــه نمای ــیکادا را ب ــی س ــدرت طراح ق
ایــن مرحلــه از معماهــای ســیکادا ۳۳۰۱، اوج پیچیدگــی 
و چالشــی بــزرگ بــرای شــرکت کنندگان بــود. اســتفاده از 
 )RSA( روش شکســتن رمزنــگاری بــه روش کلیــد عمومــی
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کــه یکــی از ســخت ترین پروتکل هــای رمزنــگاری اســت، بــه 
نوعــی آزمــون نهایــی بــرای افــراد بــود. ترکیــب ایــن رمزنگاری 
ــابقه  ــه و بی س ــردی خاقان ــیقی، رویک ــل MIDI موس ــا فای ب
داشــت کــه نه تنهــا دانــش رمزنــگاری بلکــه توانایــی تجزیــه و 

تحلیــل موســیقی را نیــز بــه چالــش کشــید.
برنامــه ی  از  اســتفاده  بــا  متــن  بــه   MIDI فایــل تبدیــل 
پایتــون، پیامــی آشــکار کــرد کــه دســتورالعمل های بیشــتری 
ــان،  ــا همچن ــی داد. ام ــه م ــا ارائ ــیر معم ــه ی مس ــرای ادام ب
اطاعــات دقیقــی دربــاره ی افــرادی کــه موفــق بــه حــل ایــن 
مرحلــه شــدند در دســترس نیســت؛ انــگار کــه ایــن نخبــگان 

ــد. ــل کرده ان ــوم عم ــد عم ــه دور از دی ــایه و ب در س
یــک مــاه پــس از ایــن مرحلــه، تصویــری کــه در فــروم ردیــت 
ــان ایــن  ــه پیامــی تغییــر یافــت کــه پای منتشــر شــده بــود، ب
ــه کســانی  ــام همچنیــن ب ــه را اعــام می کــرد. ایــن پی مرحل
کــه موفــق بــه تکمیــل معمــا نشــده بودنــد، امیــدواری داد 

کــه در آینــده معماهــای بیشــتری منتشــر خواهــد شــد.
رویکــردی  همــواره   ۳۳۰۱ ســیکادا  می رســد  نظــر  بــه 
ســاختاریافته داشــته کــه عــاوه بــر گزینــش بهترین هــا، 
ــه  ــده نگ ــدان زن ــان عاقه من ــق را در می ــار و تعلی ــس انتظ ح

می داشــت.

هکِ زمان 
اگر شــما هم از آن دســته دانشــجوهایی هســتید که عاشــق 
باگ هــای عجیــب و غریــب تکنولوژی ایــد، حتمــاً ایــن صحنه 
ــد،  ــان جالــب اســت: نصــب یــک سیســتم عامــل جدی برایت
ریســت شــدن زمــان گوشــی بــه اول ژانویــه ۱۹۷۰، و یــک 

لحظــه ســکوت پــر از حیــرت 
چرا ۱۹۷۰؟! مگر این تاریخ چه رازی دارد؟ 

جــواب ایــن ســؤال، یــک نــام آشناســت: Unix Time یــا 
ــزار  ــای نرم اف ــه دنی ــی ک ــس«؛ مفهوم ــان یونیک ــان »زم هم
ــد  ــا امــروز شــکل داده و حتــی آینــده را هــم تهدی را از ابتــدا ت

می کنــد! 
ماجرای ۱۹۷۰: تولد یک ابَرَستاره! 

ــان آن  ــد. مهندس ــروع ش ــس ش ــروژهٔ یونیک ــز از پ همه چی
ــا شــمارش  ــد زمــان در کامپیوترهــا را ب زمــان تصمیــم گرفتن

بعــدی  نســخه  در  داســان  ایــن 
دارد ... ادامــه  ماتریــس 

سفر در زمان با کامپیوتر: از 
1۹۷0 تا ۲0۳۸، رازهایی که 
زمان یونیکس فاش می کند 

امیرحسین ملکی
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ثانیه هــا از یــک نقطــهٔ ثابــت محاســبه کننــد و ایــن نقطــه را 
»Unix Epoch« نامیدنــد. امــا چــرا ۱ ژانویــه ۱۹۷۰!؟ 

عصــر  نمادیــن  شــروع  تاریــخ،  ایــن  میگوینــد  برخــی   -
بــود.   مــدرن  کامپیوترهــای 

توســعه دهندگان  کــه  می کننــد  شــوخی  دیگــر  برخــی   -
یونیکــس آنقــدر غــرق کدنویســی بودند کــه فرامــوش کردند 
ســال نــو را جشــن بگیرنــد و تاریــخ را روی ۱۹۷۰ قفــل کردنــد! 
ــس  ــان یونیک ــی »۰« در زم ــدد جادوی ــن ع ــال، ای ــر ح ــه ه ب

  .`1970  January  1  ,UTC  ۰۰:۰۰:۰۰` اســت: 
 )PostMarketOS حالا هر وقت سیســتم عامل هــا )مثــل
در تشــخیص زمــان شکســت می خورنــد، بــه این نقطــهٔ صفر 
برمی گردنــد و گوشــی شــما را بــه ماشــین زمــان ارزان قیمــت 

تبدیــل می کننــد! 
۲۰۳۸: فاجعهٔ زمانی بعدی در راه است! 

شــاید فکــر کنیــد ایــن یــک شــوخی بی ضــرر اســت، امــا 
زمــان یونیکــس یــک بمــب ســاعتی هــم دارد! سیســتم های 
۳۲-بیتــی زمــان را بــا عــددی ۳۲-بیتــی ذخیــره می کننــد کــه 
ــی  ــد. وقت ــود می رس ــت خ ــر ظرفی ــه حداکث ــال ۲۰۳۸ ب در س
ایــن عــدد از `۲,۱۴۷,۴۸۳,۶۴۷` ثانیــه بگــذرد، بــه طــور 
ــخ  ــود و تاری ــل می ش ــه ۲,۱۴۷,۴۸۳,۶۴۷- تبدی ــی ب جادوی

بــه ۱۹۰۱ برمی گــردد! 
- ایــن بــاگ کــه بــه Problem Y2038 معــروف اســت، 
حتــی  و  ماهواره هــا  بانکــی،  سیســتم های  می توانــد 

کنــد.  اختــال  دچــار  را  پزشــکی  دســتگاه های 
- راه حــل؟ مهاجــرت بــه سیســتمهای ۶۴-بیتــی کــه تــا ۲۹۲ 
میلیــارد ســال دیگــر کار می کننــد! )احتمــالاً تــا آن زمــان، 

ــهٔ ســفید شــده باشــد!(   ــه کوتول خورشــید هــم تبدیــل ب
چرا این موضوع برای شما مهم است؟ 

ــای  ــای دنی ــری الفب ــل یادگی ــس مث ــان یونیک ــری زم ۱. یادگی
برنامه نویســی اســت. هــر API، دیتابیــس، یــا سیســتم 

ــروکار دارد.   ــوم س ــن مفه ــا ای ــی ب عامل
۲. اشــکالات زمانــی )مثــل ۱۹۷۰ یــا ۲۰۳۸( آزمونــی بــرای 

کنیــد  تصــور  هســتند.  شــما  عیب یابــی  مهارت هــای 
!  ۲۰۳۸ فاجعــهٔ  از  جهــان  نجــات  بنویســید:  رزومه تــان 
۳. ایــن تاریخ هــای عجیــب، طنــز پنهــان تکنولــوژی را نشــان 
می دهنــد: گاهــی پیشــرفت های انســان، بــه ســادگی »یــک 

شــمارش ثانیــه« اســت کــه از کنتــرل خــارج میشــود! 
حالا نوبت شماست! 

- گوشــی قدیمی تــان را روشــن کنیــد. اگــر تاریــخ آن ۱۹۷۰ 

ــتید!   ــته هس ــان ناخواس ــافر زم ــک مس ــما ی ــت، ش اس
- کــد بزنیــد و زمــان یونیکــس را بــه تاریــخ خوانــا تبدیــل کنید 

)چالــش: بــدون اســتفاده از کتابخانه هــای آمــاده!(.  
- منتظــر ۱۹ ژانویــه ۲۰۳۸ باشــید؛ روزی کــه تاریــخ تکــرار 

می شــود... یــا نــه؟!  
پ.ن: هروقــت سیســتم عامــل جدیــد نصــب می کنیــد، 
یــک شــمع بــرای ۱۹۷۰ روشــن کنیــد؛ آغازگــر تمــام ثانیه هــای 

دیجیتــال ماســت! 
 و در آخــر زمــان، تنهــا متغیــری اســت کــه نمی توانیــد آن را 

بازنویســی کنیــد... یــا شــاید هــم بتوانیــد!؟
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گروه هــای  شناخته شــده ترین  از  یکــی   )Anonymous(
ــه آزادی  ــی از جمل ــات مختلف ــه در موضوع ــتی ک هکتیویس

ــا فســاد فعالیــت کــرده اســت. ــه ب ــت و مقابل اینترن
ــده  ــال دی ــان دیجیت ــوان قهرمان ــه عن ــی ب ــا گاه ــن گروه ه ای
می شــوند، امــا فعالیت هــای آن هــا می توانــد بحث برانگیــز 

باشــد، زیــرا ممکــن اســت قوانیــن را نقــض کننــد.
Dark Storm  تاریخچه و پیدایش گروه

 ۲۰۲۳ ســال  در  بــار  اولیــن  بــرای    Dark Storm گــروه 
به ســرعت  گــروه  ایــن  زمــان  آن  از  شــد.  مشــاهده 
در  به ویــژه  و  داده  گســترش  را  خــود  ســایبری  حمــات 
)Distributed Denial of Service(DDoS حمــات 
اســت.  شــده  مشــهور   )Ransomware( باج افــزار  و 
ایــن گــروه شــامل کشــورهای  هدف گذاری هــای اصلــی 
عضــو ناتــو، رژیــم صهیونیســتی و ایــالات متحــده آمریــکا 
ــه زیرســاخت های  بــوده اســت. ایــن گــروه به طــور خــاص ب
حیاتــی و ســازمان های کلیــدی در ایــن کشــورها حملــه کــرده 
و در برخــی مــوارد، اقــدام بــه دزدی اطاعــات مهم و حســاس 

کــرده اســت.
KillNet  تاکتیک ها و شباهت با گروه

یکــی از ویژگی های برجســته گــروه Dark Storm، اســتفاده 
از تاکتیک هــای مشــابه گــروه KillNet  اســت کــه آن هــا نیــز 
به طــور گســترده به عنــوان یــک گــروه هکتیویســتی مســتقر 
در روســیه شــناخته می شــوند. گــروه KillNet  پیــش از
حمــات  زمینــه  در  زیــادی  فعالیت هــای    Dark Storm
DDoS علیــه کشــورهای غربــی و ســازمان های نظامــی و 

دولتــی انجــام داده بــود. شــباهت های موجــود بیــن ایــن دو 
ــر و  ــات پیچیده ت ــه حم ــه این گون ــود ک ــث می ش ــروه باع گ

ــه نظــر برســند. ــر ب هماهنگ ت
:DDoS  حملات

یکــی از تاکتیک هــای اصلــی گــروه Dark Storm، انجــام 
حمــات DDoS  اســت کــه باعــث اشــباع و از کار انداختــن 
ســرورها و خدمــات آنایــن می شــود. در ایــن نــوع حمــات، 
از  بــزرگ  شــبکه  یــک  از  اســتفاده  بــا  هکــری  گروه هــای 
 »BotNet« دســتگاه های آلــوده بــه بدافــزار )کــه بــه آن هــا

 Dark Storm گروه هکتیویستی
فربد فیضی

گــروه هکتیویســتی Dark Storm به طــور فزاینــده ای در 
فضــای ســایبری شــناخته شــده اســت. ایــن گــروه به ویــژه 
بــه دلیــل اســتفاده از تاکتیک هایــی که شــباهت بســیاری به 
گــروه هکــری  KillNet  دارنــد، توجــه بســیاری را جلــب کــرده 
اســت. Dark Storm  در ابتــدا به عنــوان یــک گروه مســتقل 
بــا هــدف حملــه بــه کشــورهای غربــی و ســازمان های حامــی 
اوکرایــن فعالیــت می کــرد، امــا به مــرور زمــان تبدیــل بــه 
یــک ســرویس اجــاره ای بــرای حمــات ســایبری بــه اهــداف 

مختلــف شــده اســت.
همچنین این گروه از حامیان مردم مظلوم فلسطین 

و کشور فلسطین نیز هست.
گروه هایــی   )Hacktivist( هکتیویســتی  گروه هــای 
ــبرد  ــرای پیش ــاوری ب ــک و فن ــای ه ــه از مهارت ه ــتند ک هس
اســتفاده  ایدئولوژیــک  یــا  اجتماعــی  سیاســی،  اهــداف 

 . می کننــد
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گفتــه می شــود(، ســرورها یــا ســایت های هــدف را بــا حجــم 
زیــادی از درخواســت ها پــر می کننــد تــا منابــع سیســتم ها را 

ــد. ــف کنن ــن را متوق ــرویس های آنای ــرده و س ــرف ک مص
: )Ransomware( حملات باج افزار

ــزار  ــات DDoS، گــروه Dark Storm  از باج اف ــار حم در کن
نیــز بــرای هدف گــذاری ســازمان ها و کشــورهای خــاص 
اســتفاده کــرده اســت. در ایــن نــوع حمــات، بدافــزار بــا 
ــی  ــور پنهان ــوده به ط ــتم های آل ــای سیس ــذاری داده ه رمزگ
آن، هکرهــا  از  پــس  و  کــرده  قفــل  را  اطاعــات حســاس 
ــرای  ــاج ب ــوان ب ــول به عن ــت پ ــرای دریاف ــت هایی ب درخواس
بازگردانــدن دسترســی بــه داده هــا ارســال می کننــد. ایــن 
حمــات باعــث ایجــاد تلفــات مالــی قابــل توجــه و بــه خطــر 

افتــادن داده هــای حســاس می شــوند.
هدف گذاری ها و پیامدهای حملات

گــروه Dark Storm  به طور عمده کشــورهایی را هدف قرار 
می دهــد کــه در موضوعــات جغرافیایــی و سیاســی خــاص، 
از جملــه حمایــت از اوکرایــن در برابــر تجــاوزات روســیه، 
بــه زیرســاخت های  به ویــژه  گــروه  ایــن  فعــال هســتند. 
حیاتــی ماننــد شــبکه های دولتــی، سیســتم های انــرژی، 
شــرکت های بــزرگ و دیگــر ســازمان های کلیــدی حملــه 

ــت. ــرده اس ک
حملات به رژیم صهیونیستی و کشور های عضو ناتو:

جملــه  از  صهیونیســتی  رژیــم  و  ناتــو  عضــو  کشــورهای 
  Dark Storm گــروه  حمــات  اهــداف  اصلی تریــن 
ــال  ــاد اخت ــور ایج ــولاً به منظ ــات معم ــن حم ــتند. ای هس
ایــن  اقتصــادی  و  نظامــی  سیاســی،  عملیات هــای  در 
ــا  ــه تنه ــات ن ــن حم ــرات ای ــود. تأثی ــام می ش ــورها انج کش
بــر زیرســاخت های فناورانــه ایــن کشــورها، بلکــه بــر اعتمــاد 
عمومــی بــه امنیــت آنایــن و قابلیت هــای دفاعــی ســایبری 

ــت. ــذار اس ــز تأثیرگ ــا نی آنه
حملات به ایالات متحده:

گــروه Dark Storm  همچنیــن بــه زیرســاخت های کلیــدی 
ایــالات متحــده آمریــکا، از جملــه سیســتم های انــرژی، 
نهادهــای دولتــی و شــبکه های ارتباطــی ایــن کشــور، حمات 

ســایبری انجــام داده اســت. ایــن حمــات می توانــد به طــور 
مســتقیم بــر امنیــت ملــی ایــالات متحــده تأثیــر بگــذارد 
و منجــر بــه خســارات مالــی و از دســت رفتــن اطاعــات 

ــردد. ــاس گ حس
پیچیدگی و حرفه ای بودن حملات

ــه  ــنDark Storm  و KillNet  ب ــود بی ــباهت های موج ش
وضــوح نشــان دهنده پیچیدگــی و حرفــه ای بــودن ایــن 
اســت.  اجــرای حمــات ســایبری  و  در طراحــی  گروه هــا 
ــرای  ــی و اج ــی هماهنگ ــاص توانای ــور خ ــا به ط ــن گروه ه ای
حمــات بــا مقیــاس بــزرگ را دارنــد کــه می توانــد آســیب های 
قابــل توجهــی بــه زیرســاخت های حیاتــی کشــورهای هــدف 
وارد کنــد. هماهنگــی حمــات، اســتفاده از بدافزارهــای 
ــن  ــی ای ــان دهنده توانای ــرفته، نش ــای پیش ــده و ابزاره پیچی

ــت. ــترده اس ــده و گس ــات پیچی ــام حم ــا در انج گروه ه
گــروه هکتیویســتی Dark Storm  در یکــی از جدیدتریــن 
 X ــرم ــه پلتف ــایبری ب ــه س ــئولیت حمل ــود، مس ــات خ اقدام
ــق  ــد( را از طری ــناخته می ش ــر ش ــام توییت ــا ن ــر ب ــه پیش ت )ک
کانــال تلگرامــی خــود پذیرفــت. ایــن گــروه در پســتی اعــام 
کــرد کــه »توییتــر توســط تیــم Dark Storm آفایــن شــده 
به طــور    Dark Stormگــروه گــزارش،  ایــن  در  اســت.« 
مشــخص از نــام قدیمــی توییتــر اســتفاده کــرده اســت، کــه 
ایــن امــر ممکــن اســت به عنــوان نشــانه ای از عــدم احتــرام 
یــا حتــی مخالفــت بــا ایــان ماســک، مالــک جدیــد پلتفــرم، 

تفســیر شــود.
اعلام مسئولیت در کانال تلگرام:

گــروهDark Storm  به طــور رســمی از طریــق کانــال تلگــرام 
ــن  ــت. در ای ــده گرف ــر عه ــه را ب ــن حمل ــئولیت ای ــود مس خ
ــرم  X را  ــته پلتف ــه توانس ــت ک ــرده اس ــا ک ــروه ادع ــت، گ پس
آفایــن کنــد. اســتفاده از نــام قدیمــی توییتــر، در حالــی کــه 
ــام X  شــناخته می شــود، ممکــن  ــه ن ــون ب ایــن پلتفــرم اکن
اســت به طــور عمــدی بــرای نشــان دادن نوعــی بی احترامــی 
یــا مخالفــت بــا تغییــرات جدیــد در پلتفــرم توســط ایــان 

ماســک باشــد.



۲۲  نشریه ماتریس         شماره سوم          سال اول 

همکاری در نشریه ی ماتریس

نشــریه ی ماتریــس در جهــت ارتقــای کیفیت نشــریه و مشــارکت همه دانشــجویان در ســه تیــم تحریریه، 
ویراســتاری و طراحــی گرافیــک عضــو همــکار می پذیرد.

 

جهت ارتباط با روابط عمومی نشریه و همکاری در تهیه نشریه با ما در ارتباط باشید.

@MatrisMagazine

https://t.me/MatrisMagazine
https://t.me/MatrisMagazine
https://t.me/MatrisMagazine

	cover
	green

