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 سخن سردبیر
                     مرجعیت علمی، ماموریت مل ی

                     مرجعیت علمی، ماموریت مل ی  
  

از مرجعیــت علمــی ایــران می ترســند!  ملتــی کــه روزی علــم 
مسیــر،  ایــن  و  اســت  صادرکننــده  امــروز  می کــرد،  وارد  را 

اســتقلال  کــه  داریــم  بــاور  مــا  می گــذرد.  دانشگاه هــا  دل  از 
می شــود. تعریــف  فنــاوری  و  دانــش  مرزهــای  در  واقعــی، 

 بــه همیــن مسیــر اســت. مــا وظیفه‌ی ما، ســرعت بخشــیدن 
دنبــال  بــه  شــماره،  هــر  ســاختارها در  بهینه ســازی   

ــاز  ــی، نی ــرانِِ علم ــم. ای مــداوم هستی به‌روزرســانی  بــه   
دارد؛ و ایــن، مأموریــت ماســت.

ــولات  ــرور تح ــه م ــماره، ب ــن ش ــا در ای ــم و ب ــنگ دوازده روزه پرداختی و ج
ــم.نگاهی بــه رویدادهای فناوری، آینــده را از    ــیم کرده‌ای ــروز ترس ــای ام  نوآوری ه

ــید از همراهــی و حمایت همه دوســتان،  ــی و س ــید عل ــان س ــژه آقای به‌وی
دانشــجویان  و  عترتــی،  صمیمانــه محمــد  دغدغه منــد،   
ــدا  ــاری خ ــه ی ــپاسگزارم. ب ــس  در س ــما، ماتری ــت ش و هم
ــی  ــخه، الگوریتم ــر نس  تــازه از تفکــر و نــوآوری ه
ــود. ــد ب ــی خواه ایران

کاظم‌پــور علــی 
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 مختصات جدید ماتریس

همراهان ماتریس سلام.
ــر  ــروه کامپیوت ــای گ ــرای ارتق ــما ب ــت ش ــا حمای ــدا ب ــر خ شک
ــا هــم  انتخــاب شــدیم. در اولیــن گام قصــد داریــم بیشــتر ب
بــا اعلام وظایف مــان طبــق توانایی هــا و  آشــنا شــویم و 

مهارت هــا بــه ســوی آینــده گام برداریــم.

دبیر و راهبر انجمن
رهبــری، مدیریــت و هماهنگــی اعضــا، تعییــن اهــداف، 
نظــارت بــر فعالیت هــا و نماینــده انجمــن در برابــر دانــشگاه.

نائب دبیر و مسئول مالی
کــمک بــه دبیــر در انجــام وظایــف، نظــارت بــر امــور، مدیریت 
و  درآمدهــا  ثبــت  بودجه بنــدی،  جملــه  از  مالــی  امــور 

هزینه هــا و ارائــه گــزارش آن.

مسئول علمی و اجرایی
ــای  ــی و رویداده ــور اجرای ــام ام ــزی و انج ــی، برنامه‌ری طراح
علمــی ماننــد دوره، کارگاه آموزشــی، نشســت‌، مســابقه و 

ــد. بازدی

دبیر و مسئول نشریه
دریافــت،  انجمــن،  نشــریه‌ی  انتشــار  و  تولیــد  مدیریــت، 
داوری، ویرایــش و صفحه آرایــی مطالــب. تشکیــل و هدایت 

ــه. ــت تحریری ــندگان و هیئ ــم نویس تی

مسئول پژوهشی، صنفی و تحصیلی
پژوهشــی،  فعالیت هــای  بــا  همراهــی  و  اجــرا  طراحــی، 
تحصیلــی  و  صنفــی  مــشکلات  و  مســائل  بــه  رســیدگی 

رشــته. دانشــجویان 

مسئول رسانه و ارتباطات
مدیریــت و تولیــد محتــوای تارنماهــای انجمــن، برقــراری 
ارتبــاط موثــر بــا دانشگاه هــا، شــرکت ها و صنایــع مرتبــط 

جهــت ایجــاد فرصت هــای هــمکاری.

فربد فیضی

محمد فاتح

محمد مهدی عیوضی

محمد کمال طایفه

سید علی چاوشی

علی کاظم پور

https://t.me/Shahed_CE
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قطعیــت، وظیفــه ی مــا بــه عنــوان بخشــی از جامعــه ی 
از  ســنگین تر  بلکــه  نشــد،  فرامــوش  تنهــا  نــه  علمــی، 
بــود:  انتخــاب  یک  ایــن  می شــد.  احســاس  همیشــه 
می توانستیــم منتظــر بمانیــم تــا شــرایط بــه حالــت عــادی 
تحمیلــی،  وقفــه ی  ایــن  از  می توانستیــم  یــا  بازگــردد، 
فرصتــی بــرای اثرگــذاری بســازیم. مــا راه دوم را برگزیدیــم، 
زیــرا بــاور داریــم کــه اســتقلال واقعــی یک ملــت و پایــداری 
تعریــف  آن  فنــاوری  و  دانــش  در مرزهــای  یک جامعــه، 

می شــود.

در میــدان نبــرد امــروز، کــه مرزهــای آن بیــش از هــر زمــان 
دیگــری بــا دانــش و فنــاوری ترســیم می شــود، اثرگذارتریــن 
ابــزار مــا، اندیشــه، تحلیــل و خلاقیــت ماســت. هــر خــط 
ــر  ــود، ه ــته می ش ــئله نوش ــل یک مس ــرای ح ــه ب ــدی ک ک
تحلیلــی کــه بــرای درک بهتــر یک پدیــده ارائــه می گــردد 
ــه پختگــی  و هــر ایــده ای کــه در مسیــر پیشــرفت علمــی ب
جامعــه  بنیان هــای  تقویــت  در جهــت  گامــی  می رســد، 
اســت. پیــام مــا بایــد ایــن باشــد: اهــل علــم، حتــی در 
دل بحــران، رســالتی جــز جابجــا کــردن مرزهــای دانــش 
ــم  ــت کنی ــد ثاب ــد. بای ــت ندارن ــه فرص ــا ب ــل تهدیده و تبدی
ــا،  ــودن راهروه ــی ب ــشگاه و خال ــی دان ــوت فیزیک ــه سک ک
هرگــز بــه معنــای توقــف تفکــر، پژوهــش و خلــق ارزش 
ــر  ــز عمیق ت ــرای تمرک ــرآغازی ب ــد س ــه می توان ــت، بلک نیس

و جهش هــای فکــری بزرگ تــر باشــد.

تابســتان ۱۴۰۴، فصــل تعطــیلات نبــود؛ فصــل تأمــل بــود. 
ــه  ــش رو ب ــای پی ــهریور، ماه ه ــه ش ــات ب ــق امتحان ــا تعوی ب
دورانــی بــرای بازاندیشــی بــدل شــدند. هم زمانــی ایــن 
ــه ایــن درنــگ عمقــی دوچنــدان  ــام محــرم، ب ــا ای تعلیــق ب
ــط  ــه فق ــر ن ــشگاه، دیگ ــجد دان ــای مس ــید. هیئت ه بخش
یک آییــن، کــه تبلــور پیونــد روایت هــای تاریخــیِِ اســتقامت 
را  درســی  مــا  تابســتان،  آن  در  بودنــد.  حــال  بحــرانِِ  بــا 
ــده بــود:  ــده نش ــرفصلی گنجان ــچ س ــه در هی ــم ک آموختی

وقفه‌ای که ما را تعریف کرد...
سید محمد عترتی

سید علی عترتی

ــشگاه،  ــم دان ــت تقوی ــس نمی‌دانس ــار ۱۴۰۴، هیچ ک در به
در آســتانه ی یک گسســت ایســتاده اســت. نیمســال دوم، 
طبــق روال آغــاز شــد؛ فصلــی کــه قــرار بــود بــا همهمــه ی 
راهروهــای دانشکــده فنــی، بــه تابســتان بپیونــدد. امــا 
ــا  ــیخت و م ــم گس ــان از ه ــد، ناگه ــط ممت ــن خ ــان، ای زم
ــت از آن  ــی اس ــن روایت ــرد. ای ــا ک ــار ره ــی از انتظ را در برزخ
تــرم ناهمســان؛ ترمــی کــه در حافظــه ی جمعــی مــا، بیــش 
از آنکــه بــا تاریخ هــا شــناخته شــود، بــا احساســات بــه یــاد 

می شــود. آورده 

بهــار بــا تمــام پویایــی اش آغــاز شــد. تعطــیلات کوتــاه 
نــوروز، کمــی بیــش از وقفــه ای کوتــاه، نویدبخــش ادامه ای 
ســایه ی  آرامــش،  ایــن  پــس  در  امــا  بــود.  قدرتمنــد 
بــود؛ ســایه ای کــه در  رویدادهایــی بزرگ تــر در حرکــت 
ســحرگاه ۲۳ خــرداد، بــا صدایــی مهیــب بــر ســر شــهر 

فــرود آمــد و سکــوت را بــر دانــشگاه تحمیــل کــرد.

ــه تنهــا کلاس هــا و آزمون هــا  ــداد غافلگیرکننــده، ن آن روی
ــه تعلیــق درآورد، بلکــه درک مــا از »زمــان« را دگرگــون  را ب
ــداری  ــات و پای ــاد حی ــواره نم ــه هم ــشگاه، ک ــاخت. دان س
مــا،  و  شــد  متوقــف  تاریــخ  در  لحظــه ای  بــرای  بــود، 
دانشــجویانی کــه خــود را بــرای فتــح قله هــای علــم آمــاده 

می کردیــم، در فضایــی معلــق بــه نظــاره نشــستیم.

ــای  ــه معن ــد ب ــا نبای ــچ یک از م ــرای هی ــاره، ب ــن نظ ــا ای ام
سکــون و انفعــال باشــد. در همــان روزهــای تعلیــق و عــدم 
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در دنیــای امــروز، میــدان نبــرد دیگــر صرفــاًً بــه گلولــه و 
آتــش محــدود نمی شــود. ابزارهــای جنگــی مــدرن، ابعــاد 
جدیــدی از درگیــری را پیــش روی دولت هــا قــرار داده انــد. 
سلاح هــای سنتــی جــای خــود را بــه ابزارهــای نامرئــی و در 
عیــن حــال مخرب تــری داده انــد؛ سلاح هایــی کــه در حــوزه 

ــه می شــوند. ــه کار گرفت ــی و ســایبری ب جــنگ اطلاعات

جنگ اطلاعاتی
ــر  ــه ب ــت ک ــن اس ــری نوی ــی از درگی ــی نوع جــنگ اطلاعات
و  باورهــا  در  اخــتلال  ایجــاد  و  عمومــی  افــکار  در  نفــوذ 
تصمیم گیری هــای جوامــع هــدف تمرکــز دارد. در ایــن 
جــنگ، رســانه ها، اخبــار جعلــی و عملیات هــای روانــی 
جایگزیــن اســلحه و بــاروت می‌شــوند. هــدف، تســخیر 
ناخــودآگاه مــردم و هدایــت آنهــا بــه ســمت تصمیماتــی از 
پیــش برنامه ریزی شــده اســت؛ تصمیماتــی کــه بــه ظاهــر 
ــت  ــا در حقیق ــوند، ام ــه می‌ش ــا گرفت ــود آن ه ــا اراده ی خ ب

ــد. ــمن هستن ــی دش طراح

میدان نبرد سایبری
وابســتگى بــا  و  اطلاعــات  فنــاورى  ســترش 

عميــق كشــورها بــه زیرســاخت‌هاى ديجيتــال، 
و  رایج‌تریــن  از  یکــی  بــه  ســایبری  حــملات 
مؤثرتریــن اشکال نبــرد تبدیــل شــده اند. در چنین 
نبردهایــی، مهاجمــان بــا نفــوذ بــه شــبکه های 
ارتباطــی، بــه دنبــال تحقــق ســه هــدف اصلــی 

: هســتند
- نفوذ به سامانه ها

- ايجاد خرابكارى در عملكرد آن ها

درس تــاب آوری در برابــر گسســت و یافتــن معنــا در دلِِ 
بی معنایــی.

نقطــه ی اوج ایــن تــرم ناهمســان، در تلاقــی شــهریور و 
مهــر رقــم خــورد. در حالــی کــه هنــوز غبــار امتحانــات پایــان 
تــرم بــر شــانه هایمان ســنگینی می کــرد و نمــرات در حــال 
ثبــت شــدن بــود، زنــگ آغــاز نیمســال جدیــد بــه صــدا 
ــر  ــه ی منحص ــه در یک لحظ ــم ک ــلی هستی ــا نس ــد. م درآم
بــه فــرد تاریخــی، همزمــان هــم درگیــر تلاش بــرای حفــظ 
گذشــته بودیــم و هــم در حــال برداشــتن نخستیــن گام هــا 
به ســوی آینــده. ایــن تجربــه ی متناقــض، معنــای »زمــان« 

ــاخت. ــون س ــه دگرگ ــرای همیش ــتگی« را ب و »پیوس

پاییــز ۱۴۰۴، نشــریه »ماتریــس« در چنیــن  اکنــون، در 
ایــن  بســتر پرفــراز و نشیبــی، حیاتــی دوبــاره می یابــد. 
شــماره، تنهــا یک نشــریه نیســت؛ بلکــه نخستیــن خروجی 
ســرآغاز  و  کامپیوتــر  مهندســی  جدیــد  علمــی  انجمــن 

دومیــن ســال فعالیــت »ماتریــس« اســت.

 فناوری در خط مقدم
مهدی کارزاری
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- سرقت یا نابودی اطلاعات حیاتی

جنگ سایبری در جریان درگیری ١٢ روزه 
در جریــان جــنگ ١٢ روزه میــان ایــران و اســرائیل، حــملات 
ســایبری گســتردەای بــه زیرســاخت های حیاتــی کشــور 
صــورت گرفــت. گروه هــای مهاجــم، منتســب بــه رژیــم 
مختلــف  نام هــای  بــا  شناخته شــده  و  صھیونیســتی 
APT، اهــداف مهمــی از جملــه دو نهــاد مالــی کلیــدی 

ــد: ــرار دادن ــدف ق ــور را ه کش
1. بانک سپه

2. صرافی ارز دیجیتال نوبیتکس

هک بانک سپه؛ حمله ای برنامه ریزی شده
از اصلی تریــن بانک هــای  بــه عنــوان یکــی  بانــک ســپه 
نیروهــای  حقــوق  پرداخــت  در  کلیــدی  نقــش  کشــور، 
نظامــی و ســاير امــور مالــى كشــور را ایفــا می‌كنــد. از ايــن 
رو، انتخــاب آن به عنــوان هــدف حملــه ســایبری، انتخابــی 
ــی کــه کشــور درگیــر  دور از ذهــن نیســت، آن هــم در زمان

ــت. ــتقیم اس ــنگ مس ج
فنــی،  تحلیل هــای  و  رســمی  گزارش هــای  اســاس  بــر 
رژیــم  بــه  )منتســب  درنــده  گنجــشک  هکــری  گــروه 

ایــن  مســئولیت  کــه  صهیونیســتی( 
ــا اســتفاده  حملــه را بــر عهــده گرفــت، ب

در  موجــود  آســیب پذیری‌های  از 
بــه  اقــدام  ســپه،  بانــک  ســامانه های 
ــب اطلاعــات و مختل ســازی  نفــوذ، تخری

كــرد. بانــک  حیاتــی  زیرســاخت های 

نشــان  انجام شــده  تحلیل هــای 
می دهــد مهاجمــان از طریــق درگاه های 
مدیریتــی ســرورهای HP موســوم بــه 
 ILO (Integrated Lights-Out(
متصــل  اینترنــت  بــه  به اشتبــاه  كــه 

ــا امکان  ــن پورت ه ــده اند. ای ــوذ ش ــه نف ــق ب ــد، موف بودن
فراهــم  را  بــه ســرورها  کامــل ســخت افزاری  دسترســی 
می کننــد، و در ایــن مــورد، بــه دروازه ای مخــرب بــرای نفــوذ 

بــه عمــق شــبکه بانکــی تبدیــل شــده اند.
حملــه بــه بانــک ســپه، بــا هــدف ســرقت اطلاعــات صــورت 
بــود.  تخریبــی  کاملاًً  آن  ماهیــت  بلکــه  بــود؛  نگرفتــه 
مهاجمــان بــا نفــوذ بــه تجهیــزات ذخیره ســازی، اطلاعــات 
حیاتــی را به طــور کامــل پــاک کــرده و حتــی نســخه های 
پشتیبــان )Backup( را نیــز نابــود کردنــد. در برخــی موارد، 
سیســتم ها پــس از بازیابــی نيــز مجــدداًً آلــوده شــدند، کــه 
مهاجمــان  پایــدار  و  عمیــق  دسترســی  نشــان دهنده ی 

بــوده اســت.

ــرور  ــا ۴۰۰ س ــن ٣٠٠ ت ــه بي ــت ك ــی از آن اس ــا حاک گزارش ه
ــرار  ــه ق ــتقیم حمل ــر مس ــت تأثی ــپه تح ــک س ــی بان فیزیک
ــد.  ــی داشتن ــا جایگزین ــه بازســازی کامــل ی ــاز ب ــد و نی گرفتن
مختلــف  خدمــات  کــه  بــود  به گونــه ای  حملــه  شــدت 
بانكــی شــامل برداشــت، انتقــال وجــە، پرداخــت حقــوق و 
ــف  ــا متوق ــرای مدت ه ــی ب ــای بانک ــای کارت ه تراكنش ه

ــدند. ــراه ش ــديد هم ــتلال ش ــا اخ ــا ب ي

یکــی از نقــاط ضعــف حیاتــی کــه در این 
حملــه آشکار شــد، عــدم وجــود یک 
ــب بــود.  ــال مناس ــان فع ــایت پشتیب س
ــپه  ــک س ــد بان ــب ش ــف موج ــن ضع اي
بازیابــى  عمليــات  به ســرعت  نتوانــد 
را آغــاز كنــد و بازگشــت بــه وضعیــت 

انجامیــد. به طــول  ماه هــا  عــادی، 

پــس از ایــن حملــه، شــرکت داتیــن 
نرم افــزاری  زیرســاخت  )ارائەدهنــدە 
اعلام  بیانیــه ای  در  ســپه(  بانــک 
ماهيــت  حملــه،  منشــأ  كــه  كــرد 
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افشــاى داده هــاى  بــا  ارتباطــى  و  ســخت افزارى داشــته 
ــت. ــته اس ــا نداش ــزاری آنه ــامانه های نرم اف ــن در س پيشي

هک و سوزانده شدن بیش از 50 میلیون دلار
در میانــه ی روزهــای پرتنــش جــنگ ١٢ روزه میــان ایــران 
فضــای  در  تــازه  ســایبری  حملــه  یک  خبــر  اســرائیل،  و 
دیجیتــال کشــور پیچیــد؛ حملــه‌ای کــه نــه پالایــشگاه بــود، 
نــه بانــک، بلکــه صرافــی رمــزارز نوبیتکــس )بزرگتریــن 
ــد.  ــه بودن ــدف گرفت ــران( را ه ــزارز در ای ــە رم ــتر مبادل بس
حملــه ای کــه ظــرف چنــد ســاعت، میلیون هــا دلار دارایــی 
ــود در  ــق از خ ــرد و ردی عمی ــن ب ــران را از بی ــال کارب دیجیت

ــت. ــای گذاش ــر ج ــران ب ــايبری ای ــت س ــخ امنی تاری

فنــی،  منابــع  تأییــد  و  رســمی  گزارش هــای  اســاس  بــر 
عملیــات توســط گــروه هکــری گنجــشک درنــده انجــام 
ــه  ــه ب ــئولیت حمل ــتر مس ــه پیش ــی ک ــان گروه ــد؛ هم ش
ــن  ــاری ای ــوی رفت ــود. الگ ــه ب ــده گرفت ــپه را برعه ــک س بان
گــروه همیشــه مشــخص اســت: حملــه ای ســریع، دقیــق 
و پــر از پیام هــای روانــی. در ایــن مــورد هــم، بــرخلاف 
حــملات معمــول ســایبری کــه بــا هــدف ســرقت و فــروش 
ــب و  ــراًً تخری ــی ظاه ــدف اصل ــوند، ه ــام می ش ــی انج دارای

ایجــاد بی ثباتــی بــود.
قــرار گرفــت.  نوبیتکــس در روز ٢٨ خــرداد ١۴٠۴ هــدف 
بــر اســاس تحلیل هــای فنــی، مهاجمــان نــه از بیــرون 
دیوارهــای امنیتــی، بلکــه از داخــل شــبکه ســازمانی نفــوذ 
منشــأ  کــه  می دهــد  نشــان  بررســی ها  بودنــد.  کــرده 
ــت  ــه نش ــی، بلک ــازی عموم ــاًً یک آلوده س ــه صرف ــه ن حمل
استیلــر  بدافزارهــای  از طریــق  احــراز هویــت  اطلاعــات 
تعــدادی  روی  بــر  اســت.  بــوده   )Stealer Malware(
داخلــى،  تيــم  بــا  مرتبــط  شــخصى  سيســتم های  از 
اقــدام  پيش‌تــر  كــه  شــده  شناســايى  بدافزارهايــى 
از جملــه  داده هــای حســاس  ارســال  و  بــه جمــع آوری 
ایــن  از  یکــی  بودنــد.  کــرده  گذرواژه هــا  و  کاربــری  نــام 

ــی  ــز عبــور یک ــری و رم ــام كارب ــامل ن ــا ش ــه دادەه مجموع
از ادمين هــاى اصلــى نوبيتكــس بــود. هميــن افشــای 
ســاده امــا حیاتــی، نقطــه ی ورود مهاجمــان بــه زیرســاخت 
ــرای  ــر اج ــت مسی ــم کــرد و در نهای ــی را فراه ــی صراف داخل

کامــل حملــه را همــوار ســاخت.

ــه ســراغ زیرســاخت  ــه ب پــس از نفــوذ، مهاجمــان بلافاصل
مدیریــت تراکنــش و امضــای دیجیتــال صرافــی رفتنــد؛ 
گــرم  کیف پول هــای  خصوصــی  کلیدهــای  کــه  جایــی 
)Hot Wallets( نگهــداری می‌شــد. ایــن کیف پول هــا، 
انجــام  بــرای  اینترنــت  بــه  اتصــال مســتقیم  دلیــل  بــه 

همــواره کاربــران،  روزمــره  تراکنش هــای 
آسیب پذیرترین بخش هر صرافی رمزارز هستند.

ــش  ــود: بخ ــا ب ــه در همینج ــن حمل ــاص ای ــی خ ــا ویژگ ام
از  بیــش  منتقل شــده.  رمزارزهــای  از  توجھــی  قابــل 
ــه  ــد ک ــتاده ش ــی فرس ــه آدرس‌های ــون دلار. ب ــاه میلی پنج
ــه بیــان  ــدارد. ب هیــچ کلیــد خصوصــی بــرای آنهــا وجــود ن
ســاده تر، ایــن دارايى هــا عــملاًً »ســوزانده« شــدند؛ بــرای 
همیشــه از بیــن رفتنــد و امکان بازیابــی شــان وجــود ندارد. 
ايــن اقــدام آشكارا نشــان مى دهــد كــه هــدف مهاجمــان، 
نــه ســرقت مالــی، بلكــه تخريــب اقتصــادی و روانــی بــوده 

اســت.

گزارش هــا نشــان می دهــد کــه نخستیــن تراکنش هــای 
و  شــده اند  آغــاز  صبــح   ٠٧:۵٨ ســاعت  در  مشکــوک 
عملیــات ظــرف کمتــر از نیــم ســاعت بــه پایــان رســیده 
كشــور،  در  اینترنــت  شــديد  اخــتلال  همزمــان،  اســت. 
را  نوبيتكــس  امنيتــی  تيــم  اضطــراری  واكنــش  رونــد 
ــم  ــود و تی ــده ب ــع ش ــا قط ــا ديتاسنتره ــاط ب ــرد. ارتب ــد ک كن
فنــی نمی توانســت در لحظــه واکنــش نشــان دهــد یــا 
كیف پول هــای باقــى مانــده را تخليــه کنــد. همیــن تأخیــر 

چنــد دقیقــه ای، حجــم خســارت را چنــد برابــر کــرد.
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شناســایی  را  حملــه  مانیتوریــنگ  تیــم  آنکــه  از  پــس 
قطــع  جملــه  از  اضطــراری  اقدامــات  بلافاصلــه  کــرد، 
ــه  ــرورها، تخلی ــازی س ــوک، ایزولەس ــی های مشک دسترس
باقیمانــده موجــودی کیف پول‌هــای گــرم و انتقــال فــوری 
آنهــا بــه کیف پول هــای ســرد )Cold Wallets( کــه بــه 

اینترنــت متصــل نبودنــد آغــاز شــد.

ــار  ــا انتش ــس ب ــد، نوبیتک ــاعت بع ــد س چن
و  تأییــد  را  حملــه  وقــوع  اطلاعیــه ای، 
اعلام کــرد کــه »دارایــی کاربــران از بیــن 

مدیرعامــل  رفــت«.  نخواهــد 
بیانیــه ای  در  نیــز  صرافــی 

کامــل  مســئولیت  رســمی 
حادثــه را پذیرفــت و وعــده 
از  وارده  خســارات  کــه  داد 

محــل منابــع داخلــی جبــران 
خواهــد شــد.

بــه گفتــه منابــع نــزدیک بــه شــرکت، ایــن فرآینــد طــی 
ماه هــای بعــد انجــام شــد و بخــش عمــده دارایــی کاربــران 

ــد. ــت گردی بازپرداخ

امــا از منظــر فنــی، ایــن حادثــه یک زنــگ خطــر جــدی بــود. 
برخــی  خصوصــی  کلیدهــای  کــه  داد  نشــان  بررســی ها 
کیف پول هــا روی سیســتم های داخلــی ذخيــره شــده و 
از ماژول هــای ســخت افزارى مديریــت كليــد )HSM( يــا 
ســامانه هاى ايزولــه اســتفاده نشــده بــود. همچنيــن، 
 Zero« معمــارى  فاقــد  نوبيتكــس  شــبكه  ســاختار 
Trust« بــوده و محيــط توســعه و عملیــات به صــورت 

ســامانه  نبــود  بودنــد.  نشــده  جــدا  يكدیگــر  از  کامــل 
و   )Incident Response System( ســریع  واكنــش 
ــث  ــز باع ــانی نی ــات انس ــه اقدام ــد ب ــش از ح ــتگى بي وابس

ــرود. ــت ب ــه از دس ــا حمل ــه ب ــی مقابل ــان طلای ــد زم ش

ــس  ــه نوبیتک ــا ب ــه تنه ــن حمل ــترده تر، ای ــطحی گس در س
اکوسیســتم  کل  بــه  لــرزه ای  بلکــه  نــزد؛  آســیب 
کاربــران  از  بســیاری  کــرد.  وارد  ایــران  رمــزارز 
از صرافی‌هــای داخلــی  را  دارایی هــای خــود 
ــت  ــه امنی ــی ب ــاد عموم ــد و اعتم ــارج کردن خ
ــش  ــا کاه ــرای مدت‌ه ــی ب ــای ایران پلتفرم ه

ــت. یاف

ســایبری  امنیــت  کارشناســان 
نخستیــن  را  رویــداد  ایــن 

از جــنگ مالــی  نمونــه‌ی واقعــی 
می داننــد:  خاورمیانــه  در  ســایبری 
ــال  ــه بەدنب ــول، بلک ــال پ ــه بەدنب ــه ای ن حمل

اقتصــادی... ثبــات  بــه  ضربــه  و  اعتمــاد  فروپاشــی 
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در جهانــی کــه هــر روز خبــر از حــملات ســایبری تــازه‌ای 
می‌رســد، امنیــت دیجیتــال دیگــر یک مهــارت تخصصــیِِ 
محــدود بــه کارشناســان نیســت، بلکه بــه ضرورتــی همگانی 
بــدل شــده اســت. همــه در برابــر تهدیدهــای اینترنتــی 
آســیب پذیرند. حــال پرســش ایــن اســت: چگونــه می تــوان 
ــخ  ــاند؟ پاس ــی رس ــی آسیب ــه کس ــه ب ــدون آنک ــد، ب ــر ش هک
ــوزش  ــازی و آم ــان ب ــرز می ــه م ــت ک ــه اس ــی نهفت در فضای
ایــن   .TryHackMe از میــان برداشــته اســت؛ یعنــی را 
وب ســایت انقلابــی در یادگیــری امنیــت ســایبری به پــا کــرده 
 ،TryHackMe اســت. بــرخلاف کلاس هــای نظــری، در
یادگیــری بــا تجربــه واقعــی گــره خــورده؛ جایــی کــه بــه 
دنیایــی مجــازی از شــبکه ها، ســامانه ها و تهدیــدات وارد 
می شــوی و در نقــش هکــر، تحلیل گــر یــا مدافــع امنیتــی 

می گــردی. ظاهــر 

اشــو  توســط  در ســال ۲۰۱۸  ایــن وب ســایت 
ســاوانى )Ashu Savani( و بــن اسپریــنگ 

بــا  )Ben Spring( ســاخته شــد. آن‌هــا 
انگیــزه ســاختن چیــزی ســاده، ارزان و 
عملــی کار را شــروع کردنــد و به ســرعت 
علاقــه جامعــه امنیــت باعــث رشدشــان 

شــد. ایــن آغــازِِ حرکتــی بــود کــه حــالا 
و  دانشگاه‌هــا  و  دارد  کاربــر  میلیون هــا 

شــرکت ها از آن اســتفاده می‌کننــد.

در گــزارش رســمی ســال ۲۰۲۴ 
بیــش  کــه  شــده  اعلام 
از  نفــر  میلیــون  چهــار  از 
ایــن وب ســایت اســتفاده 

صدهــا  و  کرده‌انــد 
آن  از  بــزرگ  ســازمان 
بــرای آمــوزش نیروهــای 
خــود بهــره می‌برنــد. در 

 نابرده رنج، هک میسر نمی شود:(

امیرعباس ادیب انصاری

واقــع، ایــن وب ســایت فقــط بــرای یادگیــری فــردی نیســت؛ 
توانمنــدی  می تواننــد  آن  از  اســتفاده  بــا  نیــز  شــرکت ها 

دهنــد. ارتقــا  یــا  بســنجند  را  کارکنانشــان 

در ظاهــر، TryHackMe فقــط یک وب ســایت آموزشــی 
اســت، امــا در باطــن، دنیایــی اســت کــه قواعــد خــودش را 
ــاق، ســناریویی  ــاق« اســت و هــر ات دارد. هــر درس، یک »ات
ــت  ــی مأموری ــایبری. گاه ــت س ــای هک و امنی ــی از دنی واقع
داری تــا بــه یک ســرور نفــوذ کنــی و بــا یافتــن نقــاط ضعــف، 
پرچــم دیجیتالــی‌اش را به‌دســت آوری. گاهــی هــم در نقــش 
تحلیل‌گــر امنیــت، بایــد ردپــای یک مهاجــم را دنبــال کنــی و 

بفهمــی چــه چیــزی باعــث نفــوذ شــده اســت.

ایــن ســایت از بخش هــای متعــددی تشکیــل شــده اســت: 
 Rooms پیشــرفت،  مشــاهده‌ی  بــرای   Dashboard
به عنــوان اتاق هــای تمریــن شــامل توضیحــات، مراحــل 
و محیــط عملــی، و Learning Paths کــه مجموعــه‌ای 
از اتاق هــا را به‌صــورت مسیــر آموزشــی منظــم در اختیــار 
ــشگاه،  ــا آزمای ــش AttackBox ی ــد. بخ ــرار می‌ده ــر ق کارب
محیطــی ایمــن بــرای اجــرای دســتورات و حــملات 
ــه  ــی ک ــد، در حال ــم می کن ــده فراه شبیه سازی ش
بخــش Practice بــرای ســنجش مهارت هــا 
ــف  ــناریوهای مختل ــی در س ــه‌ی واقع و تجرب

ــت. ــده‌ اس ــی ش طراح

آنچــه TryHackMe را متمایــز می کنــد، 
هیــچ  اســت.  تجربــه  زنده بــودن  حــس 
آمــوزش ویدئویــی یــا کتابــی نمی‌توانــد جــای 
لحظــه‌ای را بگیــرد کــه خــودت دســتورها 
بــه  می کنــی،  خطــا  می نویســی،  را 
دوبــاره  و  می‌رســی  بن بســت 
ــی.  ــدا می کن ــازه‌ای پی ــل ت راه ح
ایــن بســتر طــوری طراحــی 
شــده کــه یادگیــری در آن، بــا 
ــراه  ــان هم ــف و هیج کش
اســت نــه حفــظ کــردن 

فرمول‌هــا.
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ــه آن اســت.  جذابیــت دیگــر TryHackMe ســادگی ورود ب
ــتم  ــدی سیس ــا پیکربن ــازی ی ــن مج ــب ماشی ــه نص ــازی ب نی
نــداری؛ همه‌چیــز از درون مرورگــر انجــام می شــود. بــا چنــد 
ــرار  ــارت ق ــی در اختی ــازی اختصاص ــط مج ــیک، یک محی کل
ــرس از  ــدون ت ــی، ب ــن کن ــی در آن تمری ــه می توان ــرد ک می‌گی
ــزاران  ــادگی ه ــن س ــی‌ات. همی ــتم اصل ــراب کــردن سیس خ
ــت. ــرده اس ــذاب ک ــای ج ــن دنی ــازه کار را وارد ای ــد ت علاقه من

امــا شــاید بخــش خلاقانه تــر ماجــرا، نحــوه‌ی روایــت آموزش 
باشــد. TryHackMe ماننــد یک بــازی داســتان‌محور عمــل 
می کنــد. هــر مرحلــه روایتــی دارد: گاهــی در یک شــرکت 
ــد عامــل آن را شناســایی کنــی؛  فرضــی نفــوذی رخ داده و بای
گاهــی مأمــور بررســی یک بدافــزار می شــوی. ایــن قالــب 
یک  بــه  نظــری  حالــت  از  را  یادگیــری  فرآینــد  داســتانی، 
ــج،  ــد. به تدری ــل می کن ــه تبدی ــذاب و ماجراجویان ــه ج تجرب
از  می‌گیــرد؛  قــرار  دســترس  در  تخصصی تــر  مسیرهــای 
ــا تحلیــل بدافــزار و مهندســی معکــوس. هــر  تســت نفــوذ ت
مسیــر بــا تمرین هــای گام بــه‌گام و آزمون هــای کــوچک 
تغذیــه می شــود. در پایــان، احســاس می کنــی واقعــاًً کاری را 

ــی. ــده باش ــی را خوان ــاًً متن ــه صرف ــه اینک ــه‌ای، ن ــاد گرفت ی

یکــی از داســتان های موفقیــت، داســتان Angus اســت کــه 
بــا اســتفاده از مسیرهــای TryHackMe در زمــان فراغــت، 
در نهایــت به عنــوان تحلیل گــر امنیــت مشــغول بــه کار شــد. 
او می گویــد کــه مسیرهــای آموزشــی و ســاختار واضــح آن به 
او کــمک کــرده تــا مرحله به مرحلــه رشــد کنــد. داســتان های 
متعــدد دیگــری نیــز از افــرادی وجــود دارد کــه بــدون زمینــه 
تخصصــی وارد حــوزه امنیــت شــده‌اند و مسیــر شــغلی 
خــود را تغییــر داده‌انــد. در میــان دانشــجویان، بســیاری 
ایــن ســایت را نخستیــن پلــه‌ی ورود بــه دنیــای واقعــی هک 

اخلاقــی می‌داننــد.

ــرای  ــت. ب ــا نیس ــرای تازه کاره ــط ب ــایت فق ــن وب س ــه ای البت
ــده  ــی ش ــری طراح ــای پیچیده ت ــه‌ای چالش ه ــران حرف کارب
کــه شبیــه بــه شــرایط واقعــی حــملات ســازمانی اســت. در 
چنیــن اتاق هایــی، هیــچ راهنمــای دقیقــی نیســت و بایــد بــا 
تکیــه بــر تجربــه و خلاقیــت، نفــوذ را تحلیــل و راه دفــاع را پیدا 
کــرد. ایــن رویکــرد باعــث می شــود متخصصــان باتجربــه هــم 

مهارت هایشــان را بهتــر کننــد و روش هــای جدیــد را امتحــان 
کننــد.

جنبــه ی   ،TryHackMe جــذاب  ابعــاد  از  دیگــر  یکــی 
انجمن هــا  در  کاربــران  اســت.  آن  تعاملــی  و  اجتماعــی 
ــد و  ــتراک م ی گذارن ــه اش ــا را ب ــد، تجربه ه ــو می‌کنن گفت‌وگ
ــه‌ای  ــه جامع ــق ب ــس تعل ــن ح ــد. ای ــل می‌دهن ــم تشکی تی
جهانــی از هکرهــای اخلاقــی، در بقیــه کلاس هــا به نــدرت 

می شــود. یافــت 

ایــن حــال، TryHackMe بی‌نقــص نیســت. برخــی  بــا 
منتقــدان معتقدنــد چــون بســیاری از تمرین هــا بــا راهنمای 
مرحله به مرحلــه ارائــه می شــود، کاربــران ممکــن اســت 
ــرا  ــد چ ــه بفهمن ــدون آنک ــد ب ــی کنن ــاًً دســتورها را کپ صرف
ایــن روش کار می کنــد. همیــن مســئله ســبب می شــود 

ــد. ــطحی بمان ــری س یادگی

از ســوی دیگــر، بخشــی از محتــوای پیشــرفته در حالــت 
اشــتراک پولــی قــرار دارد و کاربــران رایگان بــه بخشــی از 
ــل‌درک  ــی قاب ــت مال ــن سیاس ــد. ای ــی دارن ــا دسترس مسیره
اســت، زیــرا نگهــداری و توســعه چنیــن زیرســاختی هزینه بــر 
بــا خریــد  بــا ایــن حــال، بســیاری از دانشگاه هــا  اســت. 
اشــتراک گروهــی، ایــن امکان را بــرای دانشــجویان خــود 
ــات  ــخصی، از امکان ــت ش ــدون پرداخ ــا ب ــد ت ــم کرده‌ان فراه
کامــل بهره منــد شــوند، کــه جــا دارد در کشــور خودمــان نیــز 

دانشگاه هــا بــه ایــن موضــوع توجــه 
ــند. ــته باش داش

ایــن ابــزار صرفــاًً وب ســایتی 
هک  یادگیــری  بــرای 
ــت  ــی اس ــه پل ــت، بلک نیس
و  تجربــه  دانــش،  میــان 

تخیــل؛ جایــی کــه امنیــت 
بــرای  دیــواری  به عنــوان  نــه 

به عنــوان  بلکــه  کــردن،  محــدود 
می شــود. شــناخته  خلاقیــت  و  حفاظــت  بــرای  هنــری 
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داستان کانتینرها؛
اینجا کار میکنه ولی اونجا نه!!!

امیر حسین فهیمی

عــده‌ای  کــره خاکــی،  ایــن  از  روزی روزگاری در گوشــه‌ای 
و  خــوب  برنامه هــای  انصافــاًً  کــه  بــودن  برنامه نویــس 

داشــتن: بــزرگ  مــشکل  یک  امــا  می نوشــتن.  تمیــزی 
برنامه هاشون روی سیستم های همدیگه اجرا نمی شد!

موقــع برنامه نویســی، انتخــاب زبــان، کتابخانه هــا و پکیج هــا 
هــم متفــاوت می شــد. همیــن تفاوت هــا باعــث می شــد 

کــه توســعه تیمــی کنــد و دشــوار بشــه.
و اینجاســت کــه ایــدهٔٔ کانتینــر متولــد شــد: یک راه حل ســاده 

بــرای یک مــشکل بــزرگ.

ســاده ترین تشبیــه بــرای کانتینــر، کانتینرهــای حمــل بــار در 
ــوز  ــر م ــل کانتین ــد داخ ــی نمی‌کن ــت. فرق ــی اس ــای واقع دنی
باشــد یــا قطعــات ماشیــن؛ خــود کانتینــر یک اســتاندارد 
مشــخص دارد و هــر کشــتی یــا جرثقیلــی می توانــد آن را 

ــد. ــا کن جابج
در دنیای نرم‌افزار هم کانتینر دقیقاًً همین کار را می کند:

ــتگی هایش  ــام وابس ــه و تم ــه برنام ــتاندارد ک ــته اس یک بس
)کتابخانه هــا، تنظیمــات و...( را در خــودش جــا می‌دهــد.
توســعه‌دهنده،  )لپ‌تــاپ  محیطــی  هــر  در  بســته  ایــن 
ســرور تســت، یــا فضــای ابــری( بــه یک شکل اجــرا می شــود 
و مــشکل »فقــط روی سیســتم مــن کار می کنــه!« را بــرای 

ــد. ــل می کن ــه ح همیش
UNIX در chroot – ۱۹۷۹: اولین جرقه

ــه  ــام chroot در UNIX عرض ــه ن ــی ب ــال ۱۹۷۹، قابلیت در س
شــد.

chroot یک »ریشــهٔٔ ســاختگی« بــرای فایل سیســتم ایجــاد 
می کــرد؛ به طوری کــه برنامــه فکــر می کــرد کل سیســتم 

فقــط همــون پوشــه‌ایه کــه بــراش تعییــن شــده.

-  این اولین قدم در مسیر ایزوله سازی بود.
جــدا  رو  فایل سیســتم  فقــط  داشــت:  محدودیــت  ولــی 
می کــرد، نــه منابــع دیگــه مثــل شــبکه، پردازه هــا یــا حافظــه.

FreeBSD Jails :۲۰۰۰
در حوالــی ســال ۲۰۰۰، پــروژه‌ی FreeBSD Jails توســعه 
ــا روی یک ســرور واحــد،  یافــت. ایــن قابلیــت طراحــی شــد ت
بتــوان چنــد محیــط ایزولــه و امــن بــرای ســرویس های 

مختلــف )وب ســرور، ایمیــل، FTP و …( اجــرا کــرد.
-  ایــن نقطــه‌ی عطفــی در تکامــل ایزوله ســازی سیســتم ها 

بــود.

 Hypervisors و Virtual Machines :شــاخهٔ مــوازی
)دهــه ۱۹۹۰–۲۰۰۰(

ــت:  ــم شکل گرف ــاوری ه ــای فن ــه در دنی ــر جداگان یک مسی
.)Virtualization( مجازی ســازی 

 Hypervisor به‌وســیله‌ی ایزوله ســازی  مکانیــزم  اینجــا 
انجــام می شــد: هــر ماشیــن مجــازی یک سیســتم عامل 
کامــل )Guest OS( داشــت و منابــع ســخت‌افزار به طــور 

کامــل شبیه ســازی و جــدا می‌شــد.
VMهــا پایه‌گــذار دیتاسنترهــای مــدرن شــدند، امــا بعدهــا 
کانتینرهــا بــا هزینــه کمتر و ســرعت بالاتــر به عنــوان رویکردی 
سیســتم عامل  ســطح  در  ایزوله ســازی  بــرای  متفــاوت 

معرفــی شــدند.

در یک نگاه:
ماشیــن مجــازی )VM(: ســخت‌افزار را مجــازی می‌کنــد. 
 )Guest OS( یک سیســتم عامل کامــل و مجــزا VM هــر

ــت. ــنگین‌تر اس ــل س ــن دلی ــه همی دارد و ب
کانتینــر: سیســتم عامل را مجــازی می کنــد. همــه کانتینرهــا 
 )Host OS( سیســتم‌عامل میزبــان )Kernel( از هســته
بــه صــورت مشــترک اســتفاده می‌کننــد و بــه همیــن دلیــل 

بســیار ســبک و ســریع هستنــد.



14  نشریه ی ماتریس        شماره ی هفتم         سال دوم 

۲۰۰۶ تا ۲۰۱۳: پایه گذاری فناوری کانتینر در لینوکس
در ایــن بــازه‌ی زمانــی، ســه ســتون اصلــی فنــاوری کانتینــر در 

لینوکــس شکل گرفــت:
ــط مهندســان  ــه توس ــن قابلیــت ک cgroups .۱ )۲۰۰۶(: ای
و محدودســازی  امکان مدیریــت  یافــت،  توســعه  گــوگل 

منابعــی مثــل CPU و حافظــه را فراهــم کــرد.
Linux Namespaces .۲ )۲۰۰۲–۲۰۱۳(: ایــن ویژگــی بــه 
فرایندهــا یک »دیــد ایزولــه« از سیســتم می‌دهــد. بــرای 
فقــط  شــبکه،   Namespace یک  در  فراینــد  یک  مثــال، 
پورت هــا و کارت‌هــای شــبکه خــودش را می‌بینــد، نــه کل 

سیســتم را.
کــه  بــود  ابــزاری  اولیــن  پــروژه  ایــن   :)۲۰۰۸(  LXC  .۳
cgroups و namespaces را بــا هــم ترکیــب کــرد تــا یک 
محیــط کانتینــری کامــل و کاربــردی ارائــه دهــد. LXC را 

نامیــد. داکــر  پدربــزرگ  می تــوان 

۲۰۱۳: تولد Docker – انقلاب در دنیای کانتینرها
در ســال ۲۰۱۳، پــروژه‌ای بــه نــام Docker معرفــی شــد 
کــه توانســت فناوری‌هــای پیچیــده‌ای مثــل cgroups و 
namespaces را بــه شکل ســاده، قابل فهــم و کاربــردی 
بــرای همــه ارائــه دهــد. داکــر در ابتــدا بــر پایــهٔٔ LXC ســاخته 
شــده بــود، امــا کمــی بعــد بــه ســوی libcontainer، یعنــی 

runtime اختصاصــی خــودش، مهاجــرت کــرد.
هنر داکر در چند نوآوری کلیدی بود:

»نقشــه  یک  داکــر   :)Image( ایمیــج  مفهــوم  معرفــی 
نــام ایمیــج را معرفــی کــرد.  یــا »قالــب« بــه  ســاخت« 
ایمیــج یک بســته ثابــت و غیرقابــل تغییــر اســت کــه تمــام 
نیازمندی هــای یک برنامــه را در خــود جــای داده اســت. در 
واقــع، کانتینــر یک نمونــهٔٔ در حــال اجــرا از یک ایمیــج اســت.
 :)Layered Images( لایــه‌ای  ایمیج هــای  از  اســتفاده 
ــا بــود.  ــه‌ای ایمیج ه ــی لای ــر، طراح ــی داک ــمندی اصل هوش
هــر دســتورالعمل در فرآینــد ســاخت، یک لایــه جدیــد ایجــاد 
فوق‌العــاده  صرفه جویــی  باعــث  ســاختار  ایــن  می کنــد. 
در فضــا و افزایــش ســرعت شــد، زیــرا لایه هــای مشــترک 

می شــوند. بازاســتفاده 
داکــر   :)Docker Hub( عمومــی  ریجســتری  یک  ایجــاد 

بــه  ایمیج هــا«  بــرای  »گیت هــاب  بــه  شبیــه  فضایــی 
توســعه‌دهندگان  تــا  کــرد  فراهــم  را   Docker Hub نــام
ــاده  ــای آم ــا از ایمیج ه ــرده ی ــر ک ــود را منتش ــای خ ایمیج ه

اســتفاده کننــد.
ــتورات  ــا دس ــر ب ــعه‌محور: داک ــاده و توس ــای س ــه ابزاره ارائ
و   `docker build`, `docker run` مثــل  ســاده‌ای 
`docker push`، فرآینــد پیچیــده ســاخت و مدیریــت 

کانتینرهــا را روان کــرد.

کــه  شــدند  باعــث  نوآوری‌هــا  ایــن 
کانتینرهــا از یک فــن اوری 

پیچیــده،  زیرســاختی 
ــرای  ــره ب ــزاری روزم ــه اب ب
ــل  ــعه‌دهندگان تبدی توس
بــرای  را  راه  و  شــوند 
ــل  ــی مث ــای مدرن جریان‌ه
نهایــت  در  و   DevOps
همــوار   Kubernetes

کردنــد.
توافــق   :۲۰۱۶–۲۰۱۵
ــر ســر یــک قانون نامــه  ب

)OCI( مشــترک 
ــم  ــری ه ــای دیگ ــر، ابزاره ــت داک ــا محبوبی ب

ســاخته شــدند. ایــن اتفــاق یک خطــر بــزرگ ایجــاد کــرد: 
تصــور کنیــد هــر شــرکت خودروســازی، بنزین مخصــوص به 

خــودش را تولیــد کنــد!
بــرای جلوگیــری از چنیــن مشکلــی، داکــر و بنیــاد لینوکــس 
 Open Container نــام  بــه  مشــترک  قانون‌نامــه  یک 

نوشتنــد.  )Initiative (OCI
این قانون نامه دو چیز اصلی را مشخص کرد:

توافــق  ایمیج هــا: همــه  بــرای  اســتاندارد  فرمــت  یک   .۱
ــد یک  ــا( بای ــا )ایمیج ه ــاخت کانتینره ــه س ــه نقش ــد ک کردن

ــد. ــته باش ــد داش ــاختار واح س
۲. یک روش اســتاندارد بــرای اجــرا: همــه توافــق کردنــد کــه 
 Runtime آن بــه  )کــه  کانتینرهــا  اجراکننــده  »موتــور« 

می گوینــد( بایــد از دســتورات یکســانی پیــروی کنــد.
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در نتیجــه، ایــن توافــق باعــث ســازگاری و آزادی عمــل شــد و 
از قفــل شــدن کاربــران بــه یک ابــزار خــاص جلوگیــری کــرد.

۲۰۱۴ تــا امــروز: مدیریــت کانتینرهــا بــه روش رهبــر 
ارکســتر!

داکــر کار را بــرای اجــرا و مدیریــت چنــد کانتینــر آســان کــرده 
بــود. امــا وقتــی تعــداد کانتینرهــا بــه صدهــا یــا هــزاران عــدد 
می‌رســید، یک چالــش بــزرگ بــه وجــود می آمــد: مدیریــت، 
راه‌انــدازی مجــدد در صــورت خرابــی، و تقســیم بــار 

کاری.
اینجــا بــود کــه بــه ابــزاری بــرای 
مدیریــت  و  رهبــری 
کانتینرهــا  خــودکار 
ایــن  شــد.  پیــدا  نیــاز 
ارکســتراسیون  فرآینــد 
نــام   )Orchestration(

. گرفــت
نیــاز،  ایــن  بــه  پاســخ  در 
ســال  در  گــوگل  شــرکت 
متن بــاز  پــروژه‌ای   ۲۰۱۴
 Kubernetes نــام  بــه 
کــرد.  معرفــی  را 
تجربــه‌  پایــه  بــر  کــه   Kubernetes
سیســتم داخلــی خــود )Borg( ســاخته شــده بود، 
ــای  ــتر« در دنی ــر ارکس ــن »رهب ــه محبوب تری ــرعت ب ــه س ب
کانتینرهــا و اســتاندارد صنعتــی بــرای مدیریــت برنامه هــای 

گشــت. بــدل  بزرگ مقیــاس 

امروز: یک اکوسیستم بالغ
ابــری،  زیرســاخت  فقــرات  ســتون  بــه  کانتینرهــا  امــروز 
نرم‌افــزار  مــدرن  معماری هــای  و  میکروســرویس‌ها 
تبدیــل شــده‌اند. از ســرویس های اســتریم ویدیــو گرفتــه 
تــا اپلیکیشــن های بانکــی و هــوش مصنوعــی، تقریبــاًً تمــام 
ســرویس های دیجیتــال مــدرن بــر پایــه کانتینرهــا اجــرا 

می شــوند.

ویژگی های کلیدی کانتینر های امروزی:
قابلیــت حمــل )Portability(: برنامــه‌ای کــه یک بــار داخــل 
ــدون تغییــر روی هــر محیطــی  ــر بســته بندی بشــه، ب کانتین

ــا کلاود عمومــی( اجــرا می شــه. ــر ی ــا دیتاسنت ــاپ ت )از لپ ت
ــریع  ــبک و س ــا س ــری )Scalability(: کانتینره مقیاس‌پذی
در  ســرویس  هــزاران  می‌شــه  باعــث  همیــن  هســتن؛ 
کســری از ثانیــه بــالا یــا پاییــن بیــان. ایــن بــرای معماری هــای 

میکروسرویســی ضروریــه.
یکپارچگــی بــا DevOps: کانتینرهــا بــه تیم هــا اجــازه مــی‌دن 
چرخــهٔٔ توســعه، تســت و اســتقرار )CI/CD( رو کاملاًً خودکار 

ــر کنن. و تکرارپذی
ــل  ــز داخ ــه همه‌چی ــا ک ــا: از اونج ــازی محیط ه استانداردس
کار  مــن  روی سیســتم  »ولــی  تعریــف می شــه،  کانتینــر 

می کنــه« عــملاًً دیگــه وجــود نــداره.
امنیــت و جداســازی: هــر ســرویس در یک فضــای جــدا اجــرا 
می شــه؛ بنابرایــن خرابــی یــا حملــه بــه یک ســرویس، لزومــاًً 

روی بقیــه اثــر نمــی‌ذاره.
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ــه  ــال. لای ــه دیجیت ــوری و لای ــه ن ــد: لای ــل می کن ــه عم دوگان
نــوری شــامل شیشــه نیمه نقــره‌ای اســت کــه ۹۰ درصــد نــور 
ــر  ــا نمایشگ ــتی ب ــه پش ــه لای ــی ک ــد، در حال ــاب می‌ده را بازت
LED یــا OLED محتــوای دیجیتــال را نشــان می‌دهــد. ایــن 
ترکیــب، بــر اســاس اصــول فیــزیک نــور ماننــد قانــون فرنــل، 
اجــازه می‌دهــد آینــه در حالــت عــادی ماننــد آینــه معمولــی 
کار کنــد، امــا بــا فعال ســازی نــور پس‌زمینــه، اطلاعــات را 
ــرد  ــتم، یک ب ــب سیس ــد. در قل ــش ده ــتلال نمای ــدون اخ ب
محاســباتی جاسازی شــده ماننــد Raspberry Pi 4 قــرار 
ــن  ــد. ای ــت می کن ــان را مدیری ــای همزم ــه پردازش ه دارد، ک
بــرد با مصــرف انــرژی پاییــن )۷-۱۰ وات( و اتصــال Wi-Fi، به 
عنــوان دروازه اینترنــت اشــیاء عمــل می کنــد. سنســورهای 
سنســورهای  و  دوربیــن  میکروفون هــا،  ماننــد  جانبــی، 
حرکتــی، داده هــا را جمــع آوری می‌کننــد. ایــن اجــزا از طریــق 
باس هــای ارتباطــی ماننــد I2C و GPIO متصــل شــده و 
ــا نرخ مناســب ارســال می‌کننــد. هزینــه ســاخت  داده هــا را ب
ــوان  ــه می ت ــت، ک ــدود ۱۰۰-۲۰۰ دلار اس ــه ح ــه اولی یک نمون
نرم‌افــزار  و   Breadboard ماننــد  ســاده  ابزارهــای  بــا 
ــه  ــاده، آین ــاختار س ــن س ــرد. ای ــازی ک KiCad آن را پیاده س
را بــه یک دســتگاه هوشــمند خانگــی تبدیــل می کنــد کــه بــا 
سیســتم های دیگــر ماننــد لامپ‌هــای هوشــمند ارتبــاط 

برقــرار می ســازد.
ــاری نرم‌افــزاری  ــه یک معم ــر پای ــمند ب ــه هوش عملکــرد آین
پــردازش  کــه  اســت،  اســتوار  رویدادمحــور   و  مــاژولار  
می کنــد.  ترکیــب  تعاملــی  خروجی هــای  بــا  را  ورودی هــا 
می شــود:  شــروع  کاربــر  حضــور  تشــخیص  بــا  فرآینــد 
سنســورهای حرکتــی بــا الگوریتم‌هــای ســاده آســتانه‌ای 
)ماننــد مقایســه ســیگنال مــادون قرمــز بــا ســطح نویــز( 
ــت  ــده را از حال ــرعت پردازن ــد و س ــال می‌کنن ــتم را فع سیس
خــواب بــه فعــال می برنــد. بــرای تعامــل صوتــی، میکروفــون 
ــه  ــخیص کلم ــای تش ــرده و الگوریتم ه ــت ک ــا را دریاف داده ه
دســتوراتی   ،Picovoice مدل هــای  ماننــد  بیدارکننــده  
 ۹۵( بــالا  دقــت  بــا  را  بــده”  نشــان  را  هــوا  و  “آب  مثــل 

در دنیــای مهندســی کامپیوتــر، جایــی کــه فناوری هــای 
نویــن ماننــد اینترنــت اشــیا ء، هــوش مصنوعــی   و رابط هــای 
انســان-رایانه  زندگــی روزمــره را دگرگــون می‌کننــد، آینــه 
کاربــردی  و  جــذاب  مفهــوم  یک  عنــوان  بــه  هوشــمند 
ــاًً یک  ــمند، اساس ــه هوش ــوم آین ــت. مفه ــده اس ــر ش ظاه
ــال  ــای دیجیت ــزودن لایه ه ــا اف ــه ب ــت ک ــی اس ــه معمول آین
هوشــمند، بــه ابــزاری تعاملــی تبدیــل می شــود. تصــور 
کنیــد آینــه‌ای کــه نــه تنهــا بازتــاب چهــره شــما را نشــان 
ــم شــخصی و حتــی  ــار، آب و هــوا، تقوی می‌دهــد، بلکــه اخب
راهنمایی هــای سلامتــی را بــر روی ســطح خــود نمایــش 
ــا دســتگاه اضافــی  ــاز بــه لمــس ی می‌دهــد، بــدون اینکــه نی
ــد  ــه ۲۰۱۰، مانن ــه ده ــای اولی ــوم از ایده ه ــن مفه ــد. ای باش
می‌گیــرد  ریشــه   ،Magic Mirror متن بــاز  پروژه هــای 
مثــل  شــرکت هایی  تجــاری  محصــولات  در  امــروزه  و 
سامســونگ و گــوگل بــه کار رفتــه اســت. آینه هوشــمند یک 
سیســتم جاسازی شــده  اســت کــه ســخت‌افزار و نرم‌افــزار را 
ترکیــب می کنــد تــا داده هــای لحظــه‌ای را پــردازش و نمایــش 
دهــد. ایــن دســتگاه بــا سنســورها و اتصــال بــه شــبکه، کاربر 
را شناســایی کــرده و محتــوای شخصی سازی شــده ارائــه 
ــا  ــوا ی ــاس آب و ه ــر اس ــاس ب ــنهاد لب ــد پیش ــد، مانن می کن
نظــارت بــر وضعیــت سلامتــی. در مهندســی کامپیوتــر، ایــن 
مفهــوم بــر پایــه اصــول برنامه نویســی، پــردازش ســیگنال  و 
ــا شــده. بــر اســاس گزارش هــای  شــبکه های توزیع شــده  بن
بــا رشــد ســالانه ۲۵  آینه‌هــای هوشــمند  بــازار  جهانــی، 
درصــدی، تــا ســال ۲۰35 بــه ارزش بالایــی می‌رســد، کــه 
و  هوشــمند  خانه هــای  در  آن  پتانسیــل  نشــان‌دهنده 

سـت. شـی اـ هـای آموزـ کاربردـ
از نظــر مفهومــی، آینــه هوشــمند بــر پایــه یک طراحــی 

 آینه‌ی هوشمند:
اینترنت اشیاء و رابط‌های کاربری تعاملی

سپهر نوروزی
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می‌کننــد.  شناســایی  معمولــی(  محیط هــای  در  درصــد 
ایــن پــردازش بــا تبدیــل فوریــه ســریع  بــرای اســتخراج 
ــرای  ــوف  ب ــان مارک ــای پنه ــی و مدل ه ــای فرکانس ویژگی ه
تشــخیص گفتــار انجــام می شــود. دوربیــن نیــز بــا کتابخانــه 
OpenCV، تشــخیص چهــره را بــر پایــه شــبکه های عصبــی 
 FaceNet برای شناســایی و MTCNN  کانولوشــنی  ماننــد
ــد،  ــرا می کن ــی ۰.۶( اج ــباهت کسینوس ــا ش ــق )ب ــرای تطبی ب
ــی حفــظ  ــا ذخیــره داده هــای محل ــم خصوصــی را ب کــه حری

می نمایــد.
لینوکــس  پایــه  بــر  سیســتم  نرم‌افــزاری،  منظــر  از 
بهینه شــده  کرنــل  بــا  می شــود،  اجــرا  جاسازی شــده  
پلتفــرم  میلی ثانیــه(.   ۱۰۰ از  )کمتــر  کــم  تأخیــر  بــرای 
بــا  را  ماژول هــا   Node.js محیــط  در   MagicMirror
بــرای  می کنــد؛  مدیریــت   JSON پیکربنــدی  فایل هــای 
عمومــی  APIای  از  را  داده‌هــا  هــوا  و  آب  مــاژول  مثــال، 
می کنــد.  تجزیــه  و  دریافــت   HTTP درخواســت‌های  بــا 
 TensorFlow Lite هــوش مصنوعــی بــا نســخه ســبک
ادغــام می شــود، ماننــد مــدل MobileNet بــرای تخمیــن 
ــردازش  ــان پ ــا زم ــی، ب ــای ورزش ــدن در برنامه ه ــت ب وضعی
۵۰ میلی ثانیــه. اتصــال بــه اینترنــت اشــیاء از طریــق پروتــکل 
بــا کارگــزار Mosquitto  برقــرار می شــود، کــه   MQTT
آینــه را بــه یک ناشر/مشــترک در شــبکه تبدیــل می کنــد. 
مــثلاًً ارســال دســتور کنتــرل لامپ‌هــا از طریــق موضوعــات 

MQTT. ایــن روش، تأخیــر را کاهــش داده و قابلیــت 
گســترش را افزایــش می‌دهــد. کل فرآینــد در یک 
جمــع آوری  دارد:  جریــان  رویدادمحــور   حلقــه 
بــا  رنــدر  الگوریتم‌هــا،  پــردازش  ورودی هــا، 

HTML5 و CSS3بــرای انیمیشــن های ســاده، و 
همگام ســازی بــا ابــر  اگــر لازم باشــد. ایــن معمــاری، 

خرابــی  از   ،Watchdog Timers ماننــد  ابزارهایــی  بــا 
سیســتم جلوگیــری می کنــد و بــرای پروژه هــای دانشــجویی 

ایــده آل اســت.
از  کامپیوتــر،  مهندســی  در  هوشــمند  آینــه  کاربردهــای 
رابط هــای تعاملــی تــا سیســتم های هوشــمند، گســترده 
اســت. بــه عنــوان یک رابــط چندوجهــی  کــه صــدا، ژســت و 
لمــس را ترکیــب می کنــد. در آمــوزش، آینــه برنامه هــای 
ــد  ــرا می کن ــی اج ــای تعامل ــش داده، آزمون ه ــی را نمای درس
یــا بازخــورد لحظــه‌ای بــا WebSockets ارائــه می‌دهــد. 
در اینترنــت اشــیاء، بــه عنــوان دســتگاه لبــه ، داده هــای 
سنســور را محلــی پــردازش کــرده و حجــم انتقــال به ابــر را ۸۰ 
درصــد کاهــش می‌دهــد. کاربردهــای دیگــر شــامل نظــارت 
سلامتــی بــا بینایــی کامپیوتــری ماننــد مــدل YOLO بــرای 
تشــخیص اشــیاء در ورزش، بــا دقــت ۹۲ درصــد یــا ادغــام بــا 
ــی،  ــای اصل ــت. چالش ه ــت داده هاس ــرای امنی ــن ب بلاکچی
ــات  ــد. تحقیق ــرژی، DVFS  هستن ــرف ان ــازی مص بهینه س
ــر را ۴۰ درصــد  نشــان می‌دهــد ایــن دســتگاه‌ها تعامــل کارب
ــی  ــای دانشگاه ــرای پایان نامه ه ــه ب ــد، ک ــش می‌دهن افزای

مفیــد اســت.
آینــده آینــه هوشــمند بــا پیشــرفت‌هایی ماننــد هــوش 
ــبکه های  ــی generative و ش مصنوع
ادغــام  اســت.  روشــن   ،5G
بــرای  افــزوده   واقعیــت 
مجــازی  نمایش هــای 
لبــاس  امتحــان  ماننــد 
می شــود،  ممکــن 
الگوریتم هــای  و 
از  الهام گرفتــه 
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کوانتــوم بــرای بهینه ســازی شــبکه ها بررســی خواهــد شــد. 
در ایــران، بــا تمرکــز دانشگاه هــا بــر مدل هــای بومــی ماننــد 
 PersianBERT مثــال  بــرای  فارســی  گفتــار  تشــخیص 
یــا ParsBert، می‌تــوان وابســتگی بــه فنــاوری خارجــی 
آســیب پذیری های  ماننــد  چالش هایــی  داد.  کاهــش  را 
پروتــکل اینترنت اشــیاء  و مســائل اخلاقی هــوش مصنوعی 
ــیار  ــروزه بس ــه ام ــد ک ــی هستن ــی جالب ــای پژوهش زمینه ه
مــورد توجــه پژوهشگــران و صنعتگــران قــرار گرفته‌انــد. 
پیش‌بینی هــا حاکــی از رشــد چشــمگیر ایــن فنــاوری در 

اســت. هوشــمند  شــهرهای 
در نهایــت بایــد گفــت، آینــه هوشــمند مفهومــی اســت کــه 
مهندســی کامپیوتــر را بــه زندگــی واقعــی متصــل می کنــد و 

ــرد. ــش می ب ــال را پی ــاملات دیجیت ــوآوری در تع ن

کــردن  دنبــال  کامپیوتــر،  مهندســی  دانشــجویان  بــرای 
آخریــن روندهــای فنــاوری فقــط یک علاقــه نیســت، یک 
ضــرورت اســت.اکنون کــه ایــن مطلــب را می خوانیــد یکــی 
ــاوری و تجــاری جهــان را  از بزرگتریــن رویدادهــای علمــی فن
ــن  ــا در ای ــت:( م ــی نیس ــای نگران ــه ج ــد! البت ــت دادی از دس
ــشگاه  ــد از نمای ــه بای ــزی را ک ــام آن چی ــده تم ــزارش، چکی گ
شگفت‌انگیــز جیتکــس گلوبــال ۲۰۲۵ بدانیــد، گــردآوری 
کرده‌ایــم. خودتــان را بــرای ســفری بــه پنــج ســال آینــده 
آمــاده کنیــد؛ ســفری کــه در آن، هــوش مصنوعــی دیگــر 
یک ابــزار نیســت، بلکــه یک هــمکار، پــزشک و حتــی کارمنــد 

ــت. ــت اس دول

یک  خــود،  دوره  پنجمیــن  و  چهــل  در  گلوبــال  جیتکــس 
نمایــشگاه تجــاری صــرف نبــود؛ بلکــه بــه یک پلتفــرم جهانــی 
بــرای تعریــف آینــده تبدیــل شــده بــود. بــا حضــور بیــش از 
۶,۸۰۰ غرفــه‌دار، ۲,۰۰۰ اســتارت آپ پیشــرو و نمایندگانــی از 
۱۸۰ کشــور، ایــن رویــداد محــل تلاقــی سیاســت گذاران، 
ــاًً ۱.۱  ــه مجموع ــود ک ــرمایه گذارانی ب ــاوری و س ــای فن غول ه

تریلیــون دلار دارایــی را مدیریــت می‌کننــد.

امــا فراتــر از ایــن اعــداد خیره‌کننــده، جیتکــس امســال 
تمرکــز داشــت:  آینــده«  بــرای  پنــج حــوزه »حیاتــی  بــر 
کوانتومــی،  محاســبات  روباتــیک،  بیوتکنولــوژی، 
نیمه‌رســاناها و مراکــز داده و  هــوش مصنوعــی کــه بــازار آن 
طبــق برآوردهــا تــا ســال ۲۰۳۳ بــه ۴.۸ تریلیــون دلار خواهــد 

رســید، محــور اصلــی بونــد.

 آینده رونمایی شد!
 نگاهی به نمایشگاه جیتکس و الکامپ

سید محمد عترتی

سید علی عترتی

سید محمد عترتی

سید علی عترتی
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حاکمیت هوش مصنوعی!!!
شــاید جاه طلبانه تریــن بخــش نمایــشگاه، غرفــه دولــت 
ابوظبــی بــود. امــارات متحــده عربــی چشــم‌انداز خــود را 
ــال  ــا س ــه ت ــان ک ــت جه ــن دول ــه اولی ــدن ب ــل ش ــرای تبدی ب
ــت  ــی فعالی ــوش مصنوع ــه ه ــر پای ــل ب ــور کام ــه ط ۲۰۲۷ ب

می کنــد، بــه نمایــش گذاشــت.

»Autogov« :هوش مصنوعی  و اداره‌ی کشور
ابوظبــی از »تــم TAM( »۴.۰ 4.0(، نســل جدیــد پلتفــرم 
خدمــات یکپارچــه خــود رونمایــی کــرد کــه بیــش از ۱,۱۰۰ 
خدمــت دولتــی و خصوصــی را در یکجــا جمــع کــرده اســت. 
ــن  ــی »Autogov« بــود: اولی ــف آن، معرف ــه عط ــا نقط ام

ــان! ــی در جه ــوش مصنوع ــی ه ــد دولت کارمن

ــد  ــرای تمدی ــرم ب ــردن ف ــر ک ــه پ ــازی ب ــر نی ــد دیگ ــور کنی تص
ــر نداشــته  ــا رزرو نوبــت دکت گواهینامــه، پرداخــت قبــوض ی
یک دستیــار شــخصی هوشــمند   »Autogov« .باشــید
اســت کــه بــا یادگیــری ترجیحــات شــما، تمــام ایــن کارهــا را 

بــه صــورت خــودکار و پیش‌دســتانه انجــام می‌دهــد.

خــودروی »رعــد« )Raad(: ســازمان دفــاع مدنــی ابوظبــی 
ــی  ــه ترکیب ــرد ک ــی ک ــوره رونمای ــودروی چندمنظ ــن خ از ای
ــرایط  ــه ش ــش ب ــرای واکن ــیک ب ــی و روبات ــوش مصنوع از ه

ــت. ــراری اس اضط
پیشــرفته  پلتفــرم »LivAI«: یک »دوقلــوی دیجیتــال« 
بــرای مدیریــت و برنامه‌ریــزی توســعه شــهری بــا اســتفاده از 

داده هــای زنــده و تحلیل هــای پیش‌بینانــه.
یک  امــارات،  در  بــار  اولیــن  بــرای  انــرژی:  در  کوانتــوم 
انــرژی  بخــش  در  کوانتومــی  محاســبات  اپلیکیشــن 
ــدف آن  ــه ه ــد ک ــی ش ــط ATRC و ADNOC( معرف )توس
بهینه ســازی عملیــات و کاهــش انتشــار کربــن بــرای رســیدن 

بــه هــدف کربــن خنثــی تــا ۲۰۴۵ اســت.
سلامــت پیش‌بینانــه: دپارتمــان بهداشــت ابوظبــی اولیــن 

پلتفــرم جهانــی اطلاعــات سلامــت جمعیــت مبتنــی بــر 
هــوش مصنوعــی را معرفــی کــرد کــه می توانــد ریسک هــای 

ــد. ــی کن ــه پیش‌بین ــطح جامع ــی را در س سلامت

فناوری هایی که مرزهای علم را جابجا کردند
اگــر فکــر می‌کنیــد نوآوری هــا بــه همین جــا ختــم شــد، 
ســخت در اشتباهید. جیتکــس ۲۰۲۵ ویتریــن فناوری هایی 
بــود کــه مســتقیماًً از دل داســتان‌های علمی-تخیلــی بیرون 

آمــده بودنــد:

۱. درمان بیماری های ژنتیکی
شــرکت  مدیرعامــل  مصنوعــی:  هــوش  و   CRISPR
Mammoth Biosciences، تــرِوِور مارتیــن، توضیــح داد 
 )CRISPR( کــه چگونــه فنــاوری برنــده‌ی نوبــل ویرایــش ژن
ــی  ــان قطع ــل درم ــی، پتانسی ــوش مصنوع ــا ه ــب ب در ترکی

بیماری هــای ژنتیکــی را فراهــم می کنــد.
ایمپلنت مغز-کامپیوتــر: شــرکت Paradromics از اولین 
ــه  ــرد ک ــی ک ــود رونمای ــر خ ــق مغز-کامپیوت ــت موف ایمپلن
ــایی  ــی رمزگش ــوش مصنوع ــمک ه ــا ک ــکار را ب ــد اف می توان

کــرده و بــه گفتــار تبدیــل کنــد.
ــج  ــتارت آپ Xpanceo پن ــمند: اس ــی هوش ــای تماس لنزه
نمونــه اولیــه از لنزهــای تماســی هوشــمند مجهز بــه هوش 
مصنوعــی را بــه نمایــش گذاشــت کــه کاربردهــای همزمــان 
در واقعیــت افــزوده، نظــارت بــر سلامــت و ســخت‌افزار 

مصرفــی دارنــد.

۲. هوش مصنوعی فیزیکی
روبــوکار  اولیــن  از   Tensor شــرکت روبــوکار شــخصی: 
شــخصی )Personal Robocar( جهــان رونمایــی کــرد؛ 
یک خــودروی خــودران کــه بــه عنــوان هــوش مصنوعــی 

عامــل بــر روی چرخ توصیــف شــد.
جدیــد  نســل   K2 شــرکت  انســان‌نما:  روبات هــای 
بــرای  مفهومــی  خــودروی  یک  و  انســان نما  روبات هــای 
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گســترش روباتــیک در محیط هــای صنعتــی را معرفــی کــرد.

۳. محاسبات کوانتومی )آینده محاسبات(
از   )IBM( تیــم آبــی  :IBM Quantum System Two
سیســتم کوانتومــی نســل دو خــود رونمایــی کــرد کــه گامــی 
بــزرگ بــه ســوی ســاخت سیســتم‌های مقــاوم در برابــر خطــا 

و در مقیــاس بــزرگ اســت.
ــه  ــرکت PsiQuantum، ک ــارد دلاری: ش ــورن ۶ میلی یونیک
ــرای  ــود را ب ــه راه خ ــده، نقش ــذاری ش ــارد دلار ارزش گ ۶ میلی

رســیدن بــه حاکمیــت کوانتومــی تشــریح کــرد.

)موتــور محــرک هــوش  داده  و مراکــز  نیمه‌رســاناها   .۴
مصنوعــی(

قــدرت پــردازش: AMD جدیدتریــن پردازنده هــای گرافیکــی 
Instinct و پردازنده هــای مرکــزی EPYC خــود را کــه بــرای 
طراحــی  مصنوعــی  هــوش  کاری  بارهــای  ســنگین ترین 

ــت. ــش گذاش ــه نمای ــده‌اند، ب ش
هــوش مصنوعــی مســتقل )Sovereign AI(: جیــم کلــر، 
مدیرعامــل  شــرکت Tenstorrent، دربــاره اهمیــت هوش 
ــد  ــورها بای ــه کش ــرد؛ اینک ــخنرانی ک ــتقل س ــی مس مصنوع
ــوش  ــده ه ــرل آین ــی، کنت ــه های اختصاص ــی تراش ــا طراح ب

ــد. مصنوعــی خــود را در دســت بگیرن
 O’Leary Ventures بزرگترین مرکــز داده جهان: شــرکت
اعلام کــرد کــه در حــال ســاخت بزرگتریــن پــارک صنعتــی 

مرکــز داده هــوش مصنوعــی جهــان در کانــادا اســت.

امنیت سایبری در عصر هوش
بــا ایــن همــه قــدرت، ســوال اساســی  نمایــشگاه ایــن بــود: 
ــا  ــی و داده ه ــوش مصنوع ــط ه ــه توس ــی ک ــه از جهان چگون

قــدرت گرفتــه، محافظــت کنیــم؟
ایــن شــد کــه رهبــران امنیــت ســایبری جهــان در جیتکــس 

گــرد هــم آمدنــد:
سیاســت‌گذاری چــابک: عمــر ســلطان العلمــا، وزیــر هــوش 

مصنوعــی امــارات، جیتکــس را گردهم آورنــده جهــان خواند 
ــت  ــرای مدیری ــه سیاســت گذاری چــابک ب ــرم ب ــاز مب ــر نی و ب

ریسک هــای هــوش مصنوعــی تأکیــد کــرد.
خــط اول دفــاع: دکتــر محمــد الکویتــی، رئیــس امنیــت 
ســایبری دولــت امــارات، هــنگام رونمایــی از چشــم‌انداز 
امنیــت ســایبری ۲۰۲۵ امــارات گفــت: مــردم مــا، همیشــه 

ــد بــود. ــا خواهن ــی م ــط دفاع ــن خ اولی
هــمکاری بین‌المللــی: هــم اینترپــل و هــم وزیر دادگســتری 
ــه  ــان ب ــه مجرم ــد ک ــدار دادن ــتونی هش ــال اس ــور دیجیت و ام
ســرعت در حــال اســتفاده از هــوش مصنوعــی هستنــد و 

تنهــا راه مقابلــه، هــمکاری یکپارچــه جهانــی اســت.
 Fortinet ماننــد  شــرکت هایی  دفاعــی:  ابزارهــای 
راه حل هــای  جدیدتریــن   OPSWAT و   ،Crowdstrike
ــای  ــه دیوده ــی، از جمل ــوش مصنوع ــر ه ــی ب ــی مبتن امنیت
OT/( ــی ــبکه های صنعت ــن ش ــازی ایم ــرای جداس ــوری ب ن

IT( را بــه نمایــش گذاشتنــد.

مقایسه با الکامپ؛ جهانی در برابر ملی
ــش از ۴۰  ــرمایه گذاری )بی ــوآوری، س ــم از ن ــن حج ــدن ای دی
شــرکت یونیکــورن فقــط در بخــش اســتارت آپی اکسپنــد 
ــورث اســتار حضــور داشتنــد( و همکاری هــای اســتراتژیک  ن
 Google Cloud ماننــد مشــارکت وزارت انــرژی امــارات بــا(
بــه  را  بــا Fortinet(، مــا  یــا شــهرداری دبــی   MBZAI و

ــی‌دارد. ــان وا م ــپ خودم ــشگاه الکام ــا نمای ــه ب مقایس

آینده نگــر  و  جهانــی  رویــداد  یک  گلوبــال  جیتکــس 
اســت. هــدف آن تعریــف روندهــای دهــه آینــده، جــذب 
ســرمایه های تریلیــون دلاری و تبدیــل شــدن بــه بســتری 
ــت  ــد حاکمی ــی )مانن ــت‌گذاری های بین‌الملل ــرای سیاس ب
کوانتومــی یــا هــوش مصنوعــی مســتقل( اســت. جیتکــس 
محلــی اســت کــه اســتارت آپ‌ها بــرای تبدیــل شــدن بــه 
یونیکــورن و غول هــای فنــاوری بــرای نمایــش دســتاوردهای 
بخــش R&D خــود )ماننــد درمــان ژنتیکــی یــا ایمپلنــت 
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مغــزی( بــه آن می آینــد.

و  ملــی  مهــم  بســیار  رویــداد  یک  امــا،  ایــران  الکامــپ 
منطقــه‌ای اســت. الکامــپ ویتریــن توانمندی هــای داخلی، 
ــرای شبکه ســازی اکوسیســتم اســتارت‌آپی ایــران  ــی ب محل
و بســتری بــرای ارائــه راه حل هــای بومی سازی شــده جهــت 
رفــع نیازهــای مشــخص بــازار ایــران )ماننــد فین تــک، دولــت 

الکترونــیک و امنیــت شــبکه داخلــی( اســت.

نتیجه گیری
ــوآوری  ــقف« ن ــه »س ــد ک ــان می‌ده ــا نش ــه م ــس ب جیتک
کجاســت و جهــان بــه کــدام ســو حرکــت می کنــد. از کارمنــد 
هــوش مصنوعــی ابوظبــی تــا بزرگتریــن ابرکامپیوتــر هــوش 
نمایــش  بــه   Cerebras توســط  کــه  جهــان  مصنوعــی 
درآمــد، همــه نشــان‌دهنده یک جهــش پارادایمــی هستنــد. 
الکامــپ آینــه دســتاوردهای مــا در شــرایط موجــود اســت و 

ــدی. ــد بع ــن مقص ــرای تعیی ــی ب ــس، قطب نمای جیتک

ــه قلــب  ــم ایــن گــزارش، توانســته باشــد شــما را ب امیدواری
ــت  ــه در راه اس ــده‌ای ک ــنی از آین ــد روش ــرد و دی ــس بب جیتک
ارائــه دهــد. آینــده‌ای کــه در آن، مــرزی بیــن دیجیتــال، 

ــدارد! ــود ن ــوژیک وج ــی بیول ــزیک و حت فی
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زیرساخت دیجیتال و بازسازی فناوری
ســنگین  حــملات  )ماننــد   ۱۴۰۴ تابســتان  حــملات 
ریــسک  دیگــر  بــار  دولتــی(  وب ســایت های  بــه   DDoS
اتــکای بیــش از حــد بــه فناوری‌هــای خارجــی را نشــان 
بــرای توســعه ی  را  ایــران پروژه‌هایــی  داد. در واکنــش، 
دیتاسنترهــای بومــی و گســترش شــبکه ملــی اطلاعــات 
فعــال کــرد تــا ســامانه های حیاتــی )بانکــداری، انــرژی و 

شــوند. مقاوم ســازی   )...

امــا بزرگ تریــن چالــش، »کمبــود نیــروی متخصــص« 
امنیــت ســایبری اســت. در حالــی کــه حجــم حــملات 
در برخــی بازه هــای بحرانــی بــه بیــش از ۲۵ تــا ۳۰ هــزار 
واکنــش  مهندســان  تعــداد  می رســد،  روز  در  مــورد 
ــه ی دوم  ــل، از نیم ــن دلی ــه همی ــت. ب ــی نیس ــریع کاف س
دانشگاه هــا موظــف شــدند رشــته های جدیــدی   ،۱۴۰۴
در حــوزه ی دفــاع دیجیتــال، رمزنــگاری و امنیــت ابــری 

کننــد. راه انــدازی 

و  نرم افــزار، هــوش مصنوعــی  در صنعــت  تحــولات 
امنیتــی اکوسیســتم 

پــس از بحــران تابســتان ۱۴۰۴، صنعــت فنــاوری شــاهد 
ــی  ــوش مصنوع ــایبری و ه ــت س ــوزه ی امنی ــی در ح جهش
بــود. شــرکت های دانش بنیــان، ابزارهــای تشــخیص نفــوذ 
خــودکار بــا اســتفاده از یادگیــری ماشیــن را توســعه دادنــد. 
 IDS/IPS ــامانه های ــدند س ــق ش ــی موف ــم داخل ــد تی چن
ــا هــوش مصنوعــی ترکیــب کننــد کــه اکنــون در  بومــی را ب

ــده اند. ــب ش ــی نص ــز داده مل مراک

در کنــار ایــن، پژوهشگــران ایرانــی تحقیقاتــی را در حــوزه ی 
برابــر آن  »امنیــت کوانتومــی« و رمزنــگاری مقــاوم در 
 Cyber( ســایبری«  »پایــداری  مفهــوم  کرده انــد.  آغــاز 
Resilience( - بــه معنــای تــاب‌آوری سیســتم ها حتــی 
در صــورت آســیب دیدگی - بــه یکــی از ارکان اصلــی طراحــی 

ــل  ــال منتق ــای دیجیت ــه فض ــا ب ــر، نبرده ــای اخی در دهه ه
بــه بخــش جدایی ناپذیــری  شــده اند و قــدرت ســایبری 
ــا جنگ،  ــت. در دوران پس ــده اس ــل ش ــی تبدی ــت مل از امنی
و  یافتــه  اهمیــت  دیجیتــال  زیرســاخت های  تــاب آوری 
در ایــران، »کــد« به انــدازه ی سلاح اهمیــت پیــدا کــرده 

ــت. اس

جنگ سایبری در ایران؛ از حمله تا دفاع
در  ســایبری  حــملات  اصلــی  اهــداف  از  یکــی  ایــران 
خاورمیانــه بــوده اســت؛ در زمســتان ۱۴۰۳، بیــش از ۱۰۱ 
هــزار حملــه مهــار شــد کــه ۸۲ درصــد آن هــا بــا هــدف از کار 

انداختــن خدمــات عمومــی بودنــد.

ــرائیل در  ــران و اس ــان ای ــی می ــری نظام ــا درگی ــان ب هم زم
تابســتان ۱۴۰۴، مــوج تــازه ای از حــملات ســایبری متقابــل 
رخ داد. ایــن حــملات )شــامل مهندســی اجتماعــی و نفــوذ 
جنگ هــای  کــه  دادنــد  نشــان  مالــی(  ســامانه های  بــه 
ــد. ــان فیزیکــی و ســایبری ندارن آینــده، مــرز مشــخصی می

در ایــن دوره، پلیــس فتــا اعلام کــرد کــه ماهیــت تهدیدهــا 
از ســرقت اطلاعــات بــه ســمت »تخریــب پایگاه هــای داده« 
اســت.  کــرده  تغییــر  ســرویس‌ها  در  دائمــی  اخــتلال  و 
بــه عنــوان نمونــه، هکرهــای ایرانــی بــه شــرکت دفاعــی 
ــل،  ــه در داخ ــی ک ــد، در حال ــوذ کردن ــا« نف ــرائیلی »مای اس
)عمدتــاًً  حیاتــی  زیرســاخت‌های  بــه  بــزرگ  ســه حملــه 
ســامانه  در  گســترده  اخــتلال  شــد.  دفــع  داده(  مراکــز 
سوخت رســانی در ســال ۲۰۲۱، عــملاًً آغازگــر مــوج جدیــدی 

از تلاش هــا بــرای تــاب آوری ســایبری بــود.

 پسا جنگ و آینده‌ی سایبری
 پیشرفت فناوری و سایبری کشور در گرو چیست؟

محمد هراتی



23  نشریه ی ماتریس        شماره ی هفتم         سال دوم 

ــت  ــه تقوی ــن ب ــران همچنی ــن بح ــت. ای ــده اس ــل ش تبدی
هــمکاری میــان بخــش خصوصــی، دانــشگاه و دولــت 
ــای  ــعه ی آزمایشگاه ه ــرو و توس ــریع نی ــوزش س ــرای آم ب
قرمــز و آبــی )red/blue team labs( بــرای تمریــن دفــاع 

ــد. ــال انجامی دیجیت

درس ها و نگاه به آینده
جــنگ تابســتان ۱۴۰۴ نشــان داد کــه امنیــت ســایبری یکــی 
ــران آن  ــن بح ــی ای ــت. درس اصل ــی اس ــدرت مل از ارکان ق
بــود کــه تــاب آوری ســایبری بایــد در طراحــی زیرســاخت ها 
ــخ  ــرای پاس ــا ب ــان نهاده ــی می ــود و هماهنگ ــده ش گنجان

ســریع، حیاتــی اســت.

از  )ترکیبــی  چندلایــه«  و  »پیچیده تــر  اخیــر  حــملات 
ــد  ــان می ده ــه نش ــده‌اند، ک ــب داده( ش ــنگ و تخری فیشی
ــه روز شــوند  ــد به‌طــور مــداوم ب اســتراتژی های دفاعــی بای
و از هــوش مصنوعــی بــرای شناســایی تهدیــدات و آموزش 

ــود. ــتفاده ش ــران اس ــتمر کارب مس

میــزان  بــه  وابســته  ایــران  دیجیتــال  امنیــت  آینــده ی 
نیروهــای  آمــوزش  بومــی،  دانــش  در  ســرمایه گذاری 
مصنوعــی  هــوش  فناوری هــای  ارتقــای  و  متخصــص 
ــی  ــبکه مل ــعه ی ش ــی توس ــر فعل ــر مسی ــود. اگ ــد ب خواه
ایــران  یابــد،  ادامــه  داخلــی  داده  مراکــز  و  اطلاعــات 
ــال  ــاع دیجیت ــوزه ی دف ــده در ح ــال های آین ــا س ــد ت می توان

برســد. فناورانــه  از خوداتکایــی  بــه ســطحی 
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ــه،  ــای تحریری ــجویان در حوزه ه ــه دانش ــارکت هم ــت  و مش ــای کیفی ــت ارتق ــس در جه ــریه ی ماتری  نش
ــرد. ــت می پذی ــی  عضوی ــتاری و طراح ویراس

﻿ 
منتظر انتقادات، پیشنهادات و دست یاری شما  هستیم :(
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