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از فیدبک مهندسی تا تصمیم درمانی ایمن
کاربرد مهندسی کنترل در تجهیزات پزشکی هوشمند

مسیر 1G تا 5G در یک نگاه
از 1G تا 5G؛ داستان نسل‌هایی که جهان را بی‌سروصدا عوض کردند

پردازش ناهمگون: مبانی نظری، معماری‌ها، مدل‌های
 برنامه‌نویسی و روندهای آینده

ادیث کـــلارک
پیشگام زن در مهندسی برق و تحلیل شبکه‌های قدرت

)زندگی یک استاندارد( 
NFC و استانداردهای پیرامون

زندگی یک معادله
قانون فاراده ، فرمولی که جهان را به چرخش درآورد

الگوریتم‌های ماندگار
 آزمون تورینگ ، وقتی هوش به یک مسئله مهندسی تبدیل شد

شکارچیان دیجیتال
چگونه هوشواره از شبکه قدرت در برابر حملات سایبری محافظت می‌کند؟
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سخن مدیر مسئول :

به نام خالق جریان 

انتشــار شــماره دوم pec² بــرای مــا بــه معنــای تثبیــت یــک مســیر اســت. اگــر در شــماره قبلــی از بازگشــت دوبــاره 
گفتیــم، حــالا تمــام تمرکزمــان بــر ایــن اســت کــه ایــن نشــریه را بــه فضایــی بــرای »تعامــل« تبدیــل کنیــم؛ جایــی 

ــرق می‌گــذرد گــپ زد و آموخــت. ــاره آنچــه در دنیــای مهندســی ب ــارغ از محدودیت‌هــای درســی، درب کــه بشــود ف

واقعیــت ایــن اســت کــه هیــچ نشــریه دانشــجویی بــدون مشــارکتِ بدنــه‌ی دانشــجویان زنــده نمی‌مانــد. مــا هنــوز 
ــا ایــن نیســت کــه فقــط مقــالات تخصصــی  ــا هــم بســازیم. هــدف م در ابتــدای راه هســتیم و می‌خواهیــم pec² را ب
ــرای اشــتراک گذاشــتنِ ســاده‌ترین تجربه‌هــای علمــی،  ــم؛ بلکــه می‌خواهیــم بســتری باشــیم ب ســنگین منتشــر کنی

گزارش‌هــای کوتــاه از تکنولوژی‌هــای نــو و هــر چیــزی کــه خواندنــش بــرای یــک دانشــجوی بــرق جــذاب اســت.

ــا باشــید. اگــر موضوعــی ذهنتــان را درگیــر  ــار م ــن، از همــه شــما دعــوت می‌کنــم در شــماره‌های بعــدی کن بنابرای
کــرده، پــروژه‌ای را بــه نتیجــه رســانده‌اید یــا حتــی مطلبــی خوانده‌ایــد کــه فکــر می‌کنیــد بقیــه هــم بایــد بداننــد، 

آن را بــرای مــا بفرســتید.

ــه رشته‌شــان  ــدِ بازتــری نســبت ب ــه تمــام دانشــجویانی اســت کــه دوســت دارنــد در کنــار هــم، دی pec² متعلــق ب
ــا هــم ادامــه دهیــم. ــا ایــن مســیر را ب پیــدا کننــد. منتظــر همکاری‌هــا و پیشــنهادهای شــما هســتیم ت

متین حسینخانی
pec² مدیرمسئول نشریه علمی-دانشجویی

با درود و احترام؛

در دومین شماره از دوره‌ی جدید pec²، تلاش کردیم تا سطح کیفی مطالب را یک گام به پیش ببریم. دنیای مهندسی برق 
با سرعتی باورنکردنی در حال تغییر است و وظیفه ما در تحریریه، رصد کردن این تغییرات و ارائه آن‌ها در قالبی است که هم 

برای دانشجویان سال‌های پایه آموزنده باشد و هم برای سال‌بالایی‌ها جذابیت تحلیلی داشته باشد.

در این شماره، سعی شده تا تعادلی میان حوزه‌های مختلف مهندسی برق ایجاد شود. هدف ما این است که نشریه، تریبونی 
برای نمایش توانمندی‌های علمی شما باشد. به همین دلیل، از همه دانشجویان صاحب‌نظر دعوت می‌کنم که با ارسال مقالات، 

گزارش‌ها و حتی نقد‌های خود، به غنای شماره‌های آتی کمک کنند.

از همراهی شما متشکریم و امیدواریم مطالعه‌ی این شماره، جرقه‌ای برای ایده‌های نو در ذهن‌تان باشد.

با آرزوی موفقیت،

آرتمیس عادلی
pec² سردبیر نشریه علمی-دانشجویی

سخن سردبیر:
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از فیدبک مهندسی تا تصمیم درمانی ایمن
کاربرد مهندسی کنترل در تجهیزات پزشکی هوشمند

بــدن انســان را می‌تــوان یــک سیســتم کنترلــی دانســت کــه هــر لحظــه 
در حــال تنظیــم خــودش اســت — فشــار خــون، قنــد خــون، دمــای بــدن، 
ــد  ــک دســتگاه بای ــه هــم می‌خــورد و ی ــم ب ــن تنظی ــی ای ــب. وقت ــم قل ریت

جایــش را بگیــرد، مهندســی کنتــرل اینجــا دســت بــه کار میشــود.
ــور  ــزات پزشــکی هوشــمند  از ونتیلات ــه تجهی ــم ک اینجــا نشــان می‌دهی
ــا پانکــراس مصنوعــی و ضربان‌ســاز قلــب — همــان حلقه‌هــای بســته‌ای  ت
ــرق مهــم: اینجــا  ــا یــک ف ــا ب ــم؛ ام هســتند کــه در درس کنتــرل خوانده‌ای
ــد  ــم دی ــد. خواهی ــد کن ــر را تهدی ــک نف ــد جــان ی ــی می‌توان خطــای ردیاب
ــده،  ــام نش ــوز تم ــون هن ــد خ ــرل قن ــت PID و MPC در کنت ــه رقاب ک
ــت  ــی اس ــدار الکترونیک ــک م ــاً ی ــی صرف ــتی آزمای ــدون راس ــاز ب ضربان‌س
ــال و  ــوی دیجیت ــا دوقل ــن حــوزه ب ــده ای ــک دســتگاه پزشــکی، و آین ــه ی ن

آزمون‌هــای in silico دارد شــکل می‌گیــرد.
محاســباتی/ محیــط  در  »آزمایــش  یعنــی   in silico )آزمون‌هــای 
ــه  ــا روی نمون ــان )in vivo( ی ــش روی انس ــای آزمای ــازی«، به‌ج شبیه‌س

).)in vitro( آزمایشــگاهی/بافت 

وقتی فیدبک یعنی زندگی:

ــا  ــاری دنی ــی تج ــراس مصنوع ــن پانک ــکا اولی ــال FDA ،۲۰۱۶ آمری س
ــی نصــب  ــار دیابت ــه روی شــکم بیم ــرد. دســتگاهی کوچــک ک ــد ک را تأیی
می‌شــود، هــر پنــج دقیقــه یک‌بــار قنــد خــون را می‌خوانــد، یــک 
الگوریتــم کنتــرل اجــرا می‌کنــد، و دوز انســولین را تنظیــم می‌کنــد. 
بــدون دخالــت انســان، ۲۴ ســاعته. ایــن ســامانه نمونــه‌ای روشــن از کنتــرل 
خــودکار حلقه‌بســته اســت؛ یعنــی حســگر، کنترل‌کننــده، عملگــر و 
فیدبــک در کنــار هــم بــرای تنظیــم قنــد خــون عمــل می‌کننــد. البتــه ایــن 
بــه معنــای خطــی بــودن کامــل مســئله نیســت، زیــرا پلنــت در اینجــا بــدن 

ــر دارد. ــر و دارای تأخی ــی، متغی ــاری غیرخط ــه رفت ــت ک ــان اس انس
ــا مثال‌هــای صنعتــی تدریــس می‌شــود —  مهندســی کنتــرل معمــولاً ب
ــد،  ــا آموزنده‌ان ــن مثال‌ه ــات. ای ــای ســیال، موقعیــت رب ــور، دم ســرعت موت
ولــی یــک چیــز مهــم را پنهــان می‌کننــد: همیــن ابزارهــا در حســاس‌ترین 
ــدن انســان،  ــه ب ــش اینجاســت ک ــد. تفاوت ــم کار می‌کنن ــط ممکــن ه محی
ــل  ــه قاب ــت، ن ــه ثاب ــت، ن ــی اس ــه خط ــی، ن ــور الکتریک ــک موت ــاف ی برخ
ــده  ــک وع ــد از ی ــی بع ــار دیابت ــک بیم ــون ی ــد خ ــق. قن ــی دقی پیش‌بین
ــک  ــرق اساســی دارد. ی ــد از ورزش ف ــش بع ــد خون ــا قن ــنگین ب ــی س غذای
ضربان‌ســاز بایــد در اســترس، در خــواب، و در طــول ده ســال عمــر باتــری، 

ــد. ــت کار کن ــا درس همه‌ج
همیــن اســت کــه کنتــرل در پزشــکی را از یــک تمریــن درســی جذاب‌تــر 
می‌کنــد: قیدهــای واقعــی، ریســک واقعــی، و همــان معــادلات آشــنا. 
ادامــه ایــن مقالــه ســاختار کلــی یــک تجهیــز پزشــکی هوشــمند را نشــان 
ــی می‌رســد  ــه جای ــد، و ب ــدی را بررســی می‌کن ــه کلی ــد نمون می‌دهــد، چن

ــی می‌کننــد ــا هــم تلاق ــده ب ــرل و پزشــکی آین کــه مهندســی کنت

معماری حلقه بسته در تجهیزات پزشکی

ــه بســته اســت. ســیگنال  ــرل حلق ــک سیســتم کنت ــگاه، ی ــز پزشــکی هوشــمند، در ســاده‌ترین ن ــک تجهی ی
ــر  ــرد، و عملگ ــم می‌گی ــده تصمی ــود، کنترل‌کنن ــردازش می‌ش ــود، پ ــه می‌ش ــار گرفت ــدن بیم ــک از ب فیزیولوژی

ــد از: ــن معمــاری عبارتن ــی ای ــد. چهــار جــزء اصل ــه می‌کن مداخل
• حسگر )Sensor(: اندازه‌گیری کمیت‌های زیستی مانند فشار، دما، ECG، SpO₂ و گلوکز

ــن  ــی و تخمی ــتخراج ویژگ ــز، اس ــازی نوی ــن )Computation/Estimation(: پاک‌س ــردازش و تخمی • پ
ــان ــای پنه حالت‌ه

• کنترل‌کننده )Controller(: تولید فرمان با توجه به مرجع، وضعیت فعلی و قیود ایمنی
• عملگر )Actuator(: تزریق دارو، ایجاد جریان یا فشار، تحریک الکتریکی، کنترل دما

در قالب ریاضی، رفتار سیستم به صورت دینامیکی توصیف می‌شود:
ẋ(t) = f(x(t), u(t), d(t)) 

که در آن)x(tحالت‌های فیزیولوژیک،)u(t فرمان درمانی )مثلًا دوز دارو( و)d(t اغتشاش‌ها )غذا، حرکت، 
استرس، تغییرات بیماری( هستند. تفاوت اصلی پزشکی با صنعت در همین)d(t است — اغتشاش‌هایی که 

نه‌تنها بزرگ‌اند، بلکه اغلب غیرقابل اندازه‌گیری مستقیم هستند.

چرا کنترل در پزشکی دشوار است؟

ــد  اگــر بخواهیــم صــادق باشــیم، بــدن انســان از بدتریــن پلنت‌هایــی اســت کــه یــک مهنــدس کنتــرل می‌توان
ــد: ــرو شــود. پنــج چالــش اصلــی وجــود دارد کــه هــر کــدام به‌تنهایــی یــک مســئله جدی‌ان باهــاش روب

• غیرخطــی بــودن و تغییرپذیــری: بــدن انســان در شــرایط مختلــف پاســخ‌های کامــاً متفاوتــی می‌دهــد. پاســخ 
گلوکــز بــه انســولین در حالــت اســتراحت، بعــد از ورزش، یــا در شــب متفــاوت اســت.

• نویــز و خطــای حســگرها: حســگرهای پوشــیدنی و کاشــتنی محدودیــت دقــت دارنــد؛ ســیگنال ECG پــر از 
آرتیفکــت حرکتــی اســت، و سنســور CGM تأخیــر دارد.

ــر کاملــش را نشــان  ــا اث ــا ۹۰ دقیقــه طــول می‌کشــد ت ــک: انســولین تزریق‌شــده ۶۰ ت • تأخیرهــای فیزیولوژی
دهــد. ایــن تأخیــر در طراحــی کنترل‌کننــده بســیار حیاتــی اســت.

• قیــود ســخت ایمنــی )Safety-Critical(: بیش‌فرمانــی یــا کم‌فرمانــی هــر دو می‌تواننــد خطرنــاک باشــند. 
کنترل‌کننــده نه‌تنهــا بایــد دقیــق باشــد، بلکــه بایــد ایمــن باشــد.

• نیــاز بــه اعتبارســنجی: در ســامانه‌های حیاتــی، »کار می‌کنــد« کافــی نیســت؛ بایــد ثابــت شــود کــه در هیــچ 
ســناریویی ناایمــن عمــل نمی‌کنــد.

علی رستمی
دانشجوی کارشناسی ارشد - کنترل

• in vivo : در موجــود زنــده                                                             • CGM : سنســور قنــد خــون                                             •  in vitro : در محیــط آزمایشــگاهی 



7

 نمونه‌های کلیدی: از ونتیلاتور تا ضربان‌ساز

ونتیلاتور: کنترل تنفس با قیود ایمنی
ونتیلاتــور مــدرن یــک ســامانه ســایبر-فیزیکی اســت کــه در آن، فیدبــک بیــن دینامیــک ریه 
ــه نظــر می‌رســد: فشــار و حجــم  ــرار اســت. هــدف ســاده ب و الگوریتــم کنتــرل دائمــاً برق
تنفســی را در محــدوده مطلــوب نگــه دار. امــا اگــر فشــار از حــد بــالا بــرود، خطــر آســیب 
ریــه وجــود دارد؛ اگــر پاییــن باشــد، اکسیژن‌رســانی ناکافــی می‌شــود. ایــن دقیقــاً تعریــف 

یــک سیســتم کنتــرل بــا محدودیت‌هــای ســخت ایمنــی اســت.
توســعه  کــه  داده‌انــد  نشــان  فیزیولوژیــک  شبیه‌ســازی  حــوزه  در  اخیــر  مطالعــات 
الگوریتم‌هــای کنتــرل ونتیلاتــور بــدون مدل‌هــای قابــل اتــکا و real-time کافــی نیســت. 
 Pulse Physiology ــد ــاز مانن ــوژی متن‌ب ــای فیزیول ــور در موتوره ــازی ونتیلات پیاده‌س
Engine ایــن امــکان را می‌دهــد کــه حالت‌هــای مختلــف تهویــه و تعامــل بیمار-دســتگاه 

ــوند. ــی، به‌صــورت سیســتماتیک اعتبارســنجی ش ــون بالین پیــش از آزم
MPC در برابر PID :پانکراس مصنوعی 

پانکــراس مصنوعــی از اتصــال ســه جــزء ســاخته می‌شــود: سنســور پایــش مــداوم گلوکــز 
ــی  ــرد طبیع ــازی عملک ــدف، شبیه‌س ــرل. ه ــم کنت ــولین، و الگوریت ــپ انس )CGM(، پم
ــرای  ــال ب ــا س ــدن میلیون‌ه ــه ب ــتمی ک ــت — سیس ــده اس ــای لوزالمع ــلول‌های بت س

ــه. ــل یافت ــازی‌اش تکام بهینه‌س
بحــث اصلــی الگوریتمــی در ایــن حــوزه میــان PID و کنتــرل پیش‌بیــن مدل‌مبنــا 
را  آینــده  می‌توانــد  دارد:  خاصــی  جذابیــت   MPC .اســت گرفتــه  شــکل   )MPC(
ــر جــذب انســولین را  ــد، و تأخی ــح وارد مســئله کن ــا را صری ــد، محدودیت‌ه پیش‌بینــی کن
در مــدل لحــاظ کنــد. PID از طــرف دیگــر ســاده‌تر، قابــل فهم‌تــر و در بســیاری از شــرایط 

ــت. ــترس نیس ــق در دس ــدل دقی ــی م ــوص وقت ــت — به‌خص ــی اس کاف

»کنترل پیش‌بین مدل‌مبنا )MPC(« یعنی چه؟

ــه  ــرل حلقه‌بســته اســت ک MPC (Model Predictive Control)l روشــی از کنت
به‌جــای واکنــشِ صــرف بــه خطــا )مثــل PID(، از یــک مــدل بــرای پیش‌بینــی آینــده 

ــده ســاده اســت: اســتفاده می‌کنــد. ای
اندازه‌گیری وضعیت فعلی )مثلًا قند خون و روند تغییر آن(

پیش‌بینی رفتار سیستم در چند دقیقه/ساعت آینده با کمک مدل
حل یک مسئله بهینه‌سازی برای انتخاب بهترین دوز/فرمان به‌طوری که: 

      قند خون به مقدار هدف نزدیک شود،
      تغییرات فرمان خیلی تند و ناگهانی نباشد،

      و مهم‌تر از همه قیود ایمنی رعایت شوند )مثل جلوگیری از افت قند(.
به‌صورت خلاصه، MPC در هر گام زمانی این نوع مسئله را حل می‌کند:

نکتــه کلیــدی: MPC هــر بــار فقــط اولیــن فرمــان را اعمــال می‌کنــد، ســپس ۵ دقیقــه 
ــد  ــاره پیش‌بینــی و بهینه‌ســازی را تکــرار می‌کن ــد دوب ــا داده‌هــای جدی ــد ب بع

چرا در پانکراس مصنوعی جذاب است؟
ــای  ــد و محدودیت‌ه ــاظ کن ــی لح ــولین را در پیش‌بین ــر انس ــر اث ــد تأخی ــون می‌توان چ
درمانــی )مثــاً ســقف دوز یــا جلوگیــری از هیپوگلیســمی( را صریحــاً وارد تصمیم‌گیــری 

کنــد.

داخل پرانتز
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ــان  ــی نش ــای بالین ــت: مروره ــم اینجاس ــی مه ــه مهندس نکت
ــناریوها  ــی س ــرد در برخ ــن دو رویک ــرد ای ــه عملک ــد ک می‌دهن
ــی  ــه فرق ــت ک ــا نیس ــن معن ــه ای ــن ب ــت. ای ــوده اس ــابه ب مش
ندارنــد؛ بلکــه نشــان می‌دهــد کــه »اســم کنترل‌کننــده« 
ــک،  ــدل فیزیولوژی ــور، م ــت سنس ــت. کیفی ــتان نیس ــه داس هم
ــری  ــژه جلوگی ــی )به‌وی ــت‌های ایمن ــق و سیاس ــات دقی تنظیم

از هیپوگلیســمی( تعیین‌کننــده نهایــی هســتند.
ضربان‌ساز قلب: کنترل + اثبات ایمنی

ضربان‌ســاز بایــد ریتــم قلــب را پایــش کنــد و در زمــان 
مناســب تحریــک الکتریکــی ایجــاد کنــد. در مدل‌هــای پیشــرفته 
ماننــد Dual Chamber، هماهنگــی زمانــی بیــن دهلیــز 
ــا  ــک نابج ــک تحری ــد. ی ــدا می‌کن ــی پی ــت حیات ــن اهمی و بط
ــد  ــر دو می‌توانن ــروری ه ــک ض ــک تحری ــن ی ــت رفت ــا از دس ی

ــند. ــاک باش خطرن
ــرل  ــی کنت ــتنی، طراح ــامانه‌های کاش ــه در س ــت ک ــن اس ای
ــی  ــه Verification — یعن ــت. مرحل ــی نیس ــی کاف به‌تنهای
ــه دســتگاه در تمــام ســناریوهای ممکــن وارد  ــات رســمی ک اثب
وضعیــت ناایمــن نمی‌شــود — بــه انــدازه خــود الگوریتــم 
اهمیــت دارد. ضربان‌ســازی کــه قــرار اســت ده ســال داخــل بــدن 
کار کنــد، بایــد ایــن اطمینــان را پیــش از کاشــت فراهــم کــرده 

باشــد.
انکوباتور نوزادان: قدرت یک حلقه ساده

ــت‌کم  ــب دس ــه اغل ــت ک ــده اس ــال آموزن ــک مث ــور ی انکوبات
ــا/ ــگر دم ــاده — حس ــته س ــه بس ــک حلق ــود. ی ــه می‌ش گرفت

رطوبــت، کنترل‌کننــده PID، هیتر/رطوبت‌ســاز — خروجــی 
را در محــدوده مطلــوب نگــه مــی‌دارد. نکتــه مهــم ایــن نیســت 
ــرای  ــه کاری ب ــه چ ــت ک ــن اس ــه ای ــت«، بلک ــه PID »چیس ک
ــده  ــد، کنترل‌کنن ــت کن ــا کمــی اف ــر دم ــد: اگ ــا انجــام می‌ده م
بلافاصلــه تــوان هیتــر را بــالا می‌بــرد )واکنــش ســریع بــه 
خطــای فعلــی(؛ اگــر ایــن افــت دمــا کوچــک امــا مانــدگار باشــد، 
به‌تدریــج جبــران را تقویــت می‌کنــد تــا دمــا دقیقــاً روی مقــدار 
ــی از نشــت  ــدگار ناش ــای مان ــده بنشــیند )حــذف خط تنظیم‌ش
ــط(؛ و  ــای محی ــر دم ــا تغیی ــاز شــدن درِ محفظــه، ی ــی، ب حرارت
ــت  ــوب حرک ــدار مطل ــمت مق ــه س ــد ب ــیب تن ــا ش ــا ب ــر دم اگ
ــان  ــش و نوس ــا از اضافه‌جه ــد ت ــر می‌کن ــان را نرم‌ت ــد، فرم کن
جلوگیــری شــود—چیزی کــه در محیــط حســاس نــوزاد اهمیــت 
حیاتــی دارد. بــه همیــن دلیــل، در ســامانه‌ای مثــل انکوباتــور کــه 
دینامیکــش نســبتاً آرام اســت و هــدف، پایــداری و تکرارپذیــری 
ــی  ــدازه کاف ــد به‌ان ــک PID خــوب تنظیم‌شــده می‌توان اســت، ی
مؤثــر، قابل‌اعتمــاد و از نظــر پیاده‌ســازی اقتصــادی باشــد. 
ــئله  ــا مس ــب آن ب ــت؛ تناس ــاک نیس ــم م ــی الگوریت پیچیدگ

مــاک اســت.

ابزارهای پیشرفته‌تر کنترل در پزشکی

تخمین حالت
از آنجــا کــه همــه متغیرهــای مهــم قابــل اندازه‌گیــری مســتقیم نیســتند، سیســتم بــه تخمیــن حالــت 
Extended/Unscented Kalman (EKF/ در حالــت خطــی و فیلترهــای Observer .نیــاز دارد
ــه‌کار  ــدن ب ــی ب ــت واقع ــازی وضعی ــرای بازس ــدل و داده را ب ــب م ــی، ترکی ــت غیرخط UKF( در حال
ــری نیســت و  ــل اندازه‌گی ــال در خــون مســتقیماً قاب ــال، غلظــت انســولین فع ــوان مث ــد. به‌عن می‌گیرن

بایــد از روی گلوکــز و تاریخچــه تزریــق تخمیــن زده شــود.

)MPC( کنترل پیش‌بین مدل‌مبنا
MPC در هــر گام زمانــی یــک مســئله بهینه‌ســازی را در افــق پیــش‌رو حــل می‌کنــد و قیــود را صریــح 
ــدار بیشــتر  ــن مق ــد از ای ــت: »دوز انســولین نبای ــوان گف ــی می‌ت ــن یعن ــد. ای ــدی می‌کن وارد فرمول‌بن
ــا را در  ــن محدودیت‌ه ــده ای ــرود« — و کنترل‌کنن ــر mg/dL ۷۰ ب ــد زی ــد خــون نبای ــا »قن شــود« ی
ــذاب  ــکی ج ــای پزش ــرای کاربرده ــی MPC را ب ــن ویژگ ــد. همی ــاظ می‌کن ــود لح ــری خ تصمیم‌گی

می‌کنــد.

کنترل مقاوم و تطبیقی
پارامترهــای فیزیولوژیــک بیمــار در طــول زمــان تغییــر می‌کننــد — حساســیت بــه انســولین بــا ورزش 
بــالا مــی‌رود، بــا بیمــاری تغییــر می‌کنــد. کنتــرل مقــاوم ســعی می‌کنــد در برابــر ایــن تغییرپذیری‌هــا 
حساســیت کمتــری داشــته باشــد، در حالــی کــه کنتــرل تطبیقــی خــود را بــا شــرایط جدیــد تنظیــم 
می‌کنــد. ترکیــب ایــن دو رویکــرد یکــی از مســیرهای فعــال تحقیقاتــی در تجهیــزات پزشــکی 

هوشــمند اســت.

اعتبارسنجی، آزمون و آینده

ــه ســمت آزمون‌هــای in silico اســت: آزمایــش  یکــی از مهم‌تریــن تحــولات ایــن حــوزه، حرکــت ب
ــای  ــه آزمون‌ه ــش از ورود ب ــر، پی ــک معتب ــای فیزیولوژی ــازی و مدل‌ه ــار مج ــا روی بیم الگوریتم‌ه
ــه توســعه را کاهــش می‌دهــد، هــم ریســک بیمــار را. شبیه‌ســازهای  ــن رویکــرد هــم هزین بالینــی. ای
real-time و مدل‌هــای قابــل توســعه مثــل Pulse Physiology Engine دقیقــاً همیــن نقــش 

ــد. ــا می‌کنن را ایف
ــدل  ــک م ــود: ی ــرح می‌ش ــال )Digital Twin( مط ــوی دیجیت ــوم دوقل ــیر، مفه ــن مس ــه ای در ادام
ــدل  ــن م ــود. ای ــانی می‌ش ــی به‌روزرس ــای واقع ــا داده‌ه ــه ب ــار ک ــده از بیم ــال شخصی‌سازی‌ش دیجیت
می‌توانــد پیــش از هــر تغییــر در پروتــکل درمــان، پاســخ بیمــار را پیش‌بینــی کنــد. ترکیــب دوقلــوی 
دیجیتــال بــا الگوریتم‌هــای کنتــرل پیشــرفته، افــق یــک پزشــکی کامــاً فردمحــور را نشــان می‌دهــد.

جمع‌بندی

ــک،  ــدی از ســامانه‌های کنتــرل هســتند کــه در آن‌هــا فیدب ــزات پزشــکی هوشــمند نســل جدی تجهی
ــه  ــود. آنچ ــام می‌ش ــجم انج ــه منس ــک چرخ ــی در ی ــان درمان ــال فرم ــری و اعم ــن، تصمیم‌گی تخمی
ایــن حــوزه را از کنتــرل صنعتــی متمایــز می‌کنــد نــه پیچیدگــی ریاضــی بیشــتر اســت، بلکــه ترکیــب 

ــا. ــالای خط ــی، و ریســک ب ــود ســخت ایمن ــای شــدید، قی ــدم قطعیت‌ه ــردی از ع منحصربه‌ف
ــزوم Verification در ضربان‌ســاز، و اهمیــت مــدل  رقابــت PID و MPC در پانکــراس مصنوعــی، ل
ــاب  ــکی، انتخ ــرل پزش ــه در کنت ــد ک ــان می‌دهن ــه نش ــمند — هم ــور هوش ــک در ونتیلات فیزیولوژی
الگوریتــم تنهــا بخشــی از مســئله اســت. مــدل، سنســور، سیاســت ایمنــی و اعتبارســنجی بــه همــان 

انــدازه اهمیــت دارنــد.
ــال  ــوی دیجیت ــرل پیشــرفته، آزمون‌هــای شبیه‌سازی‌شــده، دوقل ــی کنت ــن حــوزه در همگرای ــده ای آین
ــی  ــد، یک ــال کنی ــدی دنب ــرل را ج ــی کنت ــر مهندس ــرد. اگ ــکل می‌گی ــتی‌آزمایی ش ــای راس و روش‌ه
ــر  ــده دیگ ــی کنترل‌کنن ــه خروج ــی ک ــت — جای ــردی‌اش اینجاس ــای کارب ــن قلمروه از جذاب‌تری

موقعیــت یــک موتــور نیســت، بلکــه ســامت یــک انســان اســت.

• observer : تخمین گر 
• dual chamber : دو حفره ای
• in silico :  در محیط شبیه سازی
•  verification : شبیه سازی
• extended :  بسط یافته
• unscented :  غیرمستقیم
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مسیر 1G تا 5G در یک نگاه
از 1G تا 5G؛ داستان نسل‌هایی که جهان را بی‌سروصدا عوض کردند

اگــر چنــد ســال قبــل کســی می‌گفــت »موبایــل یــک روز می‌شــود ابــزار اصلــی کار، آمــوزش، 
ــد. امــروز امــا  ــاور نمی‌کردن خریــد، ســرگرمی و حتــی بخشــی از ســامت«، شــاید خیلی‌هــا ب
ــه  ــا بفهمیــم چقــدر زندگی‌مــان ب ــت گوشــی قطــع شــود ت کافــی اســت چنــد ســاعت اینترن
ارتباطــات وابســته اســت. مــا معمــولاً فقــط نتیجــه را می‌بینیــم: علامــت 4G یــا  5G بــالای 
صفحــه، ســرعت دانلــود، یــا این‌کــه چــرا بعضــی جاهــا اینترنــت عالــی اســت و بعضــی جاهــا 
نــه. ولــی پشــت همیــن علامــت کوچــک، یــک داســتان طولانــی از پیشــرفت‌های مهندســی، 

ــر ســر فرکانس‌هــا، و بازطراحــی شــبکه‌ها خوابیــده اســت. تغییــر اســتانداردها، جنــگ ب
ایــن مقالــه قــرار نیســت وارد فرمول‌هــای ســنگین شــود؛ هدفــش ایــن اســت کــه بــه زبــان 

ســاده امــا دقیــق توضیــح بدهــد:
•   »نسل‌های موبایل« یعنی چه،

•   هر نسل چه مشکلی را حل کرده،
•   و چــرا  5G بیشــتر از یــک »افزایــش ســرعت« اســت—در واقــع یــک تغییــر نــگاه اســت: 

ــز. ــرای همه‌چی ــه شــبکه‌ای ب ــا، ب ــرای موبایل‌ه از شــبکه‌ای ب

وقتی می‌گوییم  2G یا  5G، دقیقاً از چه حرف می‌زنیم؟

ــی  ــدد تبلیغات ــک ع ــاً ی ــل صرف ــا نس ــت. ام ــل اس ــی نس ــف Generation یعن »G« مخف
ــد: ــن می‌کنن ــه تعیی ــا ک ــتانداردها و فناوری‌ه ــه‌ای از اس ــی مجموع ــت؛ یعن نیس

•   گوشی یا دستگاه چطور به شبکه وصل شود
•   صدا/پیام/دیتا چطور منتقل شوند

•   شبکه چند کاربر را هم‌زمان تحمل کند
•   سرعت، تأخیر )Latency(، پایداری، امنیت و کیفیت سرویس چگونه باشد

•   اپراتور شبکه را با چه معماری و چه ابزارهایی مدیریت کند
ــه شــبکه«  ــر جــدی در »روش فکــر کــردن ب ــک تغیی پــس هــر نســل معمــولاً نتیجــه‌ی ی

ــی. ــه فقــط ارتقــای جزئ اســت، ن

1G: شروع ماجرا؛ تماس صوتی آنالوگ

 1G را می‌شــود دوران »فقــط تمــاس« دانســت. ارتباطــات به‌صــورت آنالــوگ منتقــل 
ــراه. ــن هم ــب تلف ــط در قال ــو، فق ــل رادی ــد؛ مث می‌ش

ویژگی‌ها:
•   فقط تماس صوتی

•   کیفیت نه‌چندان خوب
•   امنیت پایین‌تر )شنودپذیری بیشتر(

•   ظرفیت کم )شبکه با افزایش کاربر سریع شلوغ می‌شد(
 1G بــرای خــودش یــک انقــاب بــود چــون ایــده‌ی »تلفــن قابل‌حمــل« را واقعــی کــرد، امــا 

هنــوز خبــری از اینترنــت و پیــام و اپلیکیشــن نبــود.

2G: دیجیتــال شــدن + پیامــک؛ موبایــل وارد زندگــی روزمــره 
می‌شــود

با 2G شبکه‌ها دیجیتال شدند. دیجیتال شدن یعنی:
•   کیفیت بهتر

•   مصرف بهینه‌تر پهنای باند و ظرفیت بیشتر
•   امکان رمزنگاری و امنیت بهتر

•   و مهم‌تر از همه: امکان سرویس‌های جدید
SMS تولد

پیامــک شــاید الان ســاده بــه نظــر برســد، ولــی آن زمــان یــک تغییــر فرهنگــی بــود: ارتبــاط 
ــاه و کم‌هزینــه. خیلــی از عادت‌هــای ارتباطــی مــا از همین‌جــا شــکل گرفــت. ســریع، کوت

ــه‌ی  ــی تجرب ــه داد، ول ــم ارائ ــی« ه ــت »ابتدای ــک اینترن ــا GPRS/EDGE ی ــداً ب 2G بع
ــم. ــرعت ک ــور، و س ــبک، متن‌مح ــات س ــود: صفح ــدود ب ــوز مح ــت هن اینترن

3G: اینترنت موبایل جدی می‌شود

ــک »درگاه  ــه ی ــل شــد ب ــام، تبدی ــک وســیله تماس/پی ــل از ی ــه موبای ــود ک 3G نقطــه‌ای ب
ــت«. اینترن

3G چه آورد؟
•   سرعت و پایداری بیشتر برای دیتا

•   امکان سرویس‌های مولتی‌مدیا
•   شکل‌گیری واقعی اپلیکیشن‌های آنلاین

ــه،  ــان‌ها، نقش ــزار پیام‌رس ــد اب ــود؛ ش ــی نب ــک گوش ــط ی ــل فق ــد، موبای ــه بع ــا ب از اینج
وب‌گــردی، و کم‌کــم شــبکه‌های اجتماعــی. امــا یــک مشــکل داشــت: مصــرف دیتــا هــر ســال 
ــرار  ــار ق ــت فش ــی زود تح ــتریم، خیل ــو و اس ــم ویدئ ــوج عظی ــرای م ــرد و 3G ب ــد می‌ک رش

ــت. گرف

شــبکه‌های  و  آنلایــن  کلاس  اســتریم،  ویدئــو،  عصــر   :4G  
اجتماعــی

4G )بــا LTE( اینترنــت موبایــل را »روان و کاربــردی« کــرد. تفــاوت مهــم 4G ایــن بــود کــه 
از پایــه دیتامحورتــر طراحــی شــد. نتیجــه‌اش را همــه دیدیــم:

•   دانلود و آپلود بسیار بهتر
•    تأخیر کمتر

•    تجربه‌ی استریم ویدئو و تماس اینترنتی قابل قبول
•   شبکه‌های اجتماعی و سرویس‌های مبتنی بر ویدئو به‌صورت انفجاری رشد کردند

اما 4G هم با یک تغییر بزرگ دنیا روبه‌رو شد:
امروز فقط آدم‌ها آنلاین نیستند؛ دستگاه‌ها هم آنلاین‌اند.

ــکی،  ــزات پزش ــی، تجهی ــورهای صنعت ــا، سنس ــا، ردیاب‌ه ــمند، دوربین‌ه ــای هوش کنتوره
ــه  ــان‌ها« بهین ــل انس ــرای موبای ــاً »ب ــبکه صرف ــک ش ــا ی ــا ب ــهری… این‌ه ــتم‌های ش سیس
نیســتند. ضمــن اینکــه بعضــی کاربردهــا بــه چیــزی فراتــر از ســرعت نیــاز دارنــد: تأخیــر بســیار 

کــم و قابلیــت اطمینــان خیلــی بــالا.
و اینجا 5G معنی پیدا می‌کند.

دانیال حاجی علی
دانشجوی کارشناسی -  مخابرات
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شــبکه‌های  و  آنلایــن  کلاس  اســتریم،  ویدئــو،  عصــر   :4G
اجتماعــی

4G )بــا LTE( اینترنــت موبایــل را »روان و کاربــردی« کــرد. تفــاوت مهــم 4G ایــن بــود کــه 
از پایــه دیتامحورتــر طراحــی شــد. نتیجــه‌اش را همــه دیدیــم:

•   دانلود و آپلود بسیار بهتر
•   تأخیر کمتر

•   تجربه‌ی استریم ویدئو و تماس اینترنتی قابل قبول
•   شبکه‌های اجتماعی و سرویس‌های مبتنی بر ویدئو به‌صورت انفجاری رشد کردند

اما 4G هم با یک تغییر بزرگ دنیا روبه‌رو شد:
امروز فقط آدم‌ها آنلاین نیستند؛ دستگاه‌ها هم آنلاین‌اند.

ــکی،  ــزات پزش ــی، تجهی ــورهای صنعت ــا، سنس ــا، ردیاب‌ه ــمند، دوربین‌ه ــای هوش کنتوره
ــه  ــان‌ها« بهین ــل انس ــرای موبای ــاً »ب ــبکه صرف ــک ش ــا ی ــا ب ــهری… این‌ه ــتم‌های ش سیس
نیســتند. ضمــن اینکــه بعضــی کاربردهــا بــه چیــزی فراتــر از ســرعت نیــاز دارنــد: تأخیــر بســیار 

کــم و قابلیــت اطمینــان خیلــی بــالا.
و اینجا 5G معنی پیدا می‌کند

 5G دقیقاً چه چیزی را »حل« می‌کند؟ سه ستون اصلی

ــاز  ــه ســه نی ــان ب ــا هم‌زم ــده ت ــم 5G آم ــد بدانی ــم بای ــم 5G را درســت بفهمی ــر بخواهی اگ
ــاً متفــاوت پاســخ بدهــد: کام

)eMBB( اینترنت پرحجم و پرسرعت برای انسان‌ها 
برای تجربه‌هایی مثل:

8K/4K استریم   •
•   دانلودهای سنگین

)AR/VR( واقعیت افزوده/مجازی   •
•   اینترنت خانگی بی‌سیم در بعضی سناریوها

این همان بخشی است که در تبلیغات زیاد می‌بینیم: »سرعت بالا«.
)URLLC( ارتباط فوق‌قابل‌اعتماد و کم‌تأخیر 

برای کاربردهایی که میلی‌ثانیه مهم است:
•   کنترل ربات‌ها و اتوماسیون صنعتی

•   بعضی کاربردهای حیاتی و اضطراری
•   ارتباطات حساس در حمل‌ونقل و زیرساخت

ــرد و وارد قلمــرو  ــه می‌گی ایــن قســمت جایــی اســت کــه 5G از »اینترنــت مصرفــی« فاصل
صنعتی/حیاتــی می‌شــود.

)mMTC( اتصال تعداد بسیار زیاد دستگاه
برای اینترنت اشیا در مقیاس شهری و صنعتی:

•   هزاران سنسور در یک کارخانه
•   مدیریت هوشمند انرژی و روشنایی

•   پایش آلودگی و شرایط محیطی
•   کنتورهای هوشمند و شبکه‌های گسترده سنجش

این همان »جهان پر از سنسور« است.
نتیجه:

 5G یــک شــبکه واحــد بــرای یــک نــوع کاربــر نیســت؛ شــبکه‌ای اســت کــه بایــد بتواند »ســه 
تیــپ کامــاً متفــاوت« از نیازهــا را هم‌زمــان ســرویس دهــد.

چــرا 5G فقــط عــدد جدیــد نیســت؟ چنــد تفــاوت مهــمِ معمــاری 
و عملکــرد

ــگاه  ــت؛ در ن ــرعت نیس ــط در س ــرات 5G فق ــت: تغیی ــش ماجراس ــن بخ ــا جذاب‌تری اینج
شــبکه اســت.

 کاهش تأخیر؛ حس »آنلاین واقعی«
ــرور و  ــی تــا س ــی از گوش ــک بســته اطلاعات ــت ی ــی زمــان رفت‌وبرگش Latency یعن

ــت. برگش
ــتم‌های  ــا سیس ــن، ی ــازی آنلای ــرل، ب ــرای کنت ــا ب ــت؛ ام ــم اس ــرعت مه ــو، س ــرای ویدئ ب

ــت. ــی اس ــر حیات ــی، تأخی صنعت
ــه  ــه در عمــل ب ــاورد )البت ــن بی ــکان پایی ــا حــد ام ــر را ت ــه تأخی ــن اســت ک هــدف  5G ای
ــه، شــلوغی شــبکه و معمــاری هســته شــبکه هــم وابســته اســت(. ــور، فاصل پیاده‌ســازی اپرات

  ظرفیت بالاتر؛ شبکه در شلوغی خفه نمی‌شود
ــه  ــت ک ــن اس ــی ای ــکل اصل ــرو، همایش‌ها—مش ــتادیوم، مت ــای پرتراکم—اس در مکان‌ه

ــد. ــا می‌خواهن ــان دیت ــه هم‌زم ــد و هم ــران زیادن کارب
ــع،  ــر مناب ــت بهت ــده: مدیری ــاده ش ــر آم ــلوغ« بهت ــهرهای ش ــت ش ــن »واقعی ــرای ای  5G ب

ــر. ــی جدیدت ــر و طراح ــی بهت ــی طیف کارای
Network Slicing :شبکه‌ی منعطف 

ــک زیرســاخت  ــد روی ی ــور بتوان ــن اســت کــه اپرات ــی مهــم  5G ای یکــی از ایده‌هــای خیل
فیزیکــی، چنــد »شــبکه منطقــی« بســازد؛ هــر کــدام بــا کیفیــت ســرویس متفــاوت.

مثلًا:
•   یک برش برای کاربران عادی

•   یک برش ویژه برای خدمات اضطراری با اولویت بالا
•   یک برش صنعتی برای کارخانه با امنیت و تأخیر مشخص

این یعنی شبکه می‌تواند »چند شخصیت« داشته باشد.
  آماده برای اینترنت اشیا؛ نه مهمان ناخوانده

در  4G اینترنت اشیا بیشتر مثل یک »مهمان« بود که به شبکه اضافه شد.
ــرژی  ــرف ان ــاد، مص ــتگاه‌های زی ــت: دس ــی اس ــی طراح ــداف اصل ــی از اه در  5G، IoT یک

ــر. ــدار و مدیریت‌پذی ــال پای ــن، اتص پایی

داســتان  نیســت؟  یکســان  همه‌جــا  در   5G تجربــه  چــرا 
نس‌هــا کا فر

یکــی از دلایــل بحث‌هــای متناقــض دربــاره 5G همیــن اســت: 5G یــک چیــز واحــد نیســت. 
5G می‌توانــد روی باندهــای فرکانســی مختلــف اجــرا شــود و هــر بانــد رفتــار خــودش را دارد:

•   فرکانس پایین‌تر: پوشش بهتر، نفوذ بهتر در ساختمان‌ها، سرعت معمولاً کمتر
•   فرکانــس میانــی: تعــادل خــوب بیــن پوشــش و ســرعت )به‌طــور معمــول بهتریــن گزینــه 

عمومــی(
•   فرکانس‌هــای خیلــی بــالا )میلی‌متــری(: ســرعت فوق‌العــاده، امــا بــرد کوتاه‌تــر و 

ــع ــه موان ــالا ب ــیت ب حساس
پــس ممکــن اســت یــک نفــر در یــک نقطــه خــاص بــا بانــد مناســب، ســرعت‌های عجیــب 
ببینــد، و یکــی دیگــر بگویــد »فرقــی بــا  4Gنکــرد« چــون آنجــا شــبکه بیشــتر بــرای پوشــش 

طراحــی شــده اســت نــه رکــورد ســرعت
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کاربردهــای واقعــی 5G؛ جایــی کــه »فرقش« 
معلــوم می‌شــود

اگــر بخواهیــم منصفانــه نــگاه کنیــم، بیشــتر مــا هنــوز بــا گوشــی 
ــم: پیام‌رســان، شــبکه  ــای دوران 4G را انجــام می‌دهی ــان کاره هم

اجتماعــی، ویدئــو.
اما 5G وقتی مهم می‌شود که وارد این سناریوها بشود:

  کارخانه و صنعت هوشمند
کارخانه‌ها دنبال این هستند که:

•   کابل‌کشی کمتر شود
•   ماشین‌ها و سنسورها لحظه‌ای داده بدهند

•   کنترل و مانیتورینگ دقیق‌تر شود
•   خط تولید منعطف‌تر و قابل تنظیم‌تر شود

5G اینجا یک ابزار جدی است، نه صرفاً اینترنت گوشی.
  شهر هوشمند

شــهر هوشــمند فقــط شــعار نیســت؛ یعنــی شــبکه‌ای از سنســورها 
ــرای: و سیســتم‌ها ب
•    کنترل ترافیک

•   پایش آلودگی هوا و صوت
•   مدیریت انرژی و روشنایی

•   پایش وضعیت زیرساخت‌ها
•   ارائه خدمات سریع‌تر به شهروندان

وقتــی دســتگاه‌ها زیــاد شــوند، مقیاس‌پذیــری و مدیریــت شــبکه 
خیلــی مهــم می‌شــود—و 5G بــرای همیــن طراحــی شــده.

 حمل‌ونقل متصل
خودروهــا و زیرســاخت‌های جــاده‌ای هــر روز داده بیشــتری تولیــد 

می‌کننــد: موقعیــت، وضعیــت مســیر، هشــدارها، اطلاعــات ایمنــی.
این‌کــه »خــودران کامــل« چقــدر نزدیــک اســت بحــث جداســت، 
 5G ــل اســت و ــده‌ی حمل‌ونق ــودن« بخشــی از آین ــا »متصــل ب ام

ــر شــود. ــر و کم‌تأخیرت ــن اتصــال پایدارت ــد ای کمــک می‌کن
 AR/VR و تجربه‌های جدید آموزشی/سرگرمی

ــازی  ــات مج ــا جلس ــزوده ی ــت اف ــا واقعی ــی ب ــوزش عمل ــر آم اگ
واقع‌گرایانه‌تــر بخواهــد فراگیــر شــود، شــبکه بایــد:

•   پرسرعت باشد
•   پایدار باشد

•   تأخیر کم داشته باشد
وگرنه تجربه کاربر خراب می‌شود.

پــس چــرا خیلی‌هــا هنــوز تفــاوت 5G را حــس 
نمی‌کننــد؟

این سؤال کاملًا منطقی است. چند دلیل رایج:
ــی  ــا گوش ــی جاه ــت و در خیل ــل نیس ــوز کام ــش  5G هن 1. پوش

مــدام بیــن 5G/4G جابه‌جــا می‌شــود.
ــوع پیاده‌ســازی مهــم اســت؛ بعضــی شــبکه‌ها بیشــتر »نســخه  2. ن

اولیــه  5G« هســتند و همــه قابلیت‌هــا فعــال نیســت.
ــا  ــا و قابلیت‌ه ــا بانده ــی ب ــازگاری واقع ــد س ــی/مودم بای 3. گوش

ــد. ــته باش داش
ــا  ــی م ــده‌اند؛ یعن ــی نش ــوز عموم ــاص  5G هن ــای خ 4. کاربرده
و  می‌خواهیــم  را   4G اســتفاده‌های   همــان  شــبکه،  از  هنــوز 

ــد. ــوس نباش ــه محس ــاوت همیش ــت تف ــی اس طبیع

چالش‌های 5G؛ بخش سخت داستان

هیچ تکنولوژی بزرگی بدون چالش نیست:
 هزینه توسعه زیرساخت

ــته  ــعه هس ــزات، توس ــای تجهی ــد، ارتق ــایت‌های جدی ــدازی س راه‌ان
ــد. ــنگین می‌خواه ــرمایه‌گذاری س ــه س ــبکه و نگهداری—هم ش

 پیچیدگی پوشش‌دهی در بعضی باندها
ــه  ــود و ب ــخت‌تر می‌ش ــش س ــرود، پوش ــر ب ــس بالات ــه فرکان هرچ

ــاز اســت. ــداد ســایت بیشــتری نی تع
 امنیت و حریم خصوصی

ــم  ــه ه ــطح حمل ــود، س ــل ش ــبکه وص ــه ش ــز« ب ــی »همه‌چی وقت
ــم  ــا ه ــا تهدیده ــرده، ام ــر ک ــت را بهت ــود. 5G امنی ــر می‌ش بزرگ‌ت

می‌شــوند. جدی‌تــر 
مصرف انرژی و پایداری

ــرف  ــوند، مص ــت نش ــمند مدیری ــر هوش ــی اگ ــبکه‌های مخابرات ش
انــرژی بالایــی دارنــد. یکــی از مســیرهای مهــم آینــده، حرکــت بــه 

ســمت شــبکه‌های کم‌مصرف‌تــر و »مخابــرات ســبز« اســت.

6G 5 چه می‌شود؟ یک نگاه خیلی کوتاه بهG بعد از 

این روزها درباره 6G زیاد می‌شنویم. ایده‌های کلی که مطرح می‌شود:
•  ادغام عمیق‌تر هوش مصنوعی با مدیریت شبکه
•  کاهش بیشتر تأخیر و افزایش قابلیت اطمینان

•  یکپارچگی بهتر شبکه زمینی و ماهواره‌ای
•  حمایت از کاربردهای بسیار پرحجم و پیشرفته‌تر

امــا واقعیــت ایــن اســت کــه تــا چنــد ســال آینــده، مســیر اصلــی دنیــا بلــوغ 5G و توســعه کاربردهــای 
آن اســت.

جمع بندی:

اگر بخواهم خیلی روشن بگویم:
•   1G موبایل را ممکن کرد )فقط تماس(

•   2G ارتباط دیجیتال و پیامک را آورد
•   3G اینترنت موبایل را جدی کرد

•   4G عصر ویدئو و اپلیکیشن‌های همیشه‌آنلاین را ساخت
ــل:  ــای متص ــاخت دنی ــه زیرس ــد ب ــل کن ــل« تبدی ــرای موبای ــت ب ــبکه را از »اینترن ــد ش •   5G می‌خواه

ــت + شــهر انســان + ماشــین + سنســور + صنع
ــا  ــت ســریع‌تر« نیســت. ســرعت بخــش خوشــگل و قابل‌نمایــش ماجراســت؛ ام پــس  5G فقــط »اینترن

اصــل داســتان ایــن اســت:
•  تأخیر کمتر برای کاربردهای حساس

•  اتصال هم‌زمان تعداد عظیم دستگاه‌ها
•  انعطاف‌پذیری شبکه برای سرویس‌های متفاوت

•  آماده‌سازی جهان برای اینترنت اشیا و صنعت هوشمند
و شاید مهم‌ترین نکته:

ــده  ــی ش ــاخت‌ها طراح ــردای زیرس ــرای ف ــد، ب ــا باش ــروز م ــرای ام ــه ب ــش از آن‌ک  5G بی
اســت.



12

پردازش ناهمگون: مبانی نظری، معماری‌ها، مدل‌های 
برنامه‌نویسی و روندهای آینده

چکیده

ــی و  ــته‌های تک ــس هس ــش فرکان ــور در افزای ــون م ــن قان ــان یافت ــا پای ب
ــد  ــه ســمت معماری‌هــای چن ــی، صنعــت محاســبات ب ــوار حرارت ــور دی ظه
ــردازش ناهمگــون  ــه ناهمگــون حرکــت کــرد. پ هســته‌ای و ســپس چندگان
بــه سیســتمی اطــاق می‌شــود کــه از بیــش از یــک نــوع پردازنــده )ماننــد 
ــف  ــف مختل ــه وظای ــرای بهین ــرای اج CPU، GPU، FPGA و NPU( ب
ــدال،  ــون آم ــی نظــری )قان ــه بررســی مبان ــه ب ــن مقال ــد. ای اســتفاده می‌کن
رایــج،  ســخت‌افزاری  معماری‌هــای  انــرژی(،  کارایــی  و  مقیاس‌پذیــری 
ایــن  آینــده  چشــم‌انداز  و  آن،  چالش‌برانگیــز  برنامه‌نویســی  مدل‌هــای 

ــردازد. ــی می‌پ ــوش مصنوع ــر ه ــب در عص ــم غال پارادای

۱. مقدمه: چرا پردازش ناهمگون؟

ــق  ــاً از طری ــا عمدت ــی پردازنده‌ه ــش کارای ــه ۲۰۰۰، افزای ــل ده ــا اوای ت
ــتورالعمل‌ها  ــی دس ــرای ترتیب ــازی اج ــاعت و بهینه‌س ــس س ــش فرکان افزای
)ILP( حاصــل می‌شــد. امــا محدودیت‌هــای فیزیکــی ماننــد اتــاف تــوان و 
تولیــد حــرارت، موســوم بــه دیــوار حرارتــی )Power Wall(، مانــع از ادامــه 
ــداد هســته‌های پردازشــی  ــش تع ــت، افزای ــد شــدند. راه‌حــل صنع ــن رون ای
همســان )Multi-core( بــود، امــا ایــن رویکــرد نیــز بــرای انــواع خاصــی از 

بارهــای کاری مــوازی محدودیــت دارد.
پــردازش ناهمگــون پاســخی بــه ایــن معضــل اســت. اســتدلال اصلــی ایــن 
اســت کــه هیــچ واحــد پردازشــی واحــدی بــرای همــه نــوع محاســبات بهینــه 
نیســت. یــک CPU بــا معمــاری پیچیــده بــرای وظایــف کنترلــی و تأخیــر-

 GPU ــه ــی ک ــده، در حال ــازی ش ــور )Latency-oriented( بهینه‌س مح
Throughput-( ــف توان-محــور ــرای وظای ــاده‌تر ب ــزاران هســته س ــا ه ب

oriented( طراحــی شــده اســت. بــا ترکیــب ایــن واحدهــا در یــک سیســتم 
ــپرد و  ــی س ــع اجرای ــب‌ترین منب ــه مناس ــه را ب ــر وظیف ــوان ه ــد، می‌ت واح
بــه رایانــش بــا کارایــی بــالا )HPC( در کنــار کارایــی انــرژی دســت یافــت.

۲. مبانی نظری و چالش‌های مفهومی

برای درک منطق پردازش ناهمگون، باید چند مفهوم نظری بنیادین را مرور کرد:
۲.۱. قانون آمدال در بستر ناهمگون

ــک  ــی از ی ــود بخش ــل از بهب ــری حاص ــرعت نظ ــش س ــر افزای ــدال )Amdahl’s Law( حداکث ــون آم قان
سیســتم را نشــان می‌دهــد. در پــردازش ناهمگــون، ایــن قانــون توجیه‌کننــده وجــود شــتاب‌دهنده‌ها 
)Accelerators( اســت. اگــر بخــش عظیمــی از یــک برنامــه )مثــاً ۹۰٪( ذاتــاً مــوازی باشــد )ماننــد ضــرب 
ــم  ــد علیرغ ــته دارد، می‌توان ــزاران هس ــه ه ــک GPU ک ــه ی ــال آن ب ــق(، انتق ــری عمی ــا در یادگی ماتریس‌ه
 GPU ،شــتاب کلــی چشــمگیری ایجــاد کنــد. در اینجــا ،CPU بخــش ســریال ۱۰ درصــدی باقی‌مانــده روی
ــریال را  ــف س ــان وظای ــد و CPU همچن ــا می‌کن ــدال ایف ــون آم ــود” را در قان ــش “بهب ــتاب‌دهنده نق ــا ش ی

ــد. ــت می‌کن مدیری
۲.۲. مقیاس‌پذیری و مقیاس‌پذیری ضعیف

ــا  ــک مســئله ب ــوی )Strong Scaling( )حــل ی ــری ق ــب از نظــر مقیاس‌پذی معماری‌هــای ناهمگــون اغل
ــرا  ــر می‌شــوند، زی ــر از سیســتم‌های همگــن ظاه ــع( ضعیف‌ت ــزودن مناب ــا اف ــر ب ــان کمت ــت در زم ــدازه ثاب ان
ــف  ــری ضعی ــا در مقیاس‌پذی ــد. ام ــش می‌یاب ــی افزای ــت ناهمگن ــال داده و مدیری ــربار )Overhead( انتق س
ــع بیشــتر( درخشــان عمــل می‌کننــد،  ــا مناب ــر در همــان زمــان ب )Weak Scaling( )حــل مســائل بزرگ‌ت

ــی. ــوش مصنوع ــای کلان‌داده و ه ــژه در کاربرده به‌وی
۲.۳. دیوار حافظه )Memory Wall( و هزینه انتقال داده

ــردازش  ــردازش ناهمگــون، شــکاف روزافــزون بیــن ســرعت پ مهم‌تریــن مفهــوم نظــری چالش‌برانگیــز در پ
ــان + GPU مجــزا(، داده‌هــا  و ســرعت حافظــه اســت. در سیســتم‌های ناهمگــون گسســته )مثــاً CPU میزب
ــا  ــه تنه ــال ن ــن انتق ــل شــوند. ای ــذرگاه PCIe( منتق ــق گ ــه حافظــه GPU )از طری ــد از حافظــه CPU ب بای
ــای نظــری برنامه‌نویســی  ــن، مبن ــد. بنابرای ــز مصــرف می‌کن ــادی نی ــرژی زی ــد اســت، بلکــه ان ــه و کُن پرهزین
ناهمگــون کارا بــر پایــه اصــل حداقل‌ســازی حرکــت داده و هم‌پوشــانی محاســبات و ارتباطــات اســتوار اســت.

۳. معماری‌های ناهمگون: از گسسته تا یکپارچه

ــته‌بندی  ــتاب‌دهنده‌ها دس ــوع ش ــی و ن ــطح یکپارچگ ــاس س ــر اس ــوان ب ــون را می‌ت ــای ناهمگ معماری‌ه
کــرد:

)Discrete( ۳.۱. معماری گسسته
ــه از  ــتند ک ــه‌ای هس ــه‌های جداگان ــاً GPU( تراش ــتاب‌دهنده )عموم ــت. CPU و ش ــدل اس ــنتی‌ترین م س

طریــق گــذرگاه PCIe بــا یکدیگــر ارتبــاط برقــرار می‌کننــد.
• مزایــا: انعطاف‌پذیــری بــالا در انتخــاب تــوان، امــکان اســتفاده از حافظــه اختصاصــی بــا پهنــای بانــد وســیع 

ــرای شــتاب‌دهنده. )ماننــد HBM در GPUهــای ســرور( ب
• معایب: گلوگاه جدی PCIe در انتقال مکرر داده، سربار بالای همگام‌سازی و مصرف انرژی بیشتر.

.NVIDIA A100 و کارت گرافیک Xeon مجهز به پردازنده HPC مثال: یک سرور •

صالح پهلوانی
دانشجوی کارشناسی ارشد - الکترونیک

•  NPU (Neural Processing Unit): واحد پردازش عصبی              •  HPC (High-Performance Computing): رایانش با کارایی بالا         •  ILP (Instruction-Level Parallelism): موازی‌سازی در سطح دستورالعمل
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 Heterogeneous System Architecture -( ۳.۲. معمــاری یکپارچــه
)HSA

ــداع شــدند، جایــی کــه CPU و  ــوگاه PCIe، معماری‌هــای یکپارچــه اب ــر گل ــه ب ــرای غلب ب
GPU روی یــک تراشــه )SoC( قــرار می‌گیرنــد و بــه صــورت فیزیکــی حافظــه اصلــی را بــه 

ــرای ایــن معمــاری تدویــن کــرد. ــاد HSA اســتانداردهایی ب ــد. بنی ــراک می‌گذارن اش ت
 GPU و CPU ،در ایــن مــدل .)hUMA( مفهــوم کلیــدی: فضــای آدرس مجــازی یکپارچــه •
اشــاره‌گرهای یکســانی را می‌بیننــد و نیــازی بــه کپــی کــردن صریــح داده‌هــا نیســت. ایــن کار 

هزینــه برنامه‌نویســی را بشــدت کاهــش می‌دهــد.
• مزایــا: انتقــال داده حــذف می‌شــود )فقــط اشــاره‌گرها منتقــل می‌گردنــد(، مصــرف 

ــه. ــتگاه‌های لب ــرای دس ــب ب ــر، مناس ــرژی کمت ان
• معایــب: پهنــای بانــد حافظــه بیــن CPU و GPU بــه اشــتراک گذاشــته می‌شــود و ممکــن 
 )GDDR/HBM( ــریع ــی فوق‌س ــی اختصاص ــه گرافیک ــد. حافظ ــت بیفتن ــه رقاب ــت ب اس

وجــود نــدارد.
 M4 تــا  Apple M series (M1 تراشــه‌های   ،AMD APU پردازنده‌هــای مثــال:   •

.Intel Core Ultra و   )Ultra

۳.۳. معماری تکه‌ای )Chiplet-based( و بسته‌بندی پیشرفته
ــته  ــک بس ــک )Chiplet( روی ی ــای کوچ ــون از تکه‌ه ــای ناهمگ ــد معماری‌ه ــل جدی نس
 )Die-size limit( اســتفاده می‌کننــد. ایــن روش از حــدّ نــگاری )Package( واحــد

ــازد. ــم می‌س ــی را فراه ــای تخصص ــب تکه‌ه ــکان ترکی ــد و ام ــور می‌کن عب
و   UCIe، NVLink-C2C ماننــد  پرســرعت  رابط‌هــای  از  اســتفاده  اتصــال:  فنــاوری   •

.Apple UltraFusion
 GPU و CPU Zen4 کــه همزمــان تکه‌هــای AMD MI300 مثــال: پردازنده‌هــای •
ــد  ــای بان ــاری پهن ــن معم ــز داده(. ای ــد )APU مرک ــرار می‌ده ــم ق ــار ه CDNA3 را کن

ــد. ــرار می‌کن ــون برق ــای ناهمگ ــن واحده ــی را بی ــه عظیم حافظ

۳.۴. انواع شتاب‌دهنده‌ه
ای ناهمگون

ــده‌آل  ــوه )SIMT(. ای ــوازی انب ــردازش م ــاه پ ــی(: پادش ــردازش گرافیک ــد پ • GPU )واح
ــی. ــبکه‌های عصب ــی و ش ــر خط ــرای جب ب

ــطح  ــدی در س ــل بازپیکربن ــق قاب ــی(: منط ــر میدان ــای برنامه‌پذی ــه گیت‌ه • FPGA )آرای
گیــت. تأخیــر بســیار پاییــن و کارایــی انــرژی فوق‌العــاده بــرای الگوریتم‌هــای خــاص )ماننــد 

ــی(. ــای مال ــل تراکنش‌ه تحلی
ــه‌ای  ــتولیک آرای ــای سیس ــوری(: معماری‌ه ــردازش عصبی/تانس ــد پ • NPU/TPU )واح
کــه صرفــاً بــرای ضــرب و جمــع ماتریس‌هــای بــزرگ در هــوش مصنوعــی طراحــی شــده‌اند. 

.)Google TPU و Snapdragon در NPU ماننــد(
ــار پردازش‌هــای شــبکه،  ــرای تخلیــه ب ــردازش داده/زیرســاخت(: ب • DPU/IPU )واحــد پ

.CPU ــت از روی ــازی و امنی ذخیره‌س

۴. مدل‌ها و چارچوب‌های برنامه‌نویسی

پیچیدگــی برنامه‌نویســی بزرگ‌تریــن مانــع پذیــرش عمومــی پــردازش ناهمگــون بــوده اســت. 
ــه ســمت انتزاع‌هــای ســطح  ــح ب مدل‌هــای برنامه‌نویســی از رویکردهــای ســطح پاییــن و صری

بــالا و ضمنــی در حــال تکامــل هســتند.

OpenCL و CUDA :۴.۱. مدل صریح
نسل اول برنامه‌نویسی ناهمگون، مبتنی بر میزبان-دستگاه )Host-Device( است.

اختصاصــی  مــدل   :CUDA (Compute Unified Device Architecture(  •
NVIDIA. برنامه‌نویــس کدهــای هســته )Kernel( را بــه زبــان ++C می‌نویســد و صریحــاً 
ــد. ــادر می‌کن ــه)Device (GPU و بالعکــس را ص ــا از)Host (CPU ب ــی داده‌ه ــتور کپ دس

ــا  ــاز و مشــابه CUDA، ام ــتاندارد ب •)OpenCL (Open Computing Language: اس
ــل  ــه دلی ــخت‌افزار )NVIDIA, AMD, Intel, FPGA(. ب ــواع س ــرا روی ان ــت اج ــا قابلی ب

ــات، برنامه‌نویســی آن دشــوار اســت. ــح همــه جزئی ــت صری ــی و مدیری پرحرف
ــه  ــت ک ــای آدرس مجزاس ــت دو فض ــئول مدیری ــس مس ــدل: برنامه‌نوی ــن م ــت ای محدودی

ــود. ــاد می‌ش ــی زی ــراوان و پیچیدگ ــای ف ــه باگ‌ه ــر ب منج

۴.۲. مــدل مبتنــی بــر دســتورات Directive-based): OpenMP (و 
OpenACC

برای ساده‌سازی، مدل‌های مبتنی بر پراگما )Pragma( پدید آمدند.
• OpenMP: از نســخه ۴.۰ بــه بعــد، دســتور target را معرفــی کــرد کــه بــه برنامه‌نویــس 
بــه  را   C++/Fortran کــد  از  بخش‌هایــی  پراگمــا،  افــزودن  بــا  می‌دهــد  اجــازه 
ــر  ــه کامپایل ــوان ب ــا را می‌ت ــال داده‌ه ــه و انتق ــت حافظ ــد. مدیری ــل کن ــتاب‌دهنده‌ها منتق ش

ــپرد. س
ــس  ــتاب‌دهنده‌ها. برنامه‌نوی ــص ش ــا مخت ــابه OpenMP، ام ــفه‌ای مش • OpenACC: فلس

ــد. ــذاری می‌کن ــا( را علامت‌گ ــد حلقه‌ه ــازی )مانن ــق موازی‌س ــاً مناط صرف

HIP و SYCL :۴.۳. مدل یکپارچه مدرن
هــدف ایــن مدل‌هــا، یکپارچه‌ســازی برنامه‌نویســی CPU و GPU در یــک کــد بیــس واحــد 

بــا اســتفاده از ++C مدرن اســت.
• SYCL )برگرفتــه از اســتاندارد Khronos(: یــک انتــزاع ســطح بــالای مبتنــی بــر 
ــرد.  ــل ک ــا FPGA کامپای ــرای CPU، GPU ی ــوان ب ــل SYCL را می‌ت ــک فای ++C17. ی
ــد Lambdas و  ــدرن ++C مانن ــای م ــتفاده از الگوه ــا اس ــا ب ــت داده‌ه ــا و مدیری کرنل‌ه
 DSL ــه یــک ــان هســتند، ن ــان میزب Buffers انجــام می‌شــود و از نظــر نحــوی بخشــی از زب

جداگانــه. پیاده‌ســازی معــروف آن Intel oneAPI DPC++ اســت.
توســعه   AMD توســط  :HIP (Heterogeneous Interface for Portability(•
یافتــه اســت. نحــو آن بســیار شــبیه بــه CUDA اســت و ابزارهایــی بــرای تبدیــل خــودکار کــد 
ــا کــد روی GPUهــای AMD و NVIDIA اجــرا شــود. ــد ت ــه HIP فراهــم می‌کن CUDA ب

۴.۴. مدل‌های ضمنی سطح بالا: کتابخانه‌ها و DSLها
بــرای دانشــمندان علــوم داده کــه مایــل بــه مدیریــت حافظــه نیســتند، مدل‌هــای 

آمده‌انــد: پدیــد  شــفاف  کامــاً  برنامه‌نویســی 
ــد.  ــون کار می‌کن ــالا در پایت ــا تانســورهای ســطح ب ــر ب • PyTorch / TensorFlow: کارب
زمــان اجــرا و کتابخانه‌هــای زیربنایــی )cuDNN, oneDNN( بــه طــور خــودکار بهترینهســته 
موجــود بــرای ســخت‌افزار )CPU, GPU یــا NPU( را انتخــاب می‌کننــد. ایــن یــک پیــروزی 

بــرای “دموکراتیــزه کــردن” پــردازش ناهمگــون بــود.

• SoC (System on Chip): سیستم روی تراشه
• hUMA (Heterogeneous Uniform Memory Access): ــاری ــه در معم ــه حافظ ــت ب ــی یکنواخ  دسترس
ناهمگــون
• HBM (High Bandwidth Memory): حافظه با پهنای باند بالا
• GDDR (Graphics Double Data Rate Memory): حافظه گرافیکی با نرخ داده دوبرابری
• APU (Accelerated Processing Unit): واحد پردازش شتاب‌یافته
• UCIe (Universal Chiplet Interconnect Express): استاندارد ارتباط بین تراشه‌چه‌ها
• UltraFusion (Apple UltraFusion): فناوری اتصال پرسرعت تراشه‌های اپل
• SIMT (Single Instruction Multiple Threads): یک دستور برای چندین رشته پردازشی
• TPU (Tensor Processing Unit): واحد پردازش تانسوری
• IPU (Infrastructure Processing Unit): واحد پردازش زیرساخت
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۵. روندهای آینده در پردازش ناهمگون

آینــده پــردازش ناهمگــون فراتــر از صرفــاً کنــار هــم قــرار دادن CPU و GPU اســت و 
ــد. ــال می‌یاب ــازی انتق ــر و هوشمندس ــازی عمیق‌ت ــمت تخصصی‌س ــه س ب

)DSA( ۵.۱. تخصصی‌سازی حاد و معماری‌های خاص دامنه
رونــد “DSA” (Domain-Specific Architectures)s بــه ایــن معناســت کــه بــه 
ــخت‌افزاری  ــای س ــم، واحده ــار کاری مه ــر ب ــرای ه ــی، ب ــتاب‌دهنده‌های عموم ــای ش ج
تخصصــی طراحــی می‌شــود. تراشــه‌های آینــده SoC ممکــن اســت شــامل ده‌هــا 
شــتاب‌دهنده کوچــک بــرای رمزگشــایی ویدئــو، فشرده‌ســازی داده، پــردازش گــراف 
ــای  ــوم Dark Silicon )بخش‌ه ــند. مفه ــی باش ــوش مصنوع ــگاری و ه ــه‌بعدی، رمزن س
ــک لحظــه  خامــوش تراشــه( در اینجــا کلیــدی می‌شــود: بخــش عمــده‌ای از تراشــه در ی
خامــوش اســت و فقــط واحــد تخصصــی مــورد نیــاز فعــال می‌شــود تــا در محــدوده تــوان 

ــد. ــی )TDP( بمان حرارت

Processing-in-( ۵.۲. محاســبات در حافظــه و نزدیــک حافظــه
)Memory - PIM

بــرای شکســتن کامــل “دیــوار حافظــه”، منطــق پــردازش بــه درون تراشــه‌های حافظــه 
)DRAM یــا ReRAM( منتقــل می‌شــود. بــه جــای انتقــال داده بــه CPU، عملوندهــای 
ــد  ــردازش می‌شــوند. شــرکت‌هایی مانن ــرداری( در خــود حافظــه پ ــد جمــع ب ســاده )مانن
ــد. ایــن رونــد،  ــا HBM-PIM( و UPMEM ایــن مســیر را پیــش می‌برن Samsung )ب

ــرد. ــردازش می‌ب ــه ســطوح بی‌ســابقه‌ای از نزدیکــی حافظــه و پ معمــاری ناهمگــون را ب

 Runtime( خودتطبیــق  و  هوشــمند  اجــرای  زمان‌هــای   .۵.۳
)Reconfiguration

در حــال حاضــر، تصمیم‌گیــری بــرای تخصیــص کــد بــه GPU یــا CPU عمدتــاً 
 Adaptive( بــر عهــده برنامه‌نویــس اســت. در آینــده، زمان‌هــای اجــرای تطبیقــی
Runtimes( بــا اســتفاده از یادگیــری ماشــین، بــه صــورت پویــا بهتریــن واحــد پردازشــی 
را بــر اســاس حجــم داده، تــوان در دســترس و الزامــات تأخیــر انتخــاب می‌کننــد. مفهــوم 
“رایانــش ســیال )Fluid Computing(” کــه در آن مــرز بیــن هســته‌های CPU و 
GPU محــو می‌شــود، در حــال ظهــور اســت؛ ماننــد معمــاری Intel Xe کــه هســته‌های 

ــوند. ــا ش ــکالر جابج ــرداری و اس ــف ب ــن وظای ــد بی آن می‌توانن

۵.۴. سیستم‌عامل‌ها و حافظه‌های ناهمگون
 Heterogeneous( ــون ــدی ناهمگ ــد از زمان‌بن ــده بای ــتم‌عامل‌های آین سیس
Scheduling( پشــتیبانی کننــد. در حــال حاضــر، زمان‌بنــد سیســتم‌عامل از 
ــه  ــای یکپارچ ــور حافظه‌ه ــا ظه ــت. ب ــر اس ــا FPGA بی‌خب ــاری NPU ی ریزمعم
ــکان اســتخرهای حافظــه  ــر CXL (Compute Express Link(، ام ــی ب مبتن
بــزرگ و مشــترک بیــن انــواع شــتاب‌دهنده‌ها فراهــم می‌شــود. سیســتم‌عامل 
بایــد مدیریــت حافظــه‌ای انجــام دهــد کــه بــه صــورت پویــا صفحــات حافظــه را بیــن 
ــد  ــالا )DDR( جابجــا کن ــت ب ــالا )HBM( و ظرفی ــد ب ــای بان ــا پهن ــای ب حافظه‌ه

.)Tiered Memory(

ــعه  ــه توس ــد در حلق ــی مول ــوش مصنوع ــازی ه ۵.۵. یکپارچه‌س
نرم‌افــزار

ــی  ــوش مصنوع ــط ه ــت توس ــن اس ــون ممک ــی ناهمگ ــدی برنامه‌نویس ــش اب چال
 )PyTorch( مولــد حــل شــود. ابزارهــای آینــده قــادر خواهند بــود کدهــای پایتــون
ــه از ۱۰۰۰  ــک خوش ــاً ی ــده )مث ــای پیچی ــرای معماری‌ه ــودکار ب ــه صــورت خ را ب

ــس. ــتقیم برنامه‌نوی ــت مس ــدون دخال ــد، ب ــازی کنن ــه و موازی‌س FPGA( بهین

۶. نتیجه‌گیری

ــای  ــر محدودیت‌ه ــه ب ــرای غلب ــی ب ــرورت مهندس ــک ض ــون از ی ــردازش ناهمگ پ
فیزیکــی فراتــر رفتــه و بــه فلســفه اصلــی طراحــی سیســتم‌های محاســباتی مــدرن 
تبدیــل شــده اســت. مبانــی نظــری آن بــر اصــول بنیادیــن تخصصی‌ســازی و کارایــی 
ــه  ــوز ب ــی هن ــی برنامه‌نویس ــش پیچیدگ ــه چال ــی ک ــت. در حال ــتوار اس ــرژی اس ان
 ،SYCL طــور کامــل حــل نشــده، ظهــور چارچوب‌هــای یکپارچــه‌ای ماننــد
ــخت‌افزاری  ــتانداردهای س ــد PyTorch و اس ــی مانن ــوش مصنوع ــای ه کتابخانه‌ه
بــاز ماننــد UCIe، نویدبخــش آینــده‌ای اســت کــه در آن قــدرت پــردازش ناهمگــون 
بــه طــور شــفاف در دســترس برنامه‌نویســان و پژوهشــگران قــرار گیــرد. معماری‌هــای 
مبتنــی بــر تکه‌هــای تخصصــی و محاســبات نزدیــک حافظــه، مرزهــای بعــدی ایــن 

انقــاب خامــوش خواهنــد بــود.

• TDP (Thermal Design Power): توان طراحی حرارتی      • PIM (Processing-In-Memory): پردازش درون حافظه      • DRAM (Dynamic Random Access Memory): حافظه با دسترسی تصادفی پویا
• ReRAM (Resistive Random Access Memory): حافظه مقاومتی با دسترسی تصادفی      • PIM-HBM (Processing-In-Memory High Bandwidth Memory): حافظه با پهنای باند بالا مجهز به پردازش 
UPMEM معماری تجاری پردازش درون حافظه شرکت :UPMEM (UPMEM Processing-In-Memory Architecture) •      فناوری حافظه پردازشی سامسونگ :Samsung PIM-HBM •      درون حافظه
• Adaptive Runtime (Adaptive Runtime System): سامانه اجرای تطبیقی     • Heterogeneous Scheduling: زمان‌بندی ناهمگون      • CXL (Compute Express Link): رابط محاسباتی پرسرعت برای 
حافظه با نرخ انتقال داده دوبرابری :DDR (Double Data Rate Memory) •      حافظه با پهنای باند بالا :HBM (High Bandwidth Memory) •       اشتراک حافظه و شتاب‌دهنده‌ها
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شکارچیان دیجیتال
چگونه هوشواره از شبکه قدرت در برابر حملات سایبری محافظت می‌کند؟

مقدمه: آن شب که چراغ‌های کی‌یف خاموش 
شد

۲۳ دســامبر ۲۰۱۵، ســاعت ۱۵:۳۵. زمســتان ســرد اوکرایــن. اپراتورهــای 
مرکــز کنتــرل شــبکه بــرق در کی‌یــف، ناگهــان صفحه‌هــای مانیتــور خــود 
ــا  ــه جابه‌ج ــار روی صفح ــوس بی‌اختی ــد. م ــت می‌بینن ــال حرک را در ح
می‌شــود. یــک لحظــه بعــد، دسترســی آنهــا بــه سیســتم SCADA کامــاً 
قطــع می‌شــود. ســپس – در عــرض ۳۰ دقیقــه – ۳۰ پســت فوق‌توزیــع بــه 
صــورت خــودکار و از راه دور، کلیدهــای فشــارقوی خــود را بــاز می‌کننــد.

ــی ۲۰  ــوا منف ــای ه ــق. دم ــی مطل ــزار مشــترک در تاریک ــه: ۲۲۵ ه نتیج
درجــه.

تحقیقــات بعــدی نشــان داد: هکرهــا از قبــل، شــش مــاه در سیســتم نفــوذ 
ــف  ــناریوهای مختل ــد، س ــده بودن ــا را دزدی ــا گذرواژه‌ه ــد. آنه ــرده بودن ک
از  مهم‌تــر  و  بودنــد،  کــرده  تســت  شبیه‌سازی‌شــده  نســخه  روی  را 
ــا  ــد ت ــاز کنن ــه ب ــدام ثانی ــا را در ک ــدام رله‌ه ــاً ک همــه، می‌دانســتند دقیق

بیشــترین خاموشــی ایجــاد شــود.
و بدتــر از همــه: در آن زمــان، هیــچ سیســتم هوشــمندی بــرای تشــخیص 
الگــوی غیرعــادی رفتــار هکرهــا وجــود نداشــت. فایروال‌هــا کار خودشــان 

را کــرده بودنــد – امــا حملــه از درِ پشــتی وارد شــده بــود.
ــبکه‌های  ــا داد: ش ــه دنی ــی ب ــا درس بزرگ ــدارد. ام ــان ن ــتان پای ــن داس ای
قــدرت مــدرن، بــدون یــک لایــه دفاعــی هوشــمند، ماننــد شــهری بــدون 
ــود کــه هوشــواره وارد میــدان شــد. دوربیــن مداربســته هســتند. اینجــا ب

چرا روش‌های سنتی شکست می‌خورند؟
سیســتم‌های امنیتــی کلاســیک بــر پایــه »امضــای حملــه« کار می‌کننــد. 
ــک  ــر ترافی ــد و ه ــده دارن ــات شناخته‌ش ــه از حم ــک کتابخان ــی ی یعن
ورودی را بــا آن مقایســه می‌کننــد. امــا اگــر حملــه‌ای ناشــناخته یــا بــدون 

ــد. ــور می‌کن ــار آن عب ــاوت از کن ــروال بی‌تف ــد، فای ــا باش امض
ــام »تشــخیص ناهنجــاری« اســتفاده  ــه ن ــل، هوشــواره از روشــی ب در مقاب
می‌کنــد. هوشــواره ابتــدا »رفتــار عــادی« شــبکه را یــاد می‌گیــرد: ســطح 
ــان ارســال پکت‌هــای داده، و  ــوان، زم ــرات ت ــی، الگــوی تغیی ــاژ معمول ولت
ــا آنچــه الان  حتــی رفتــار اپراتورهــا. بعــد هــر لحظــه چــک می‌کنــد: »آی
ــه آن چیــزی اســت کــه در ۱۰۰۰ روز قبــل دیــده‌ام؟«  می‌بینــم، شــبیه ب

اگــر جــواب »نــه« باشــد، زنــگ خطــر را بــه صــدا درمــی‌آورد.
ــتم  ــده وارد سیس ــق ش ــری موف ــد هک ــرض کنی ــوس: ف ــال ملم ــک مث ی
ــه ۱۸  ــت را از ۲۰ ب ــین ۲۰ کیلوول ــک ش ــاژ ی ــدد ولت ــود و ع SCADA ش
تغییــر دهــد. اختــاف ۲ ولــت بــرای یــک اپراتــور انســانی قابــل تشــخیص 
نیســت، ولــی بــرای هوشــواره، ایــن تغییــر معــادل اســت بــا اینکــه کســی در 
یــک خیابــان خلــوت ناگهــان شــروع بــه دویــدن کنــد. یعنــی »غیرعــادی« 
اســت. روش‌هــای ســنتی ایــن تغییــر کوچــک را نمی‌بیننــد، امــا هوشــواره 

در کســری از ثانیــه متوجــه می‌شــود.

انواع حملات سایبری به شبکه قدرت

برای درک بهتر کار هوشواره، باید بدانیم با چه دشمنانی روبروییم:
ــا  ــرار می‌دهــد و داده‌ه ــرل ق ــه Man-in-the-Middle: هکــر خــود را بیــن سنســور و مرکــز کنت حمل
را تغییــر می‌دهــد. مثــاً ولتــاژ واقعــی ۲۲۰ کیلوولــت را ۲۰۰ کیلوولــت گــزارش می‌کنــد تــا اپراتــور فکــر کنــد 

خــط دچــار افــت شــده و دســتور افزایــش تولیــد بدهــد.
ــا اپراتــور فکــر کنــد وضعیــت  ــاره ارســال می‌کنــد ت حملــه Replay: هکــر یــک داده قبلــی را ضبــط و دوب
ــاز شــده‌اند. عــادی اســت. مثــاً ســیگنال »همــه کلیدهــا بســته‌اند« را پخــش می‌کنــد در حالــی کــه کلیدهــا ب
ــور  ــا ارســال انبــوه پکــت، مرکــز کنتــرل را کــور می‌کنــد. اپرات ــه محاصــره ســرویس )DoS(: هکــر ب حمل

ــرد. ــم می‌گی ــا تصمی ــاً نابین ــد و عم ــت نمی‌کن ــت دریاف ــچ داده‌ای از پس ــر هی دیگ
ــا قوانیــن  ــوع. هکــر داده‌هــای هماهنــگ و ســازگار ب ــن ن ــی )FDIA(: پیچیده‌تری ــق داده جعل ــه تزری حمل
ــه  ــاً ب ــات دقیق ــن حم ــد. ای ــور کن ــنتی عب ــای س ــخیص خط ــتم‌های تش ــا از سیس ــازد ت ــبکه می‌س ــک ش فیزی
همیــن دلیــل بــرای روش‌هــای ســنتی کشــنده هســتند – چــون از نظــر ریاضــی »درســت« بــه نظــر می‌رســند، 

امــا از نظــر آمــاری ناهنجارنــد.
نقطــه ضعــف کلیــدی روش‌هــای ســنتی همیــن جاســت: آنهــا بــرای تشــخیص FDIA کامــاً ناتــوان هســتند. 

امــا هوشــواره، بــا نــگاه آمــاری خــود، پــرده از ایــن فریــب برمــی‌دارد.

ابزارهای هوشواره در جعبه ابزار امنیت سایبری

بیاییــد نگاهــی بیندازیــم بــه قدرتمندتریــن ابزارهایــی کــه هوشــواره در اختیــار متخصصــان امنیــت شــبکه قــدرت 
ــد: ــرار می‌ده ق

ــتیبان تک‌کلاســه )One-Class SVM(: ایــن الگوریتــم مثــل یــک نقــاش  ــردار پش ــین ب ماش
ــرز  ــارج از م ــه خ ــه داده‌ای ک ــر نقط ــد ه ــد و بع ــبکه را می‌بین ــادی« ش ــره ع ــط »چه ــد: فق ــل می‌کن ــر عم ماه
ــه عنــوان حملــه علامت‌گــذاری می‌کنــد. مزیــت بزرگــش ایــن اســت کــه حتــی حمــات  ایــن چهــره باشــد را ب

ــد. ــده باش ــه دی ــه حمل ــاً نمون ــدارد قب ــازی ن ــد. نی ــم می‌شناس ــناخته( را ه ــاً ناش ــرروزه )کام صف
خودرمزگــذار )Autoencoder(: یــک شــبکه عصبــی کــه یــاد می‌گیــرد داده ورودی را دوبــاره 
بازســازی کنــد. اگــر داده عــادی باشــد، خروجــی شــبیه ورودی اســت. اگــر داده حملــه باشــد – مثــاً یــک عــدد 
ــا  ــن خط ــود و ای ــاد می‌ش ــازی زی ــای بازس ــد. خط ــازی کن ــوب بازس ــد آن را خ ــبکه نمی‌توان ــی – ش ــاژ جعل ولت
همــان زنــگ خطــر اســت. مطالعــات نشــان داده autoencoder می‌توانــد حمــات را بــا دقــت بــالای ۹۷ درصــد 

و در زیــر ۲۰ میلی‌ثانیــه تشــخیص دهــد.
شــبکه عصبــی LSTM: مخفــف »حافظــه کوتاه‌مــدت طویــل«. نــوع خاصــی از شــبکه عصبــی اســت کــه 
»توالــی« را می‌فهمــد. بــرای شــبکه قــدرت کــه داده‌اش مثــل جریــان بــرق، سینوســی و وابســته بــه زمــان اســت، 
ــان خــط  ــد پیش‌بینــی کنــد »در ۵ ثانیــه بعــد، مقــدار جری ــده‌آل اســت. یــک LSTM خــوب می‌توان LSTM ای
A چــه عــددی بایــد باشــد«. اگــر مقــدار واقعــی بــا پیش‌بینــی اختــاف زیــادی داشــت، یعنــی یــا خطــای فنــی 

رخ داده یــا حملــه ســایبری.
جنــگل تصادفــی )Random Forest(: یــک روش گروهــی کــه از درخت‌هــای تصمیــم زیــاد 
ــا مخــرب؟« رأی اکثریــت  ــا ایــن پکــت داده ســالم اســت ی تشــکیل شــده. هــر درخــت یــک رأی می‌دهــد: »آی
تعیین‌کننــده اســت. ایــن روش بســیار ســریع اســت و بــرای سیســتم‌های بلادرنــگ مناســب. ســخت‌افزار ســبکی 

ــرق هــم اجــرا شــود. ــد روی همــان کامپیوترهــای صنعتــی داخــل پســت ب ــاز دارد و می‌توان نی
ــازی  ــار را ب ــی خودمخت ــل امنیت ــک عام ــش ی ــواره نق ــن روش، هوش ــق: در ای ــی عمی ــری تقویت یادگی
می‌کنــد. مــدام بــا محیــط )شــبکه قــدرت( تعامــل دارد، ســعی می‌کنــد اقدامــات دفاعــی مثــل جــدا کــردن یــک 
رلــه یــا تغییــر مســیر ارتباطــی را امتحــان کنــد و از بازخــورد آن یــاد می‌گیــرد کــه چــه رفتــاری پــاداش )امنیــت 
بیشــتر( دارد. تصــور کنیــد یــک هوشــواره در حــال بــازی بــا یــک هکــر حرفــه‌ای در یــک »بــازی ویدئویــی بــه نــام 
امنیــت شــبکه« اســت. هــر حرکــت هکــر، یــک ضدحرکــت از طــرف هوشــواره یــاد می‌گیــرد و قوی‌تــر می‌شــود.

علیرضا نم نبات
 دانشجوی دکترای برق - قدرت



یک سناریوی شبیه‌سازی شده: نبرد در شبکه ۳۹ باسه

ــا ۳۹  ــد شــبکه‌ای ب ــرض کنی ــم. ف ــرور کنی ــا هــم م ــک ســناریوی واقعــی را ب ــد ی بیایی
ــاط  ــاژ در نق ــور ولت ــه سنس ــه س ــر ب ــم. هک ــال داری ــط انتق ــور و ۴۶ خ ــاس، ۱۰ ژنرات ب

ــت. ــرده اس ــدا ک ــی پی ــف دسترس مختل
هــدف هکــر: افزایــش ولتــاژ یــک بــاس حســاس از ۰.۹۸ پریونیــت بــه ۱.۰۵ پریونیــت تــا 
اپراتــور فکــر کنــد خــط تحــت ولتــاژ نیســت، در حالــی کــه در آســتانه افــت ولتــاژ اســت.

روش‌هــای ســنتی مبتنــی بــر تخمیــن حالــت، ایــن تغییــر را تأییــد می‌کننــد چــون بــا 
مــدل فیزیکــی شــبکه ســازگار اســت. امــا هوشــواره چــه می‌کنــد؟

یــک autoencoder کــه روی هــزاران نمونــه داده عــادی آمــوزش دیــده، بــرای ایــن 
ــتانه مجــاز محاســبه  ــر بیشــتر از آس ــازی ســه براب ــه دستکاری‌شــده خطــای بازس نمون
ــک جــای کار  ــور متوجــه می‌شــود: »ی ــد. اپرات ــه صــدا درمی‌آی ــگ خطــر ب ــد. زن می‌کن

می‌لنگــد.«
ــر از ۲ درصــد در  ــر کمت ــا تغیی ــی حمــات ب ــن شبیه‌ســازی، حت نتیجــه جــذاب: در ای
ولتــاژ نیــز توســط هوشــواره شناســایی شــدند – چیــزی کــه هیــچ اپراتــور انســانی و هیــچ 

ــد. ــنتی نمی‌توانســت ببین روش س

چالش‌های پیش روی هوشواره )واقع‌بینانه اما 
امیدوارکننده(

ــدی  ــه ج ــت مقال ــرار اس ــر ق ــودش را دارد. اگ ــکلات خ ــت. مش ــر نیس ــواره جادوگ هوش
ــع هــم اشــاره کــرد: ــن موان ــه ای ــد ب باشــد، بای

ــبکه  ــه داده از ش ــارد نمون ــاید ۱۰ میلی ــال، ش ــک س ــوازن: در ی ــدک و نامت ــای ان داده‌ه
عبــور کنــد، کــه فقــط ۱۰۰۰ مــورد آن حملــه باشــد. هوشــواره‌ای کــه روی چنیــن داده 
نامتوازنــی آمــوزش ببینــد، خیلــی زود بــه »همــه چیــز عــادی اســت« عــادت می‌کنــد. 

.SMOTE راه حــل: اســتفاده از روش‌هــای تولیــد داده مصنوعــی مثــل
ــد مــدل هوشــواره را بشناســد و داده‌هــای  حمــات ادورســریال: هکــر هوشــمند می‌توان
ــادی  ــا را ع ــواره آنه ــه هوش ــده‌اند ک ــی ش ــوری طراح ــاً ط ــه دقیق ــازد ک ــی‌ای بس جعل
ــن  ــا دوربی ــد ت ــس بپوش ــاس پلی ــی لب ــه کس ــد ک ــن می‌مان ــل ای ــد. مث ــخیص ده تش
ــه  ــا اضاف ــات نشــان داده ب ــوان »مجــرم« نشناســد. تحقیق ــه عن تشــخیص چهــره او را ب
ــه ۲۳  ــک LSTM را از ۹۵ ب ــت ی ــوان دق ــاص، می‌ت ــز خ ــد نوی ــط ۰.۱ درص ــردن فق ک

ــش جــدی اســت. ــک چال ــن ی درصــد کاهــش داد. ای
ــه پردازنده‌هــای گرافیکــی  ــه ســخت‌افزار پرقــدرت: مدل‌هــای عمیــق هوشــواره ب نیــاز ب
ــی  ــاده، معمــولاً کامپیوترهــای صنعت ــاط دورافت ــرق در نق ــا پســت‌های ب ــد. ام ــاز دارن نی
ضعیــف دارنــد. راه حــل: هوشــواره لبــه – یعنــی مــدل سبک‌شــده روی همــان 

ــر پســت اجــرا شــود. میکروکنترل
مســئله توضیح‌پذیــری: اگــر هوشــواره بگویــد »حملــه اســت«، اپراتــور می‌پرســد »چــرا؟ 
ــه  ــای هوشــواره جعب ــه چــه دســتگاهی؟« بیشــتر مدل‌ه ــه‌ای؟ ب ــوع حمل کجــا؟ چــه ن
ســیاه هســتند. راه‌حــل جدیــد: هوشــواره قابــل توضیــح کــه نقشــه حرارتــی از اهمیــت 

ــه می‌دهــد. ــه همــراه هشــدار ارائ هــر سنســور را هــم ب

پروژه‌های واقعی که امروز در حال اجرا هستند

نمی‌خواهیم فقط تئوری بگوییم. ببینیم در دنیای واقعی چه می‌گذرد:
در آزمایشــگاه ملــی آیداهــوی آمریــکا، پلتفرمــی بــه نــام ES-C2D2 ســاخته شــده کــه 
ــه پروتکل‌هــای  ــرای تشــخیص حملــه ب ترکیبــی از LSTM و Random Forest را ب
صنعتــی پیــاده کــرده اســت. در یــک محیــط آزمایشــی بــا ۵۰ پســت شبیه‌سازی‌شــده، 
دقــت تشــخیص حمــات بــه ۹۹.۱ درصــد رســیده و نــرخ هشــدار اشــتباه کمتــر از ۰.۵ 

درصــد اســت.
ــه  ــک لای ــط، ی ــار متوس ــدر فش ــش از ۱۰۰۰ فی ــا، Enel، روی بی ــرق ایتالی ــرکت ب ش
ــر One-Class SVM نصــب کــرده اســت. نتیجــه: در  تشــخیص ناهنجــاری مبتنــی ب
ــی  ــت شناســایی و خنث ــا موفقی ــی ب ــه ســایبری واقع ــرداری، ۴ حمل دو ســال اول بهره‌ب

شــدند.
حتــی در ایــران هــم کارهــای جذابــی انجــام شــده. محققــان دانشــگاه تهــران شبیه‌ســازی 
بــه نــام GridAttackSim ســاخته‌اند کــه در آن می‌تــوان حملــه ســایبری بــه شــبکه 
قــدرت را طراحــی کــرد و ســپس کارایــی یــک عامــل یادگیــری تقویتــی را بــرای دفــاع 
فعــال مشــاهده نمــود. ایــن شبیه‌ســاز بــه صــورت متن‌بــاز در دســترس اســت – منبــع 

خوبــی بــرای دانشــجویانی کــه می‌خواهنــد پایان‌نامــه را عملــی پیــش ببرنــد.

نتیجه‌گیری: هوشواره انسان را کنار نمی‌زند، 
توانمندترش می‌کند

نگــران نباشــید. هوشــواره بــرای بیــکار کــردن اپراتورهــای خبــره طراحــی نشــده. طراحــی 
شــده تــا آنهــا را ابرقهرمــان کنــد.

ــد، در  ــته باش ــر داش ــر نظ ــان زی ــور را همزم ــد ۳۰۰ سنس ــواره بای ــدون هوش ــور ب اپرات
هنــگام بحــران اســترس داشــته باشــد و ممکــن اســت حمــات آرام و کنــد را از دســت 

بدهــد.
ــگاه  ــد، صفحــه را ن ــه صــدا درمی‌آی ــگ هشــدار ب ــی زن ــط وقت ــواره فق ــا هوش ــور ب اپرات
می‌کنــد. هوشــواره بــه او می‌گویــد »ایــن دقیقــاً چــه نــوع حملــه‌ای اســت، کــدام بــاس، 

ــرد. ــم بگی ــر تصمی ــریع‌تر و قاطعانه‌ت ــد س ــان«. می‌توان ــزان اطمین ــه می ــا چ ب
در یــک جملــه: هوشــواره در امنیــت شــبکه قــدرت، همــان نقــش تپانچــه در دســت یــک 
کلانتــر را دارد. شــلیک نهایــی بــا انســان اســت، امــا تشــخیص موقعیــت و نشــانه‌گیری، 

بــا الگوریتــم.
دیگــر نمی‌تــوان یــک شــبکه قــدرت مــدرن را بــدون ســپر هوشــواره تصــور کــرد. هکرهــا 
ــر  ــک گام جلوت ــه ی ــت همیش ــرار اس ــواره ق ــا هوش ــوند – ام ــر می‌ش ــر روز باهوش‌ت ه
باشــد. شــاید روزی برســد کــه شــبکه بــرق، خــودش بهتــر از هــر اپراتــوری بدانــد کــی 
و کجــا خطــر در کمیــن اســت. آن روز، دیگــر از »قطــع ناگهانــی بــرق« خبــری نخواهــد 
ــکارچی را  ــوند، ش ــوش ش ــا خام ــه چراغ‌ه ــر از آنک ــی زودت ــواره، خیل ــون هوش ــود؛ چ ب

دســتگیر کــرده اســت.
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• SCADA (Supervisory Control and Data Acquisition) : سامانه نظارت و کنترل صنعتی
• False Data Injection Attack (FDIA) : حمله تزریق داده جعلی
• Man-in-the-Middle (MITM) Attack : حمله مرد میانی
• Denial of Service (DoS) Attack : حمله محروم‌سازی از سرویس
• One-Class SVM : ماشین بردار پشتیبان تک‌کلاسه
• Autoencoder : خودرمزگذار
• LSTM (Long Short-Term Memory) : شبکه حافظه کوتاه‌مدت بلندمدت
• Explainable Artificial Intelligence (XAI) : هوش مصنوعی توضیح‌پذیر
• SMOTE (Synthetic Minority Oversampling Technique) : روش تولید داده مصنوعی برای 
 متوازن‌سازی داده‌ها



ادیث کـــلارک
پیشگام زن در مهندسی برق و تحلیل شبکه‌های قدرت

مقدمه

ادبیــات مهندســی بــرق در قــرن بیســتم پــر اســت از نام‌هایــی کــه هــر 
کــدام نقشــی در شــکل‌گیری دنیــای الکتریکــی امــروز مــا داشــته‌اند. در 
ــگاه  ــث کلارک« )Edith Clarke( جای ــا، »ادی ــن نام‌ه ــه ای ــان هم می
ــه  ــرق، بلک ــدس برجســته ب ــک مهن ــوان ی ــط به‌عن ــه فق ــژه‌ای دارد؛ ن وی
به‌عنــوان اولیــن زن مهنــدس بــرق حرفــه‌ای در ایــالات متحــده و اولیــن 

اســتاد زن مهندســی بــرق در آن کشــور.
ــبات  ــدرت، محاس ــتم‌های ق ــل سیس ــا کار روی تحلی ــث کلارک ب ادی
ــم در  ــی مه ــی، نقش ــباتی مهندس ــای محاس ــال و ابزاره ــبکه‌های انتق ش
ــا  ــرق ایف ــدرت در عصــر رشــد ســریع شــبکه‌های ب توســعهٔ مهندســی ق

کــرد.
در ایــن نوشــته، ابتــدا نگاهــی بــه زندگــی و مســیر حرفــه‌ای او 
ــرق— ــی ب ــتاوردهایش در مهندس ــن دس ــپس مهم‌تری ــم و س می‌اندازی

به‌ویــژه در تحلیــل سیســتم‌های قــدرت و آمــوزش مهندســی—را 
می‌کنیــم. بررســی 

زندگی و تحصیلات ادیث کلارک

ــد. او در  ــا آم ــه دنی ــکا ب ــد آمری ــت مریلن ــال ۱۸۸۳ در ایال ــث کلارک در س ادی
ــن شــرایط ســخت،  ــا وجــود ای ــا ب ــادرش را از دســت داد، ام ــدر و م ۱۲ ســالگی پ
مســیر تحصیــل را رهــا نکــرد. علاقــهٔ  او بــه ریاضیــات از همــان ســال‌های نوجوانــی 
مشــخص بــود؛ بــه همیــن دلیــل در دانشــگاه واندربیلــت و ســپس دانشــگاه 
ــال  ــرانجام در س ــت و س ــات پرداخ ــه ٔ ریاضی ــه مطالع ــابه( ب ــا مش ــف )ی ویلاکلی

ــد. ــل ش ــی فارغ‌التحصی ــات و اخترشناس ــتهٔ ریاضی ۱۹۰۸ در رش
پــس از آن، چنــد ســالی به‌عنــوان معلــم ریاضــی و ســپس به‌عنــوان »کامپیوتــر 
انســانی« )Human Computer( کار کــرد؛ یعنــی فــردی کــه به‌صــورت 
دســتی محاســبات پیچیــدهٔ مهندســی را انجــام مــی‌داد. در آن زمــان هنــوز 
ــاز  ــبات موردنی ــیاری از محاس ــتند و بس ــود نداش ــی وج ــای الکترونیک کامپیوتره

ــد. ــام می‌ش ــی انج ــراد متخصص ــن اف ــط چنی ــرات، توس ــرق و مخاب ــع ب صنای
ــود کــه تصمیــم گرفــت وارد دانشــکدهٔ  نقطــهٔ عطــف زندگــی علمــی او زمانــی ب
ــه  ــاً اســتثنا ب ــان در ایــن حــوزه تقریب مهندســی شــود؛ در دورانــی کــه حضــور زن
حســاب می‌آمــد. او در نهایــت در دانشــگاه معتبــر MIT )مؤسســهٔ فنــاوری 
ــال ۱۹۱۹  ــل داد و در س ــهٔ تحصی ــرق ادام ــی ب ــتهٔ مهندس ــت( در رش ماساچوس
ــرق از  ــل در مقطــع کارشناسی‌ارشــد مهندســی ب ــن زن فارغ‌التحصی ــوان اولی به‌عن
MIT شــناخته شــد. ایــن اتفــاق به‌تنهایــی یــک نقطــهٔ تاریخــی در حضــور زنــان 

ــد. ــمار می‌آی ــه ش ــی ب در مهندس

تاریـــخ بـــرق
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آرتمیس عادلی 
دانشجوی کارشناسی - قدرت
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ورود به صنعت برق و شرکت وستینگهاوس

 Westinghouse ادیــث کلارک بــه شــرکت ،MIT پــس از فارغ‌التحصیلــی از
ــان.  ــرق در آن زم ــرکت‌های ب ــن ش ــن و مهم‌تری ــی از بزرگ‌تری ــت؛ یک Electric پیوس
ــرق، به‌دلیــل تبعیض‌هــای جنســیتی  ــا داشــتن مــدرک ارشــد مهندســی ب ــا حتــی ب ام
معمــول آن دوره، در ابتــدا او را به‌عنــوان ماشین‌حســاب انســانی )کامپیوتــر( و نــه 

ــد. مهنــدس رســمی اســتخدام کردن
ــباتی  ــی محاس ــه توانای ــد ک ــان ده ــت نش ــگاه توانس ــن جای ــال، او از همی ــن ح ــا ای ب
ــرکت  ــت. ش ــغل اداری اس ــک ش ــر از ی ــدرت فرات ــتم‌های ق ــش از سیس و درک عمیق
ــه  ــود و ب ــالا ب ــاژ ب ــال ولت ــبکه‌های انتق ــعهٔ ش ــی و توس ــال طراح ــتینگهاوس در ح وس
ــاز داشــت.  ــداری و ظرفیــت خطــوط نی ــاژ، تلفــات، پای ــان، ولت محاســبات پیچیــدهٔ جری
ادیــث کلارک در همیــن زمینــه، دســت بــه ابتــکاری زد کــه نــام او را در تاریــخ مهندســی 

ــرد: ماشــین محاســباتی کلارک. ــدگار ک ــرق مان ب

اختراع »ماشین محاسباتی کلارک«

مسئلهٔ اصلی: محاسبات سخت خطوط انتقال
 Long( بلنــد  انتقــال  خطــوط  طراحــی  بیســتم،  قــرن  اول  دهه‌هــای  در 
ــط و  ــت خ ــا، خازنی ــدهٔ پارامتره ــرات توزیع‌ش ــل اث Transmission Lines( به‌دلی
ــود. مهندســان بایــد روابطــی شــامل  امپدانــس پیچیــده، نیازمنــد محاســبات ســنگین ب
ــل  ــف ح ــرایط مختل ــرای ش ــا ب ــا و باره ــک را باره ــع هایپربولی ــط و تواب ــداد مختل اع
ــتعد  ــم مس ــود و ه ــر ب ــم زمان‌ب ــذ، ه ــم و کاغ ــا قل ــبات ب ــن محاس ــام ای ــد. انج می‌کردن

ــا. خط
راه‌حل ادیث کلارک: ابزار گرافیکی-محاسباتی

ــباتی  ــزار محاس ــک اب ــال ۱۹۲۱ ی ــش، در س ــن چال ــه ای ــرای پاســخ ب ــث کلارک ب ادی
 Clark Calculator گرافیکــی طراحــی و ثبــت اختــراع کــرد کــه بعدهــا از آن به‌عنــوان
یــا ماشــین محاســباتی کلارک یــاد می‌کننــد. ایــن ابــزار در اصــل یــک نمــودار گرافیکــی 
ــد  ــا اســتفاده از چن ــه اجــازه مــی‌داد مهندســان ب ــود ک ــرام( ب تخصصــی )نوعــی نوموگ
قرائــت ســاده روی نمــودار، مقادیــر ولتــاژ، جریــان و تــوان در خطــوط انتقــال را ســریع و 

نســبتاً دقیــق به‌دســت آورنــد.
بــا کمــک ایــن دســتگاه/نمودار، زمــان لازم بــرای محاســبهٔ مشــخصات خــط انتقــال از 
چنــد ســاعت بــه چنــد دقیقــه کاهــش می‌یافــت. ایــن ابــزار در عمــل بــرای مــوارد زیــر 

ــت: ــه‌کار می‌رف ب
• محاسبهٔ افت ولتاژ در خطوط بلند،

• تخمین جریان و توان انتقالی،
• بررسی پایداری ولتاژ و رفتار خط تحت بارهای مختلف.

اهمیــت ایــن کار در آن بــود کــه کلارک بــا ترکیــب مهــارت ریاضــی، درک فیزیکــی از 
سیســتم‌های قــدرت و خلاقیــت مهندســی، راه‌حلــی عملــی بــرای یــک مســئلهٔ 
ــدرت  ــتم‌های ق ــل سیس ــوز تحلی ــه هن ــرد. در دوره‌ای ک ــه ک ــرق ارائ ــت ب ــی صنع واقع
بــه شــکل کنونــی )بــه کمــک کامپیوترهــای دیجیتــال( وجــود نداشــت، چنیــن ابــزاری 

ــرد. ــالا می‌ب ــره‌وری کل تیم‌هــای طراحــی را ب ــاً به عم

پیشگامی در تحلیل سیستم‌های قدرت

کار روی شبکه‌های قدرت بزرگ
ــتم  ــزرگ سیس ــای ب ــای ۱۹۲۰ و ۱۹۳۰، در پروژه‌ه ــژه در دهه‌ه ــث کلارک، به‌وی ادی
ــالات متحــده در حــال گســترش شــبکه‌های  ــان ای ــدرت مشــارکت داشــت. در آن زم ق
ــای  ــال نیروگاه‌ه ــرای اتص ــد ب ــوط بلن ــداث خط ــد اح ــی مانن ــود و طرح‌های ــال ب انتق

ــا: ــن پروژه‌ه ــادی داشــت. او در ای ــت زی ــه شــهرها اهمی ــزرگ ب ب
• مدل‌سازی ریاضی خطوط انتقال بلند را توسعه داد؛

• روش‌های تحلیل جریان و ولتاژ در شبکه‌های شاخه‌دار را بهبود داد؛
• روی پایداری سیستم قدرت و رفتار شبکه در شرایط مختلف کار کرد.

در واقــع، بخــش مهمــی از کاری کــه امــروز دانشــجویان مهندســی بــرق در درس‌هــای 
الکتریکــی« و »انتقــال و توزیــع«  »تحلیــل سیســتم‌های قــدرت«، »ماشــین‌های 

ــد کلارک دارد. ــرادی مانن ــان دوره و در کار اف ــه در هم ــد، ریش می‌آموزن

مقاله‌ها و ارائه‌ها در کنفرانس‌های علمی

او مقــالات متعــددی در زمینــهٔ تحلیــل ریاضــی سیســتم‌های قــدرت ارائــه کــرد. یکــی 
از کارهــای او کــه توجــه زیــادی جلــب کــرد، مقالــه‌ای بــود کــه نشــان مــی‌داد چگونــه 
ــا  ــا اســتفاده از روش‌هــای تحلیلــی نســبتاً ســاده‌تر، رفتــار خطــوط بلنــد را ب می‌تــوان ب
ــد  ــه بســیاری از مهندســان فاق ــی ک ــن کار در زمان ــرد. ای ــت مناســب مدل‌ســازی ک دق

ابزارهــای محاســباتی پیشــرفته بودنــد، ارزش زیــادی داشــت.
نکتــهٔ مهــم دیگــر ایــن اســت کــه ادیــث کلارک اولیــن زنــی بــود کــه مقالــه‌اش را در 
کنفرانــس انجمــن مهندســان بــرق آمریــکا )AIEE، کــه بعدهــا بخشــی از IEEE شــد( 
ارائــه کــرد. ایــن اقــدام نه‌تنهــا از نظــر علمــی مهــم بــود، بلکــه از نظــر اجتماعــی، راه را 

بــرای حضــور بیشــتر زنــان در مجامــع مهندســی بــاز کــرد.

مانــدگار  میــراث  قــدرت«؛  سیســتم‌های  »تحلیــل  کتــاب 
آموزشــی

 Power System یکی از برجسته‌ترین آثار ادیث کلارک، کتابی است با عنوان
Analysis که در سال ۱۹۴۳ منتشر شد. این کتاب به‌نوعی از نخستین کتاب‌های جامع و 

ساختاریافته در زمینهٔ تحلیل سیستم‌های قدرت به‌شمار می‌آید.
ویژگی‌های مهم کتاب

۱( رویکرد سیستماتیک به تحلیل شبکه‌های قدرت
او در کتاب، روش‌هایی منظم برای تحلیل جریان، ولتاژ، توان و پایداری در شبکه‌های 

پیچیده ارائه می‌کند. موضوعاتی مانند:
• مدل‌سازی خطوط انتقال بلند و کوتاه،
• رفتار ماشین‌های سنکرون در سیستم،

• روش‌های تحلیلی برای محاسبهٔ توزیع توان در شبکه‌های شاخه‌دار،
در این کتاب با ساختاری قابل‌فهم ارائه شده‌اند.

۲( استفاده از ابزارهای ریاضی
کلارک تأکید زیادی بر استفادهٔ دقیق از اعداد مختلط، ماتریس‌ها و روابط تحلیلی برای حل 

مسائل سیستم قدرت داشت؛ روندی که بعدها به هستهٔ اصلی درس »تحلیل سیستم‌های 
قدرت« در دانشگاه‌ها تبدیل شد.

۳( پیوند بین نظریه و کاربرد صنعتی
نکتهٔ مهم دیگر در کار او، تأکید بر این بود که تحلیل باید ابزاری برای تصمیم‌گیری مهندسی 

باشد؛ یعنی نتایج محاسبات باید مستقیماً در طراحی و بهره‌برداری شبکه استفاده شوند. به 
همین دلیل، در کتاب مثال‌های واقعی از سیستم‌های قدرت آن زمان آورده شده است.

این کتاب سال‌ها در بسیاری از دانشگاه‌ها و شرکت‌های برق به‌عنوان مرجع مورد استفاده بود 
و به تثبیت جایگاه تحلیل سیستم‌های قدرت به‌عنوان یک حوزهٔ مستقل در مهندسی برق 

کمک کرد.

اولین استاد زن مهندسی برق

پس از سال‌ها فعالیت صنعتی، ادیث کلارک در سال ۱۹۴۷ به دانشگاه تگزاس 
)University of Texas at Austin( رفت و به‌عنوان اولین استاد زن در دانشکدهٔ 

مهندسی برق آن دانشگاه مشغول به کار شد؛ و در سطح ایالات متحده نیز از نخستین زنان 
استاد مهندسی برق به‌حساب می‌آید.

در این دوره، او نقش بسیار مهمی در آموزش نسل جدید مهندسان قدرت داشت. تدریس 
درس‌هایی مانند:

• تحلیل سیستم‌های قدرت،
• ماشین‌های الکتریکی،

• انتقال و توزیع انرژی الکتریکی،
باعث شد تجربهٔ صنعتی و دانش تحلیلی‌اش به‌طور مستقیم به دانشجویان منتقل شود. 

همین ترکیب تجربهٔ عملی و توان علمی، او را به استاد محبوب و اثرگذاری تبدیل کرده بود.
حضور او در محیط دانشگاه همچنین پیام مهمی داشت: این‌که مهندسی—حتی در رشته‌ای 

سنتی مانند برق قدرت—می‌تواند و باید فضایی برای حضور زنان توانمند هم باشد. او با 
حضور خود، سقف شیشه‌ای را شکست و راه را برای بسیاری از زنان مهندس بعد از خود باز 

کرد.
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جوایز، افتخارات و تأثیر اجتماعی

از جمله افتخارات و دستاوردهای کلارک می‌توان به موارد زیر اشاره کرد:
• اولیــن زن عضــو ارشــد )Fellow( انجمــن مهندســان بــرق آمریــکا )AIEE(؛ عنــوان 
Fellow در IEEE/AIEE جایگاهــی اســت کــه بــه مهندســان بــا تأثیرگــذاری علمــی 

ــی برجســته اعطــا می‌شــود. و صنعت
ــالات متحــده؛ یعنــی کســی کــه  ــه‌ای ثبت‌شــده در ای ــرق حرف • اولیــن زن مهنــدس ب

ــرد. ــت ک ــه‌ای )Professional Engineer( دریاف رســماً مجــوز مهندســی حرف
• پذیرش و قدردانی او در مجامع علمی، به‌خصوص در زمینهٔ سیستم‌های قدرت.

ــدی  ــرای نســل‌های بع ــی او ب ــش الگوی ــا، نق ــهٔ این‌ه ــر از هم ــی مهم‌ت ــاید حت ــا ش ام
باشــد. کلارک نشــان داد کــه بــا وجــود موانــع جــدی اجتماعــی و تبعیض‌هــای گســترده، 
می‌تــوان در یکــی از ســخت‌ترین شــاخه‌های مهندســی—در ســطحی حرفــه‌ای و 

پیشــرو—فعالیت کــرد.

اهمیت کار ادیث کلارک در مهندسی برق امروز

 ETAP، ــل ــرفته‌ای مث ــای پیش ــدرت از نرم‌افزاره ــرق ق ــان ب ــروز مهندس ــد ام هرچن
ــد،  ــدرت اســتفاده می‌کنن ــرای تحلیــل شــبکه‌های ق ــره ب DIgSILENT، PSS/E و غی
امــا بســیاری از مبانــی نظــری ایــن نرم‌افزارهــا، همــان چیــزی اســت کــه در دوران ادیــث 

کلارک شــکل گرفــت.
کارهای او در چند محور برای مهندسی برق امروز همچنان مهم است:

۱( تثبیت روش‌های تحلیلی سیستم‌های قدرت
ــدگار شــبکه و محاســبهٔ  ــت مان ــال، تحلیــل حال اســتفاده از مدل‌هــای دقیــق خــط انتق
ــه  ــاختاری ک ــکل‌گیری س ــی در ش ــتماتیک، همگ ــای سیس ــا روش‌ه ــاژ ب ــان و ولت جری

ــته‌اند. ــش داش ــم نق ــدرت می‌خوانی ــتم‌های ق ــل سیس ــای تحلی ــروز در درس‌ه ام

۲( کاهش پیچیدگی محاسبات در عصر پیش از کامپیوتر
ــوان  ــه می‌ت ــه چگون ــت ک ــن اس ــانی از ای ــهٔ درخش ــباتی کلارک نمون ــین محاس ماش
ــهٔ  ــن روحی ــرد. ای ــت ک ــی را مدیری ــبات مهندس ــی محاس ــاده، پیچیدگ ــای س ــا ابزاره ب
ساده‌ســازی و طراحــی ابــزار، هنــوز هــم در مهندســی اهمیــت دارد؛ از طراحــی 
ــای  ــرای نرم‌افزاره ــب ب ــری مناس ــای کارب ــاخت رابط‌ه ــا س ــد ت ــای کارآم الگوریتم‌ه

ــی. مهندس

۳( پیوند صنعت و دانشگاه
ــگاه  ــم در دانش ــت و ه ــم در صنع ــد ه ــدس می‌توان ــک مهن ــه ی ــان داد ک او نش
ــاب و تدریســش  ــهٔ صنعتــی او باعــث شــد کت ــری داشــته باشــد. تجرب نقــش مؤث
پایــهٔ عملــی قــوی داشــته باشــد و از طــرف دیگــر، کارهــای علمــی‌اش بــه صنعــت 

ــد. ــرداری کن ــی و بهره‌ب ــر طراح ــرق را بهت ــبکه‌های ب ــا ش ــرد ت ــک ک کم

۴( تأثیر در حوزهٔ حضور زنان در مهندسی
هرچنــد ظاهــراً ایــن مــورد بــه »مهندســی بــرق« به‌عنــوان علــم ارتبــاط مســتقیم 
نــدارد، امــا از نظــر توســعهٔ جامعــهٔ مهندســی بســیار مهــم اســت. افزایــش تنــوع 
ــت،  ــش خلاقی ــا افزای ــب ب ــور زنان—اغل ــه حض ــی—از جمل ــای مهندس در تیم‌ه

ــت. ــراه اس ــر هم ــای بهت ــر و راه‌حل‌ه ــای متنوع‌ت دیدگاه‌ه

جمع‌بندی

ــتم‌های  ــی سیس ــهٔ مهندس ــتون‌های اولی ــی از س ــوان یک ــث کلارک را می‌ت ادی
ــاش و  ــا ت ــان، ب ــرای زن ــوار ب ــی بســیار دش ــه در زمان ــدرت دانســت؛ کســی ک ق

پشــتکار:
• اولین زن فارغ‌التحصیل ارشد مهندسی برق از MIT شد،

ــن  ــن Fellow زن انجم ــه‌ای و اولی ــرق حرف ــدس ب ــن زن مهن ــوان اولی • به‌عن
ــناخته شــد، ــرق ش ــان ب مهندس

ــال  ــوط انتق ــبات خط ــازی محاس ــرای ساده‌س ــباتی کلارک را ب ــین محاس • ماش
ــرد، طراحــی ک

ــع  ــاب Power System Analysis یکــی از نخســتین مناب ــا انتشــار کت • ب
ــه داد، ــدرت را ارائ ــتم‌های ق ــل سیس ــع تحلی جام

ــزاس،  ــگاه تگ ــرق در دانش ــی ب ــتاد زن مهندس ــن اس ــوان اولی ــرانجام به‌عن • و س
ــوزش داد. ــدرت را آم ــان ق ــد مهندس ــل جدی نس

ــه  ــاور ب ــه در ب ــی، بلک ــای درس ــا و کتاب‌ه ــط در فرمول‌ه ــه فق ــراث او ن می
ــرای  ــت. ب ــده اس ــی مان ــی باق ــیتی در مهندس ــای جنس ــور از مرزه ــی عب توانای
ــث کلارک  ــی و کار ادی ــا زندگ ــنایی ب ــروز، آش ــرق ام ــان ب ــجویان و مهندس دانش
ــرفت  ــهٔ پیش ــط نتیج ــی فق ــرفت مهندس ــه پیش ــت از این‌ک ــی اس ــادآوری مهم ی
ــوژی نیســت، بلکــه حاصــل تــاش افــرادی اســت کــه شــجاعت و پشــتکار  تکنول

ــد. ــاز کنن ــازه‌ای ب ــای ت ــوار، راه‌ه ــای دش ــا در موقعیت‌ه ــته‌اند ت داش
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ــید،   ــده باش ــوژی چرخی ــایت‌های تکنول ــا س ــوب ی ــر در یوتی اگ
ــل و  ــا موبای ــت ب ــرای پرداخ ــی ب ــزار بدیه ــک اب ــان ی NFC برایت
جفت‌ســازی آنــی اســت. امــا در ایــران، NFC بــرای مــا یــا در حــد 
ــا  ــاختمان. م ــی س ــای دسترس ــا تگ‌ه ــت، ی ــرو اس ــای مت کارت‌ه
هنــوز »اکوسیســتم« کامــل آن را حــس نکرده‌ایــم، امــا بــه عنــوان 
دانشــجوی مهندســی بــرق، بایــد بدانیــم کــه پشــت ایــن »بــوق« 
ســاده، یکــی از دقیق‌تریــن همکاری‌هــای الکترومغناطیــس و 

ــت. ــه اس ــی نهفت ــای امنیت پروتکل‌ه
»NFC« دقیقاً یک استاندارد است یا یک اسم کلی؟

خیلی‌هــا NFC را یــک اســتاندارد واحــد تصــور می‌کننــد، ولــی 
ــت  ــر اس ــک چت ــبیه ی ــتر ش ــه NFC بیش ــن اســت ک ــت ای واقعی
ــم کار  ــار ه ــی کن ــخصات فن ــتاندارد و مش ــد اس ــرش چن ــه زی ک

می‌کننــد.
• ISO/IEC 14443: پایــه‌ی اصلــیِ بســیاری از کارت‌هــای 
بــدون تمــاس )contactless cards()مثــل کارت‌هــای شــهری 

ــا( ــاس در دنی ــدون تم ــی ب ــای بانک و بســیاری از کارت‌ه
ــرای  ــی ب ــخصات عمل • NFC Forum Specifications: مش
ــا  ــت پیام‌ه ــی‌ها، فرم ــا، گوش ــف NFC )تگ‌ه ــای مختل حالت‌ه

)NDEF ــل مث
• EMV Contactless: اســتانداردهای پرداخــت بــدون تمــاس 

ــود ــوار می‌ش ــر س ــای پایین‌ت ــه روی لایه‌ه ــی( ک )بانک
پس اگر بخواهیم خیلی ساده بگوییم:

ــم  ــا ه ــور ب ــوان چط ــد کارت و کارت‌خ ISO 14443 می‌گوی
“حــرف بزننــد”، NFC Forum می‌گویــد گوشــی‌ها و تگ‌هــا 
چطــور “رفتــار کننــد”، و EMV می‌گویــد ایــن حــرف زدن چطــور 

“بــرای پــول” امــن و قابــل اعتمــاد باشــد.

چرا این استانداردها نوشته شدند؟ 

قبــل از ایــن اســتانداردها، پرداخــت و شناســایی الکترونیکــی 
مشــکلات واقعــی داشــت؛ چیزهایــی کــه در زندگــی روزمــره هــم 

بودنــد: اذیت‌کننــده 
ــد و  ــد → کن ــیار می‌رفتن ــل ش ــد داخ ــی بای ــای تماس • کارت‌ه

ــدن ــراب ش ــه خ ــاس ب حس
• سایش مکانیکی بالا → تعمیر و نگهداری بیشتر
• فرآیند کندتر → مخصوصاً در حمل‌ونقل عمومی

• سرعت عبور پایین می‌آمد → صف و ازدحام
ــازگاری و  ــرود → ناس ــودش را ب ــت راه خ ــازنده می‌توانس ــر س • ه

قفــل شــدن بــازار بــه یــک برنــد

NFC و استانداردهای پیرامون

نیاز اصلی چه بود؟
یک سیستم که:

• سریع باشد
• بدون تماس مستقیم کار کند

• بین تجهیزات مختلف سازگار باشد
• امنیت کافی داشته باشد

• برای تراکنش‌های پرتکرار و کم‌مبلغ مناسب باشد
این دقیقاً همان جایی است که استاندارد وارد می‌شود:

اســتاندارد یعنــی »همــه توافــق کنیــم چــه ســیگنالی، بــا چــه قالبــی، بــا چــه زمان‌بنــدی‌ای، بــا چــه روش 
خطاگیــری و بــا چــه امنیتــی ردوبــدل شــود.«

این استانداردها چه چیزی را حل کردند؟

 سرعت
در مترو، اتوبوس، گیت‌های دسترسی، فروشگاه‌ها… هر ثانیه مهم است.
پرداخت یا احراز هویت بدون تماس، زمان عملیات را به شدت کم کرد.

 کاهش استهلاک مکانیکی
کارت لازم نیست داخل شیار برود؛ در نتیجه:

• خرابی کمتر
• آلودگی کمتر

• طول عمر بیشتر کارت‌خوان

 سازگاری جهانی
یک کارت یا گوشی باید بتواند روی تجهیزات مختلف کار کند.

.Interoperability :استاندارد دقیقاً برای همین نوشته شد

 امنیت ساختاریافته
برخلاف تصور عمومی، پرداخت بدون تماس فقط »رد و بدل شدن یک شماره کارت در هوا« نیست.

پشت آن لایه‌های امنیتی، احراز هویت، مدیریت کلید و پروتکل‌های بانکی وجود دارد.

این سیستم چطور کار می‌کند؟
 

روی فرکانــس MHz 13.56 کار می‌کنــد و برخــاف خیلــی از ارتباط‌هــای بی‌ســیم،  NFC معمــولاً 
بیشــتر بــه »رادیــو از راه دور« شــبیه نیســت؛ بــه یــک کوپلینــگ مغناطیســی در فاصلــه‌ی نزدیــک 
شــبیه اســت. بــه همیــن دلیــل هــم بــرد آن عمــداً کوتــاه اســت )چنــد ســانتی‌متر( تــا هــم کنترل‌پذیــر باشــد 

و هــم در کاربردهــای روزمــره قابــل اتــکا.

1( انرژی از کجا می‌آید؟
در بســیاری از کارت‌هــا و تگ‌هــا، باتــری وجــود نــدارد. نقــش اصلــی اینجــا بــا Reader اســت: دســتگاه بــا 
ــن کارت  ــود، آنت ــک می‌ش ــی کارت نزدی ــد. وقت ــاد می‌کن ــاوب ایج ــدان متن ــک می ــودش ی ــوی خ ــن حلق آنت
مثــل یــک ســیم‌پیچ کوچــک در همــان میــدان قــرار می‌گیــرد و از آن انــرژی برداشــت می‌کنــد. ایــن انــرژی 

پــس از یکسوســازی، بــرای روشــن شــدن تراشــه‌ی کارت و شــروع گفتگــو کافــی اســت.
به زبان ساده‌تر: Reader فقط »داده« نمی‌فرستد، شرایط کارکرد کارت را هم فراهم می‌کند.

زندگی یک استاندارد

صدرا بالش زر
دانشجوی کارشناسی - الکترونیک



21

2( داده چطور رد و بدل می‌شود؟
ارســال داده از ســمت Reader نســبتاً سرراســت اســت: Reader اطلاعات را 

بــا مدوله‌کــردن همــان ســیگنالی کــه تولیــد کــرده، منتقــل می‌کنــد.
ــال  ــتنده‌ی فع ــولاً فرس ــت. کارت معم ــر اس ــه‌ی جالب‌ت ــخ کارت نکت ــا پاس ام
ــتفاده  ــام Load Modulation اس ــه ن ــی ب ــای آن از روش ــدارد؛ به‌ج ــوی ن ق
ــمت  ــده از س ــیِ دیده‌ش ــار الکتریک ــده‌ی ب ــر کنترل‌ش ــا تغیی ــد: کارت ب می‌کن
ــن  ــد. Reader ای ــاد می‌کن ــدان ایج ــی روی می ــیار کوچک ــر بس ــش، اث آنتن
ــه بیت‌هــای اطلاعــات تبدیــل می‌کنــد. ــدازه می‌گیــرد و ب تغییــرات ظریــف را ان

ــه روی  ــد«، بلک ــش نمی‌کن ــوا پخ ــه‌ای در ه ــیگنال جداگان ــی کارت »س یعن
ــد. ــخ می‌ده ــیر پاس ــن مس ــذارد و از همی ــر می‌گ ــود اث ــدان موج می

 3( اگر چند کارت هم‌زمان نزدیک باشند چه؟
در اســتفاده‌ی واقعــی، ممکــن اســت چنــد کارت در کیــف یــا نزدیــک 
ــای  ــتاندارد مکانیزم‌ه ــج نشــود، اس ــه سیســتم گی ــرای اینک ــند. ب Reader باش
ــایی  ــی شناس ــا را یکی‌یک ــد کارت‌ه ــا Reader بتوان Anti-collision دارد ت

ــرد. ــاط بگی ــت ارتب ــه نوب ــدام ب ــر ک ــا ه ــد و ب کن

4( استانداردها کجای این داستان‌اند؟
ــود. روی آن، یــک پشــته اســتاندارد  آنچــه گفتیــم فقــط »فیزیــک ارتبــاط« ب

ــرد: ــرار می‌گی ق
ــدون  ــاط ب ــه‌ی ارتب ــد پای ــط(: قواع ــای مرتب • ISO/IEC 14443 )و بخش‌ه

و… فریم‌هــا  زمان‌بندی‌هــا،  تمــاس، 
• مشــخصات NFC Forum: رفتارهــای کاربردی‌تــر و قالــب داده‌هــا مثــل 

NDEF
EMV Contactless و در پرداخت، استانداردهای امنیتی/تراکنشی مثل •

ــره‌ی  ــک زنجی ــل ی ــردن کارت« در عم ــک ک ــاده‌ی »نزدی ــت س ــس آن حرک پ
ــا مدولاســیون، مدیریــت چنــد  ــرژی، تبــادل داده ب هماهنــگ اســت: برداشــت ان

ــی. ــای امنیت ــرای لایه‌ه ــاز اج ــورت نی کارت، و در ص

استاندارد بودن، همیشه به معنی رفتار یکسان نیست
اســتانداردها چارچــوب مشــترک را مشــخص می‌کننــد، امــا در دنیــای واقعــی، دو تجهیــز کــه 
هــر دو »مطابــق اســتاندارد« هســتند، لزومــاً در همــه‌ی شــرایط دقیقــاً یکســان رفتــار نمی‌کننــد. 
در وضعیت‌هــای مرزی—مثــاً فاصلــه‌ی نامناســب، تــراز نبــودن آنتن‌هــا، وجــود نویــز محیطــی 
ــان  ــیه اطمین ــازی و حاش ــت پیاده‌س ــی، کیفی ــای طراح ــواد مزاحم—تفاوت‌ه ــور م ــا حض ی
سیســتم خــود را نشــان می‌دهــد. ایــن همــان جایــی اســت کــه مهندســان می‌فهمنــد فاصلــه‌ی 

میــان مطابقــت بــا اســتاندارد و عملکــرد بی‌دردســر در میــدان واقعــی همیشــه کــم نیســت.

 نزدیک در فاصله، دور در تجربه؛ معمای NFC در ایران

ــیاری از  ــت. بس ــناخته‌ای نیس ــاوری ناش ــران فن ــیم، NFC در ای ــن باش ــم واقع‌بی ــر بخواهی اگ
ــی و  ــرل دسترس ــل، کنت ــژه در حمل‌ونق ــدون تماس—به‌وی ــر کارت ب ــی ب ــای مبتن کاربرده
برخــی تگ‌هــای خدماتی—بــرای کاربــران آشــنا هســتند. از ایــن نظــر، لایــه‌ی پایــه‌ی فنــاوری 

ــود دارد. ــه وج ــت ک ــری آن سال‌هاس ــه‌ی کارب ــی از تجرب و بخش
ــود. در  ــدود نمی‌ش ــاس مح ــدون تم ــای ب ــه کارت‌ه ــط ب ــی NFC فق ــه‌ی جهان ــا تجرب ام
ــی  ــت موبایل ــاوری، پرداخ ــن فن ــای ای ــده‌ترین جلوه‌ه ــی از شناخته‌ش ــورها، یک ــیاری از کش بس
ــازی می‌کنــد و  ــول را ب ــی کــه تلفــن همــراه عمــاً نقــش کیــف پ گســترده اســت؛ یعنــی جای
زنجیــره‌ای از بانــک، سیســتم‌عامل، شــبکه پرداخــت، پذیرنــده و ســرویس‌دهنده پشــت صحنــه 
بــا هــم کار می‌کننــد. ایــن بخــش از تجربــه، در ایــران بــه آن معنــا و گســتردگیِ رایــج جهانــی 

شــکل نگرفتــه اســت.
ــک  ــدن ی ــر ش ــا فراگی ــد. ام ــف می‌کن ــاط را تعری ــیِ ارتب ــان فن ــط زب ــتاندارد NFC فق اس
ــی،  ــت عملیات ــی، امنی ــه پذیرندگ ــتاندارد، ب ــر اس ــاوه ب ــی، ع ــول موبایل ــف پ ــل کی ــرد مث کارب
چارچوب‌هــای اجرایــی و هماهنگــی بیــن بازیگــران صنعــت نیــاز دارد. بــه همیــن دلیــل ممکــن 
اســت یــک فنــاوری “وجــود داشــته باشــد”، امــا تجربــه‌ی کامــل و یکپارچــه‌ی آن در بــازار شــکل 

نگیــرد.

جمع‌بندی

ــره  ــای روزم ــازی در فناوری‌ه ــای استانداردس ــن نمونه‌ه ــی از موفق‌تری ــوان یک NFC را می‌ت
ــای  ــا پروتکل‌ه ــی، ب ــدان مغناطیس ــل و می ــاده‌ی کوی ــبتاً س ــک نس ــی از فیزی ــت: ترکیب دانس
دقیــق و در برخــی کاربردهــا، لایه‌هــای امنیتــی چندگانــه. نتیجــه، فنــاوری‌ای اســت کــه پشــت 
ــا  ــط کارت ی ــر فق ــان شــده اســت. کارب ــل توجهــی پنه ــر بســیار ســاده‌اش، مهندســی قاب ظاه
ــال  ــه، انتق ــان لحظ ــا در هم ــنود، ام ــاه می‌ش ــوق« کوت ــک »ب ــد و ی ــک می‌کن ــی را نزدی گوش
انــرژی، تبــادل داده، شناســایی، و گاه اعتبارســنجی امنیتــی در چنــد لایــه در حــال انجــام اســت. 

ــودنِ پیچیدگــی، مهم‌تریــن نشــانه‌ی موفقیــت یــک اســتاندارد باشــد. شــاید همیــن پنهــان ب

ســاده  همیشــه  پیاده‌ســازی  چــرا  عمــل:  در   NFC
نیســت

ــه  ــاده ب ــیار س ــریِ آن بس ــه‌ی کارب ــه تجرب ــت ک ــی اس NFC از آن فناوری‌های
ــر  ــاً ســاده نیســت. کارب ــرای مهنــدس الزام ــا پیاده‌ســازی‌اش ب نظــر می‌رســد، ام
ــگ  ــز بی‌درن ــار دارد همه‌چی ــد و انتظ ــک می‌کن ــی را نزدی ــا گوش ــط کارت ی فق
ــه‌ای از ملاحظــات  ــادگی، مجموع ــن س ــا در پشــت ای ــود؛ ام ــام ش ــا انج و بی‌خط
ــاس و  ــی را حس ــه طراح ــرار دارد ک ــتمی ق ــی و سیس ــی، مکانیک الکترومغناطیس

ــد. گاهــی فرســاینده می‌کن

آنتن NFC؛ قطعه‌ای کوچک با دردسرهای بزرگ
در بســیاری از طراحی‌هــا، آنتــن NFC یــک ســیم‌پیچ تخــت و فشــرده اســت 
ــبی  ــرد مناس ــال عملک ــن ح ــرد و در عی ــا بگی ــدود ج ــی مح ــد در فضای ــه بای ک
هــم داشــته باشــد. مشــکل از جایــی شــروع می‌شــود کــه ایــن آنتــن هرگــز در 
ــر اســت از  ــدارد. در محصــول واقعــی، اطــراف آن پ ــرار ن یــک محیــط ایــده‌آل ق
باتــری، شاســی فلــزی، قــاب، چســب، پیــچ، نمایشــگر و اجــزای دیگــر کــه همگــی 
می‌تواننــد رفتــار الکترومغناطیســی آن را تغییــر دهنــد. بــه همیــن دلیــل، آنتنــی 
ــاژ  ــد از مونت ــت بع ــن اس ــده، ممک ــم ش ــی تنظی ــش به‌خوب ــز آزمای ــه روی می ک

نهایــی دیگــر دقیقــاً همــان رفتــار را نداشــته باشــد.

فلز؛ همسایه‌ای نامطلوب
ــر پایــه‌ی میــدان نزدیــک و کوپلینــگ مغناطیســی کار  ــرای ســامانه‌ای کــه ب ب
ــاد  ــا ایج ــزی ب ــات فل ــت. قطع ــی نیس ــر خوب ــولاً خب ــز معم ــور فل ــد، حض می‌کن
جریان‌هــای گردابــی بخشــی از انــرژی میــدان را جــذب می‌کننــد و باعــث 
ــداری  ــت پای ــرد، اف ــش ب ــد کاه ــه می‌توان ــوند. نتیج ــگ می‌ش ــف کوپلین تضعی
ارتبــاط یــا دشــوارتر شــدن فرآینــد تیون‌کــردن آنتــن باشــد. بــه همیــن دلیــل، 
در بســیاری از محصــولات از لایه‌هــای فریتــی اســتفاده می‌شــود تــا مســیر شــار 
مغناطیســی بهتــر کنتــرل شــود و اثــرات نامطلــوب فلــز تــا حــدی کاهــش یابــد.

رفتار واقعی کاربر، بخشی از مسئله‌ی فنی است
ــه طراحــی  ــط ب ــرد آن فق ــه عملک ــن اســت ک ــی از دشــواری‌های NFC ای یک
ــوان  ــت. کارت‌خ ــته اس ــم وابس ــتفاده ه ــوه‌ی اس ــه نح ــت؛ ب ــته نیس ــدار وابس م
ــه  ــک لای ــت ی ــت، پش ــل گی ــد، داخ ــده باش ــب ش ــز نص ــت روی می ــن اس ممک
ــل  ــم ممکــن اســت صــاف و مســتقیم مقاب ــر شیشــه. کارت ه ــا زی پلاســتیک ی
ــد کارت  ــار چن ــی، کن ــت گوش ــف، پش ــل کی ــا داخ ــرد، ی ــرار گی Reader ق
ــل  ــاده، در عم ــر س ــای به‌ظاه ــن متغیره ــب. همی ــه‌ای نامناس ــا زاوی ــر، و ب دیگ
روی کیفیــت کوپلینــگ و قابلیــت اطمینــان ارتبــاط اثــر می‌گذارنــد. بــه همیــن 
ــز و  ــگاهی تمی ــت آزمایش ــک تس ــط ی ــنجی NFC فق ــون و اعتبارس ــل، آزم دلی
تکرارپذیــر نیســت؛ بایــد بــرای شــرایط واقعــی و گاهــی نامطلــوب هــم آمــاده بــود.
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قانون فاراده
فرمولی که جهان را به چرخش درآورد

معادله شناسنامه

نام: قانون فاراده القای الکترومغناطیسی
فرم اصلی:

دانشمند اصلی: مایکل فاراده
سال کشف: 1831

ــفورماتور،  ــی، ترانس ــین‌های الکتریک ــرد: ماش ــای کارب حوزه‌ه
ــرات ــدرت، سنســورها، مخاب الکترونیــک ق

مفهــوم کلیــدی: تغییــر شــار مغناطیســی باعــث ایجــاد ولتــاژ 
ــود ــی می‌ش القای

در میــان معادلاتــی کــه زیربنــای مهندســی بــرق را ســاخته‌اند، 
بعضــی فقــط ابــزار محاســبه نیســتند؛ آن‌هــا روایت‌گــر لحظــه‌ای 
ــه  ــد چگون ــار فهمی ــتین ب ــرای نخس ــان ب ــه انس ــد ک تاریخی‌ان
ــل  ــیته تبدی ــه الکتریس ــرژی را ب ــدان و ان ــت، می ــوان حرک می‌ت

کــرد.
قانــون فــاراده از همیــن جنــس اســت: معادلــه‌ای کوتــاه، امــا بــا 
اثــری عظیــم؛ رابطــه‌ای کــه پشــت ژنراتورهــا، ترانســفورماتورها، 
از  بســیاری  و  بی‌ســیم  شــارژرهای  الکتریکــی،  موتورهــای 

ــت. ــتاده اس ــروز ایس ــدرن ام ــامانه‌های م س
اگــر بخواهیــم بــرق را نــه فقــط به‌عنــوان مجموعــه‌ای از 
ســیم‌ها و مدارهــا، بلکــه به‌عنــوان یــک تمــدن صنعتــی ببینیــم، 
ــدن،  ــن تم ــی ای ــتون‌های اصل ــی از س ــه یک ــم ک ــد بپذیری بای

ــت: ــه اس ــن معادل همی

این رابطه به زبان ساده می‌گوید:
ــا زمــان  هــرگاه شــار مغناطیســی عبــوری از یــک مــدار ب
ــا  ــی الق ــه‌ی الکتریک ــروی محرک ــدار نی ــد، در آن م ــر کن تغیی

می‌شــود.
ایــن جملــه ســاده، در عمــل همــان چیــزی اســت کــه تولیــد 

بــرق در مقیــاس صنعتــی را ممکــن کــرد.

پیــش از تولــد معادلــه: وقتــی بــرق و مغناطیــس 
هنــوز دو جهــان جــدا بودنــد

ــه  ــرق و مغناطیــس ب اوایــل قــرن نوزدهــم، دانشــمندان می‌دانســتند کــه ب
نحــوی بــا هــم مرتبط‌انــد، امــا ایــن ارتبــاط هنــوز مبهــم، پراکنــده و تــا حــد 

زیــادی تجربــی بــود.
ــان  کشــف هانــس کریســتین اورســتد در ســال 1820 نشــان داد کــه جری
ــرق  ــی ب ــد؛ یعن ــرف کن ــی را منح ــه‌ی مغناطیس ــد عقرب ــی می‌توان الکتریک
ــرا  ــود، زی ــر مغناطیســی ایجــاد کنــد. ایــن کشــف بســیار مهــم ب ــد اث می‌توان

ــده مســتقل از هــم نیســتند. ــن دو پدی ــار نشــان داد ای ــرای نخســتین ب ب
اما پرسش بزرگ‌تری باقی مانده بود:

ــدان  ــا می ــد، آی ــاد می‌کن ــی ایج ــدان مغناطیس ــی می ــان الکتریک ــر جری اگ
ــد؟ ــاد کن ــیته ایج ــد الکتریس ــم می‌توان ــی ه مغناطیس

پاســخ ایــن پرســش، نه‌تنهــا یــک کنجــکاوی علمــی، بلکــه کلیــد ورود بــه 
ــود. ــرق ب عصــر ژنراتورهــا و شــبکه‌های ب

ــی از  ــؤال، یک ــن س ــخ ای ــه پاس ــت ک ــی نمی‌دانس ــوز کس ــان هن در آن زم
ــد آورد. ــا خواه ــه دنی ــم را ب ــخ عل ــادلات تاری ــن مع انقلابی‌تری

ــوض  ــان را ع ــا جه ــود، ام ــدان نب ــه ریاضی ــردی ک م
کــرد

مایــکل فــاراده، دانشــمند انگلیســی، برخــاف بســیاری از چهره‌هــای 
علمــی بــزرگ زمــان خــود، آمــوزش دانشــگاهی رســمی و عمیــق در ریاضیــات 
نداشــت. او بیشــتر یــک آزمایشــگر نابغــه بــود؛ کســی کــه جهــان فیزیکــی را 

ــد. ــاده‌اش می‌فهمی ــتکار خارق‌الع ــگاهی و پش ــت آزمایش ــهود، دق ــا ش ب
فــاراده در ســال 1831، در مجموعــه‌ای از آزمایش‌هــای مشــهور، نشــان داد 
ــان الکتریکــی  ــانا جری ــک رس ــد در ی ــدان مغناطیســی می‌توان ــر می ــه تغیی ک

ایجــاد کنــد.
ــی  ــت کاف ــیِ ثاب ــدان مغناطیس ــودِ می ــه خ ــود ک ــن ب ــدی ای ــه‌ی کلی نکت

ــت. ــی اس ــار مغناطیس ــر ش ــد، تغیی ــا می‌کن ــان الق ــه جری ــت؛ آنچ نیس
در یکی از آزمایش‌های کلاسیک او:

• یک آهن‌ربا را به یک سیم‌پیچ نزدیک می‌کرد،
• و مشــاهده می‌کــرد کــه گالوانومتــر فقــط هنــگام حرکــت آهن‌ربــا منحــرف 

ــود، می‌ش
• نه زمانی که آهن‌ربا ثابت است.

ــروز آن را  ــه ام ــد ک ــزی ش ــاس چی ــی، اس ــا انقلاب ــاده ام ــاهده س ــن مش ای
القــای الکترومغناطیســی می‌نامیــم.

زندگی یک معادله

متین حسینخانی
دانشجوی کارشناسی - کنترل
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صورت معادله: قانون دقیقاً چه می‌گوید؟

فرم پایه‌ی قانون فاراده چنین است:

که در آن:

: نیروی محرکه‌ی الکتریکی القایی

: شار مغناطیسی عبوری از سطح مدار

: نرخ تغییر شار مغناطیسی نسبت به زمان
اگر سیم‌پیچ دارایNدور باشد، رابطه به‌صورت زیر نوشته می‌شود:

و شار مغناطیسی نیز از رابطه‌ی زیر به‌دست می‌آید:

در این‌جا:
B 	

میدان مغناطیسی است
dA 	

بردار المان سطح
بنابرایــن قانــون فــاراده فقــط دربــاره‌ی »آهن‌ربــا و ســیم« نیســت؛ بلکــه یــک بیــان دقیــق 
ــد  ــطح، می‌توان ــک س ــر ی ــر ب ــیِ مؤث ــدان مغناطیس ــر در می ــه تغیی ــت ک ــت اس ــن حقیق از ای

ولتــاژ تولیــد کنــد.

علامت منفی از کجا آمده است؟ نقش قانون لنز

یکی از مهم‌ترین بخش‌های این رابطه، علامت منفی آن است:

این منفی، صرفاً یک قرارداد ریاضی نیست؛ بلکه بیان‌کننده‌ی قانون لنز است.
قانون لنز می‌گوید:

جهــت ولتــاژ و جریــان القایــی به‌گونــه‌ای اســت کــه بــا تغییــر ایجادکننــده‌ی خــود مخالفــت 
می‌کنــد.

ــد  ــعی می‌کن ــی س ــان القای ــد، جری ــش باش ــال افزای ــی در ح ــار مغناطیس ــر ش ــی اگ یعن
ــد. ــی کن ــش را خنث ــن افزای ــه ای ــازد ک ــی بس میدان

اگــر هــم شــار در حــال کاهــش باشــد، جریــان القایــی در جهتــی پدیــد می‌آیــد کــه کاهــش 
شــار را جبــران کنــد.

ایــن اصــل از دیــد فیزیکــی بســیار مهــم اســت، چــون مســتقیماً بــا پایســتگی انــرژی مرتبــط 
. ست ا

ــان  ــچ، جری ــود از هی ــور خودبه‌خ ــرژی، به‌ط ــرف ان ــدون ص ــد ب ــود، می‌ش ــن نب ــر چنی اگ
ــک ناســازگار اســت. ــادی فیزی ــا اصــول بنی ــه ب ــزی ک ــرد؛ چی ــد ک تولی

تفسیر فیزیکی: برق از حرکت زاده می‌شود

درک شهودی قانون فاراده این است که:
اگر یک رسانا در میدان مغناطیسی حرکت کند، 	

یا اگر میدان مغناطیسی اطراف آن تغییر کند، 	
یا اگر زاویه و سطح مؤثر مدار نسبت به میدان عوض شود، 	

آنگاه ولتاژی در مدار ایجاد می‌شود.
به بیان دیگر، سه راه اصلی برای تغییر شار وجود دارد:

تغییر مقدار میدان مغناطیسی
B

تغییر مساحت مؤثر
A

تغییر زاویه بین میدان و سطح مدار
از آنجا که شار به‌طور ساده در حالت یکنواخت برابر است با:

هر تغییری در
A،Bیاθمی‌تواند باعث القا شود.

اینجاســت کــه قانــون فــاراده از یــک معادلــه‌ی آزمایشــگاهی بــه یــک اصــل مهندســی تبدیــل 
ــل  ــا عم ــن روش‌ه ــی از همی ــه یک ــی ب ــین‌های الکتریک ــه‌ی ماش ــاً هم ــون تقریب ــود؛ چ می‌ش

می‌کننــد.
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از آزمایشــگاه تــا نیــروگاه: کاربــردی کــه دنیــا را 
تغییــر داد

شاید هیچ کاربردی به‌اندازه‌ی ژنراتور الکتریکی عظمت قانون فاراده را نشان 
ندهد.

در ژنراتور، یک هادی یا سیم‌پیچ در میدان مغناطیسی حرکت می‌کند، یا 
به‌عبارت دقیق‌تر، شار مغناطیسی عبوری از سیم‌پیچ به‌صورت پیوسته تغییر 

می‌کند. نتیجه آن است که در خروجی دستگاه، ولتاژ القا می‌شود.
به این ترتیب:

•  انرژی مکانیکی توربین
•  به کمک قانون فاراده

•  به انرژی الکتریکی تبدیل می‌شود
این دقیقاً همان چیزی است که در نیروگاه‌های برق‌آبی، حرارتی، بادی و حتی 

هسته‌ای رخ می‌دهد.
منبع اولیه‌ی انرژی هرچه باشد، در نهایت در بخش تولید، این القای 

الکترومغناطیسی است که برق را به شبکه می‌فرستد.
به همین دلیل می‌توان گفت قانون فاراده، تنها یک فرمول فیزیکی نیست؛ 

بلکه هسته‌ی فناوری تولید برق در جهان مدرن است.

ــم  ــت ه ــدون حرک ــه ب ــردی ک ــفورماتور: کارب ترانس
می‌کنــد کار 

یکی از شگفتی‌های قانون فاراده این است که برای القا، همیشه به حرکت 
مکانیکی نیاز نداریم.

در ترانسفورماتور، سیم‌پیچ اولیه با جریان متناوب، شار مغناطیسی متغیری در 
هسته ایجاد می‌کند. این شار متغیر از سیم‌پیچ ثانویه نیز عبور می‌کند و در 

آن ولتاژ القا می‌شود.
پس در ترانس:

•  هیچ بخش متحرکی وجود ندارد
•  اما چون شار با زمان تغییر می‌کند، ولتاژ القا می‌شود

این کاربرد از نظر مهندسی فوق‌العاده مهم است، چون انتقال و توزیع انرژی 
الکتریکی بدون ترانسفورماتور عملًا ممکن نبود.

بالا بردن ولتاژ برای انتقال و پایین آوردن آن برای مصرف، یکی از پایه‌های 
شبکه‌ی قدرت است و پشت آن، باز هم قانون فاراده قرار دارد.

فراتر از قدرت: حضور فاراده در الکترونیک و فناوری‌های روز

ــرد آن بســیار گســترده‌تر  ــور و ترانــس شــناخته می‌شــود، کارب ــا ژنرات ــاراده اغلــب ب ــون ف اگرچــه قان
ــه در حوزه‌هــای زیــر نیــز نقشــی بنیــادی دارد: اســت. ایــن معادل

1. القاگرها و مبدل‌های سوئیچینگ
در منابع تغذیه سوئیچینگ و مبدل‌های DC-DC، تغییر جریان باعث تغییر شار و در نتیجه رفتار 

القایی می‌شود. طراحی سلف‌ها و ترانس‌های فرکانس بالا بدون درک قانون فاراده ممکن نیست.
2. شارژ بی‌سیم

در شارژرهای القایی، میدان مغناطیسی متغیر در سیم‌پیچ فرستنده، در سیم‌پیچ گیرنده ولتاژ القا 
می‌کند. این فناوری مستقیماً بر القای الکترومغناطیسی تکیه دارد.

3. میکروفون دینامیکی و پیکاپ گیتار
حرکت دیافراگم یا سیم فلزی در میدان مغناطیسی باعث تغییر شار و ایجاد سیگنال الکتریکی می‌شود.

4. سنسورها و ابزار دقیق
در انواع سنسورهای سرعت، موقعیت و فلومترهای مغناطیسی، تغییر میدان یا حرکت هادی مبنای 

تولید سیگنال است.
5. ترمزهای مغناطیسی و جریان‌های گردابی

در برخی سامانه‌های صنعتی، تغییر میدان باعث ایجاد جریان‌های القایی در فلزات می‌شود که 
کاربردهای کنترلی و حرارتی مهمی دارند.

فــرم ماکســولی قانــون فــاراده: وقتــی یــک آزمایــش بــه قانــون 
میــدان تبدیــل شــد

فاراده خود بیشتر با زبان فیزیکی و شهودی کار می‌کرد، اما بعدها جیمز کلرک ماکسول ایده‌های او را 
در قالب ریاضی دقیق‌تر صورت‌بندی کرد.

فرم دیفرانسیلی قانون فاراده در معادلات ماکسول چنین است:

این رابطه یکی از عمیق‌ترین جملات فیزیک کلاسیک است.
معنای آن این است که تغییر زمانی میدان مغناطیسی، یک میدان الکتریکی چرخشی ایجاد می‌کند.

این دیگر صرفاً درباره‌ی یک حلقه سیم نیست؛ بلکه درباره‌ی خود ساختار میدان‌ها در فضاست.
در واقع، با همین نگاه بود که ماکسول توانست نشان دهد نور نیز نوعی موج الکترومغناطیسی است.

به همین دلیل، قانون فاراده فقط قانون ژنراتور نیست؛ یکی از پایه‌های فهم ما از الکترومغناطیس 
کلاسیک است.



محدودیت‌هــا و نــکات مهــم: آیــا ایــن قانــون همیشــه 
ــت؟ ــاده اس ــدر س همین‌ق

هرچند فرم ساده‌ی

بسیار پرکاربرد و شهودی است، اما در کاربردهای پیشرفته باید چند نکته را در نظر 
گرفت:

1. تعریف دقیق مسیر و سطح
در مسائل پیچیده‌ی میدان، انتخاب مسیر انتگرال‌گیری و سطح متناظر اهمیت دارد.

2. مدارهای توزیع‌شده و فرکانس‌های بالا
در فرکانس‌های بالا، نمی‌توان همیشه با مدل مداری ساده کار کرد و باید به 

معادلات میدان رجوع کرد.

3. مواد مغناطیسی غیرخطی
در حضور هسته‌های فرومغناطیسی، به‌ویژه با پدیده‌هایی مثل اشباع و هیسترزیس، 

تحلیل دیگر به این سادگی نیست.

4. اثرات تلفات و جریان‌های گردابی
در طراحی واقعی ترانس‌ها و ماشین‌ها، تلفات آهن، تلفات مس و جریان‌های گردابی 

نقش مهمی ایفا می‌کنند.
به بیان دیگر، قانون فاراده پایه را در اختیار ما می‌گذارد، اما دنیای مهندسی واقعی 

لایه‌های بیشتری بر آن می‌افزاید.

چرا این معادله ماندگار شد؟

دلیل ماندگاری قانون فاراده فقط این نیست که »در کتاب‌ها آمده است«.
این معادله ماندگار شد چون یکی از معدود روابطی است که مستقیماً میان فیزیک بنیادین 

و فناوری تمدن‌ساز پل زده است.
بدون این قانون:

     تولید صنعتی برق ممکن نبود
     ترانسفورماتور به‌وجود نمی‌آمد

     شبکه‌های قدرت امروزی شکل نمی‌گرفتند
     بسیاری از ابزارهای الکترومکانیکی بی‌معنا می‌شدند

     حتی فهم ما از امواج الکترومغناطیسی کامل نمی‌شد
در واقع، قانون فاراده یکی از آن نقاطی است که در آن علم، مهندسی و صنعت به‌طور 

کامل به هم می‌رسند.

جمع‌بندی: زندگی یک معادله، زندگی یک تمدن

قانون فاراده فقط یک رابطه بین ولتاژ و شار نیست.
این معادله، داستان لحظه‌ای است که انسان فهمید می‌تواند از تغییر میدان مغناطیسی، 

الکتریسیته بسازد؛ یعنی می‌تواند طبیعت را نه فقط مشاهده، بلکه مهندسی کند.
از یک آهن‌ربای در حال حرکت کنار سیم‌پیچ، تا ژنراتورهای عظیم نیروگاهی، از 

ترانسفورماتورهای شبکه تا شارژرهای بی‌سیم، رد پای این قانون همه‌جا دیده می‌شود.
کمتر معادله‌ای را می‌توان یافت که هم‌زمان این‌قدر ساده، این‌قدر عمیق و این‌قدر اثرگذار 

باشد.
**زندگی قانون فاراده، در حقیقت زندگی خود مهندسی برق است؛

روایتی از تبدیل حرکت به میدان، و میدان به انرژی‌ای که جهان مدرن را روشن نگه 
می‌دارد.**
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الگوریتم‌های ماندگار
 آزمون تورینگ ، وقتی هوش به یک مسئله مهندسی تبدیل شد

متین حسینخانی و آرتمیس عادلی
دانشجوی کارشناسی - کنترل و قدرت

یک سؤال ساده با یک پیامد بزرگ

در ســال ۱۹۵۰، آلــن تورینــگ، ریاضــی‌دان و دانشــمند علــوم کامپیوتــر بریتانیایــی، مقالــه‌ای 
ــرد: ــاوری را مطــرح ک ــخ فن ــن پرســش‌های تاری ــه یکــی از مهم‌تری ــرد ک منتشــر ک

»آیا ماشین می‌تواند فکر کند؟«
امــا تورینــگ خیلــی زود متوجــه شــد کــه ایــن ســؤال شــاید بــه شــکل درســتی مطــرح نشــده 
ــا  ــیم »آی ــه بپرس ــت ک ــن اس ــبیه ای ــد؟« ش ــر می‌کن ــین فک ــا ماش ــه »آی ــیدن اینک ــت. پرس اس
ــا  ــا از »فکــر کــردن« ی ــد تعریــف کنیــم منظــور م خفــاش می‌بینــد؟«؛ قبــل از پاســخ دادن بای

»دیــدن« چیســت.
تورینگ مسیر پرسش را تغییر داد.

او به جای بررسی ماهیت درونی ذهن، پرسید:

»یک ماشین چه کاری می‌تواند انجام دهد؟«
این تغییر نگاه، هوش را از یک مفهوم فلسفی به یک مسئله مهندسی تبدیل کرد.

بــرای پاســخ بــه ایــن پرســش، او آزمونــی بــه نــام بــازی تقلیــد )Imitation Game( طراحــی 
کــرد؛ آزمایشــی کــه بعدهــا بــه نــام آزمــون تورینــگ )Turing Test( شــناخته شــد.

آزمون تورینگ؛ تشخیص انسان از ماشین

ساختار آزمون ساده است:
ــد؛ یکــی  ــرار می‌کن ــاط برق ــا دو طــرف ناشــناس ارتب ــو ب ــق گفت‌وگ ــک داور انســانی از طری ی

انســان و دیگــری ماشــین.
اگــر داور نتوانــد تشــخیص دهــد کــدام طــرف ماشــین اســت، سیســتم توانســته اســت رفتــاری 

مشــابه انســان از خــود نشــان دهــد.
نکته مهم اینجاست:

آزمــون تورینــگ ثابــت نمی‌کنــد کــه ماشــین واقعــاً »آگاه« یــا »متفکــر« اســت؛ بلکــه بررســی 
می‌کنــد آیــا رفتــار آن از دیــد یــک ناظــر انســانی، هوشــمندانه بــه نظــر می‌رســد یــا نــه.

از نــگاه مهندســی بــرق، ایــن مســئله شــباهت جالبــی بــه تشــخیص ســیگنال در حضــور نویــز 
دارد.

ــیگنال  ــاش دارد ســیگنال انســانی را از س ــه ت ــد ک ــل می‌کن ــاز عم ــک آشکارس ــد ی داور مانن
ــد. ــدا کن ــین ج ــط ماش ــده توس شبیه‌سازی‌ش

اما این بار، ماشین تلاش می‌کند خودش را از نویز قابل تشخیص خارج کند.

چه چیزی یک ماشین را شبیه انسان می‌کند؟

بــرای نزدیــک شــدن بــه رفتــار انســانی، یــک سیســتم هوشــمند بایــد چنــد توانایــی مهــم 
داشــته باشــد:

)Context Management( مدیریت زمینه
ــات  ــه از اطلاع ــد؛ بلک ــردازش نمی‌کنن ــه را پ ــک مکالم ــه ی ــن جمل ــط آخری ــان‌ها فق انس

ــد. ــم اســتفاده می‌کنن ــان مفاهی ــاط می ــه و ارتب ــی، تجرب قبل
ــادی از  ــم زی ــد حج ــد بتوان ــی بای ــوی طبیع ــتن گفت‌وگ ــرای داش ــز ب ــین نی ــک ماش ی

ــد. ــی کن ــره و بازیاب ــات را ذخی اطلاع
ــده  در سیســتم‌های مــدرن هــوش مصنوعــی، انتقــال ســریع داده میــان حافظــه و پردازن
 High Bandwidth بــه یــک چالــش اساســی تبدیــل شــده اســت و فناوری‌هایــی ماننــد

ــد. )رMemory( HBM برایکاهــش ایــن محدودیــت توســعه یافته‌ان

 Stochastic Response( احتمالاتــی  پاســخ  تولیــد 
)Generation

رفتار انسان همیشه کاملًا قابل پیش‌بینی نیست.
گاهی پاسخ‌ها کوتاه‌اند، گاهی طولانی، گاهی همراه با خلاقیت یا حتی اشتباه.

ــک  ــال ی ــه دنب ــا ب ــی، تنه ــن ویژگ ــازی ای ــرای شبیه‌س ــی ب ــوش مصنوع ــای ه مدل‌ه
ــا پاســخ‌هایی  ــی اســتفاده می‌کننــد ت پاســخ صحیــح نیســتند؛ بلکــه از روش‌هــای احتمالات

ــد. ــد کنن ــر تولی طبیعی‌ت

خطاهای انسانی؛ بخشی از هوشمندی
شــاید عجیــب باشــد، امــا یــک ماشــین بیــش از حــد دقیــق ممکــن اســت غیرانســانی بــه 

نظــر برســد.
انسان‌ها اشتباه می‌کنند، تردید دارند و گاهی پاسخ‌هایی متفاوت ارائه می‌دهند.

بــه همیــن دلیــل، شبیه‌ســازی برخــی ویژگی‌هــای انســانی ماننــد عــدم قطعیــت، بخشــی 
از طراحــی سیســتم‌های هوشــمند اســت.

چرا بیش از ۷۰ سال طول کشید؟
ــان‌ها  ــد بخشــی از انس ــه بتوانن ــین‌هایی ک ــرد ماش ــور می‌ک ــود تص ــان خ ــگ در زم تورین

را فریــب دهنــد، در آینــده‌ای نه‌چنــدان دور ســاخته خواهنــد شــد.
اما تحقق این ایده به چیزی فراتر از الگوریتم نیاز داشت:

قدرت محاسباتی.
هــوش مصنوعــی مــدرن نتیجــه ترکیــب چنــد دهــه پیشــرفت در ســخت‌افزار و نرم‌افــزار 

. ست ا
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سه تحول سخت‌افزاری نقش مهمی داشتند:

اینجا نقطه‌ای است که مهندسی برق وارد قلب هوش مصنوعی می‌شود.
هــوش مصنوعــی فقــط یــک الگوریتــم نیســت؛ پشــت هــر مــدل بــزرگ، مجموعــه‌ای از مدارهــا، 

ــرار دارد. ــرژی ق ــت ان ــتم‌های مدیری ــا و سیس ــاری پردازنده‌ه معم

نبرد با محدودیت‌های فیزیک
ــر  ــا کوچک‌ت ــا ب ــود؛ ام ــادی ب ــت نیمه‌ه ــد صنع ــی رش ــور اصل ــور موت ــون م ــال‌ها، قان ــرای س ب

ــدند. ــر ش ــدی ظاه ــای جدی ــتورها، چالش‌ه ــدن ترانزیس ش
ــه در آن  ــی ک ــت؛ مقیاس ــیده اس ــر رس ــد نانومت ــاس چن ــه مقی ــتورها ب ــاد ترانزیس ــروزه ابع ام
ــد. ــدا می‌کنن ــت پی ــی )Quantum Tunneling( اهمی ــی کوانتوم ــد تونل‌زن ــی مانن پدیده‌های

در این اندازه‌ها، طراحی مدار دیگر فقط با قوانین ساده فیزیک کلاسیک ممکن نیست.
بــه همیــن دلیــل، آینــده محاســبات فقــط در کوچک‌تــر کــردن ترانزیســتورها خلاصــه نمی‌شــود؛ 
ــباتی  ــن محاس ــای نوی ــی و روش‌ه ــای اختصاص ــد، پردازنده‌ه ــای جدی ــمت معماری‌ه ــه س ــه ب بلک

حرکــت می‌کنــد.

اتــاق چینــی؛ وقتــی پاســخ درســت، الزامــاً بــه معنــی فهمیــدن 
نیســت

ــا طــرح آزمایــش ذهنــی »اتــاق چینــی« یــک پرســش  در ســال ۱۹۸۰، فیلســوف جــان ســرل ب
بنیــادی مطــرح کــرد.

ــد. او فقــط یــک دفترچــه  ــی نمی‌دان ــان چین ــرار دارد و زب ــاق ق ــردی در یــک ات ــد ف ــرض کنی ف
ــد. ــال کن ــی را ارس ــه علامت ــت، چ ــر علام ــل ه ــد در مقاب ــه او می‌گوی ــه ب ــتورالعمل دارد ک دس

از بیرون، پاسخ‌های او کاملًا شبیه یک فرد چینی‌زبان به نظر می‌رسد.
اما آیا او واقعاً زبان چینی را می‌فهمد؟

ســرل اســتدلال کــرد کــه شــاید ماشــین‌ها نیــز فقــط نمادهــا را پــردازش می‌کننــد، بــدون اینکــه 
واقعــاً معنــا را درک کننــد.

این بحث هنوز یکی از مهم‌ترین پرسش‌های فلسفی هوش مصنوعی است.
از دیــد مهندســی، همیــن مســئله الهام‌بخــش توســعه فناوری‌هایــی ماننــد رایانــش نورومورفیــک 
ــاختار  ــد س ــاش می‌کنن ــه ت ــه‌هایی ک ــت؛ تراش ــده اس )Neuromorphic Computing( ش
ــا و  ــده نورون‌ه ــنتی، از ای ــبات س ــای محاس ــه ج ــد و ب ــر کنن ــز نزدیک‌ت ــه مغ ــود را ب ــی خ پردازش

ــد. ــتفاده کنن ــای الکتریکــی اس پالس‌ه

فناوری نقش در هوش مصنوعی

GPU/TPU پردازش موازی اجرای میلیاردها محاسبه برای آموزش شبکه‌های 
عصبی

Attention و Transformer معماری تمرکز مدل روی بخش‌های مهم داده و درک 
بهتر ارتباطات

HBM حافظه‌های پرسرعت مانند انتقال سریع داده و کاهش گلوگاه حافظه

مغز در برابر ماشین؛ قدرت بیشتر یا بهره‌وری بیشتر؟
ــد،  ــز انســان پیشــی گرفته‌ان ــدرت محاســباتی از مغ ــروزی از نظــر ق ــای ام ابرکامپیوتره

امــا هنــوز در مصــرف انــرژی فاصلــه زیــادی دارنــد.

ایــن مقایســه نشــان می‌دهــد چالــش اصلــی آینــده فقــط ســاخت ماشــین‌های 
ــر،  ــرژی کمت ــا ان ــد ب ــه بتوانن ــت ک ــین‌هایی اس ــاخت ماش ــه س ــت؛ بلک ــر نیس قدرتمندت

ــد. ــه دهن ــتری ارائ ــمندی بیش هوش

آنچه تورینگ واقعاً پرسید
آزمون تورینگ یک خط پایان برای هوش مصنوعی نیست.

ــن و  ــاً دارای ذه ــت، حتم ــر گذاش ــت س ــون را پش ــینی آزم ــر ماش ــت اگ ــگ نگف تورین
ــت. ــی اس آگاه

پیام اصلی او یک تغییر نگاه بود:
از اینکه »ماشین چیست؟«

به اینکه »ماشین چه کاری انجام می‌دهد؟«
برای مهندسان، این نگاه آشناست.

مــا سیســتم‌ها را نــه فقــط بــر اســاس اجــزای تشــکیل‌دهنده، بلکــه بــر اســاس عملکــرد 
و خروجــی آن‌هــا ارزیابــی می‌کنیــم.

ــه همیــن دلیــل اســت کــه هــوش مصنوعــی، از یــک پرســش فلســفی شــروع  شــاید ب
ــه یکــی از بزرگ‌تریــن پروژه‌هــای مهندســی بشــر تبدیــل شــده اســت. شــد امــا امــروز ب
و شــاید ســؤال آینــده دیگــر ایــن نباشــد کــه آیــا ماشــین می‌توانــد فکــر 
ــا می‌توانیــم ماشــینی بســازیم کــه از شــیوه  ــن باشــد کــه آی کنــد؛ بلکــه ای

فکــر کــردن طبیعــت یــاد بگیــرد.
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